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1. HECHOS RELEVANTES AUDITORIA DE CUMPLIMIENTO

"Colombia comienza el desarrollo de su Estrategia de Gobierno en Linea, teniendo como meta
fundamental generar un Estado mas transparente, eficiente y participativo.(...).

Lo anterior considerado como un eje estratégico del Buen Gobierno.

La Estrategia ha sido liderada por el Ministerio de Tecnologias de Informacién y la
Comunicaciones (MinTIC).

La politica pdblica de Gobierno en linea en Colombia inicié con la Directiva Presidencial
02 del ano 2000.

La implementacion de la Estrategia de Gobierno en Linea esta reglamentada,
actualmente, a través del Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, Titulo 9, y establece como
principios y fundamentos de la Estrategia de Gobierno en Linea (articulo 2.2.9.1.1.4):
“debido proceso, igualdad, imparcialidad, buena fe, moralidad, participacion, responsabilidad,
transparencia, publicidad, coordinacién, eficacia, economia, y celeridad, consagrados en los
articulos 209 de la Constitucion Politica, 3° de la Ley 489 de 1998 y 3° de la Ley 1437 de 2011.

Asi mismo, seran fundamentos de la Estrategia los siguientes:

Excelencia en el servicio al ciudadano: Propender por el fin superior de fortalecer la relacion de
los ciudadanos con el Estado a partir de la adecuada atencion y provision de los servicios,
buscando la optimizacion en el uso de los recursos, teniendo en cuenta el modelo de Gestion
Publica Eficiente al Servicio del Ciudadano y los principios orientadores de la Politica Nacional de
Eficiencia Administrativa al Servicio del Ciudadano.

Apertura y reutilizacion de datos puablicos: Abrir los datos publicos para impulsar la
participacion, el control social y la generacién de valor agregado.

Estandarizacion: Facilitar la evolucion de la gestion de T/ del Estado colombiano hacia un modelo
estandarizado que aplica el marco de referencia de arquitectura empresarial para la gestion de TI.

Interoperabilidad: Fortalecer el intercambio de informacién entre entidades y sectores.

Neutralidad tecnolégica: Garantizar la libre adopcidén de Tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de los organismos internacionales competentes e
idoneos en la materia, que permitan fomentar la eficiente prestacion de servicios, emplear
contenidos y aplicaciones que usen Tecnologias de la Informacién y las Comunicaciones, asi
como garantizar la libre y leal competencia, y que su adopcién sea arménica con el desarroflo
ambiental sostenible.

Innovacion: Desarrollar nuevas formas de usar las Tecnologias de la Informacion y Ias
Comunicaciones para producir cambios que generen (sic) nuevo y mayor valor publico.

%‘\}Fuente: MInTIC, hitp://estrategia.gobiernoenlinea.gov.co
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Colaboracion: Implementar soluciones especificas para probjemas publicos, mediante el estimulo
y aprovechamientio del interés y conocimiento de la sociedad, al igual que un esfuerzo conjunto
dentro de las propias entidades publicas y sus servidores.

(Decreto 2573 de 2014, art. 4)”

En el ARTICULO 2.2.9.1.2.1., del Decreto en mencion se establece que “Los fundamentos de
la Estrategia seran desarrollados a través de 4 componentes que facilitaran la masificacion de Ia
oferta y la demanda del Gobierno en Linea.

1. TIC para Servicios. Comprende la provision de trdmites y servicios a través de medios
eleclronicos, enfocados a dar soiucion a las principales necesidades y demandas de los
ciudadanos y empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a fomentar Ia
consltruccion de un Estado mas transparente, participativo y colaborativo involucrando a los
diferentes actores en los asuntos publicos mediante el uso de las Tecnologias de la Informacién y
las Comunicaciones.

3. TIC para la Gestion. Comprende la planeacion y gestién tecnolégica, la mejora de procesos
intemos y el intercambio de informacion. Igualmente, la gestion y aprovechamiento de la
informacion para el analisis, toma de decisiones y el mejoramiento permanente, con un enfoque
integral para una respuesta articulada de gobierno y para hacer mas eficaz la gestion
administrativa entre instituciones de Gobierno.

4. Seguridad y privacidad de la Informacién. Comprende las acciones transversales a los
demas componentes enunciados, tendientes a proteger la informacion y los sistemas de
informacion, del acceso, uso, divulgacion, interrupcion o destruccion no autorizada.”

Teniendo en cuenta el articulo 2.2.9.1.3.1 del Decreto 1078 de 2015 el Ministerio de
Tecnologias de ta Informacion y las Comunicaciones diseiid el modelo de monitoreo que
permite medir el avance de las acciones definidas en el Manual de Gobierno en Linea que
corresponda cumplir a los sujetos obligados, la informaciéon debera ser suministrada en el
Formulario Gnico de Reporte Avance de ta Gestion (FURAG), de acuerdo con lo sefalado
en el Decreto 2482 de 2012, a los sujetos obligados que para el caso que nos ocupa son
el MADS, la ANLA y el IDEAM, vigencias 2016 y 2017, con la implementacién de las
actividades en el Manual de Gobierno en Linea dentro de los plazos establecidos, en el
articulo 2.2.9.1.3.2:

COMPONENTE / ANO 2016 2017 2018
TIiC ara Servicios 100% Mantener Mantener
TIC ara el Gobierno Abierto 100% Mantener Mantener
TIC ara la Gestion 50% 80% 100%
Seguridad y Privacidad de la 60% 80% 100%
Informacién

El Decreto 1499 de 2017 modifica el Decreto 1083 de 2015, trata sobre el Modelo
Integrado de Planeacion y Gestién — MIPG, el cual debe contar con una Politica Gobierno
Digital (Antes Gobierno en Linea), con el Comité Institucional de Gestion y Desempefio, el
cual sustituye el Comité Institucional de Desarrolto Administrativo, encargado de orientar la
implementacion y operacion del Modelo, cuenta entre sus funciones la de “6. Asegurar Ia

Carrera 69 No. 44-35 Piso 1 « Codigo Postal 111071 « PBX 647 7000 «  ¢@contraloria ov co s www contralofia. ov.co s Bogota, D. C., Colombia
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implementacion y desarrolio de las politicas de gestién y directrices en materia de sequridad digital
y de la informacién.”, segtn lo establecido en el articulo 2.2.22.3.8. Las entidades auditadas
mediante actc administrativo adoptaron el Modelo Integrado de Planeacion, y Gestién, se
crea el Comité Administrativo de Gestion y Desempefio.

En relacion con la Medicion de la Gestion y Desempefo Institucional el articulo
2.2.22.3.10., del Decreto 1499 de 2017 establece “La recoleccion de informacion necesaria
para dicha medicién se haré a través del Formulario Unico de Reporte y Avance de Gestion -
FURAG. La medicidon de la gestion y desempeiio institucional se haréa a través del indice, las
metodologias o herramientas definidas por la Funcién Publica, sin perjuicio de otras mediciones
que en la maferia efectiuen las entidades del Gobierno.”

Teniendo en cuenta lo anterior, se verificé:

El cumplimiento normativo de la Estrategia GEL.

El cumplimiento del reporte de Avance en la Gestién (FURAG), de acuerdo con lo
senalado en el Decreto 2482 de 2012, el Decreto 1499 de 2017.

El cumplimiento de la Ley 1712 de 2014, por la cual “se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Pablica Nacional.”

Las entidades objeto de la auditoria de cumplimiento de la estrategia de Gobierno
en Linea - GEL: el MADS, la ANLA y el IDEAM, las cuales esta cbligadas a reportar
el FURAG.

Para el caso de la Corporacién Auténoma Regional de Cundinamarca CAR, en el marco
de lo establecido en la norma, se evaluc lo correspondiente al cumplimiento de la Ley de
Transparencia, y Gobierno Abierto que forma parte de Gobierno en Linea.

rrera 68 No. 44-35 Piso 1 « Cédigo Postal 111071 « PBX 647 7000 « cqr@contraloria.gov.co » www.contraloria. ov.co « Bogota, D. C., Colombia

7



CONTRALORIA

GENERAL DE LA REPUBLICA

Doctor
LUIS GILBERTO MURILLO URRUTIA
Ministro de Ambiente y Desarrollo Sostenible - MADS

Doctora

CLAUDIA VICTORIA GONZALEZ HERNANDEZ
Directora General

Autoridad Nacional de Licencias Ambientales - ANLA

Doctor

OMAR FRANCO TORRES

Director General

Instituto de Hidrologia, Meteorologia y Estudios Ambientales IDEAM

Doctor )

NESTOR GUILLERMO FRANC * GONZALEZ

Director General

Y MIEMBROS DE CONSEJO DIRECTIVO CAR
Corporacion Autbnoma Regional de Cundinamarca- CAR

Con fundamento en las facultades otorgadas por el Articulo 267 de la Constitucién Politica
y de conformidad con lo establecido en la Resolucion Reglamentaria Organica 0014 del 14
de Junio de 2017, la Contraloria General de la Republica realizé auditoria de cumplimiento
a la Estrategia de Gobierno en Linea — GEL, en las entidades que a continuacién se
relacionan:

- Ministerio de Ambiente y Desarroilo Sostenible- MADS
- Autoridad Nacional de Licencias Ambientales ANLA

Instituto de Hidrologia, Meteorologia y Estudios Ambientales [IDEAM
- Corporacion Autbnoma Regional de Cundinamarca- CAR

Es responsabilidad de la Administracion, el contenido en calidad y cantidad de la
informacion suministrada, asi como con el cumplimiento de las normas que le son
aplicables a su actividad institucional en relacidén con el asunto auditado.

Es obligacién de la CGR expresar con independencia una conclusién sobre el
cumplimiento de las disposiciones aplicables a la Estrategia Gobierno en linea - GEL,
conclusion que debe estar fundamentada en los resultados obienidos en la auditoria
realizada.
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Este trabajo se ajusté a lo dispuesto en los Principios fundamentales de auditoria y las
Directrices impartidas para la auditoria de cumplimiento, conforme a lo establecido en la
Resolucion Organica 0014 det 14 de Junio de 2017, proferida por la Contraloria General
de la Republica, en concordancia con las Normas Internacionales de ias Entidades
Fiscalizadoras Superiores (ISSAI1), desarrolladas por la Organizacion Internacional de las
Entidades Fiscalizadoras Superiores (INTOSAI2) para las Entidades Fiscalizadoras
Superiores.

Estos principios requieren de parte de la CGR la observancia de las exigencias
profesionales y éticas que requieren de una planificacion y ejecucién de la auditoria
destinadas a obtener garantia limitada, de que los procesos consuitaron la normatividad
gue le es aplicable.

La auditoria incluyd el examen de las evidencias y documentos que soportan el proceso
auditado y el cumplimiento de las disposiciones legales y que fueron remitidos por las
entidades consultadas, que fueron el MADS, la ANLA, el IDEAM y la CAR.

Los andlisis y conclusiones se encuentran debidamente documentados en papeles de
trabajo, los cuales reposan en el Sistema de informacion de Auditorias establecido para tal
efecto y los archivos de la Contraloria Delegada para el Medio Ambiente de la CGR.

La auditoria se adelant6 en la Contraloria Delegada para el Medio Ambiente de la CGR,
tomando como fecha de corte del periodo auditado el 31 de diciembre de 2017 abarcando
las vigencias 2016 y 2017, sin embargo se examinaron algunos documentos a Mayo de
2018.

Los hallazgos se dieron a conocer oportunamente a las entidades dentro del desarrolio de
la auditoria, las respuestas fueron analizadas y en este informe se incluyen los hallazgos
gue la CGR consideré pertinentes, teniendo en cuenta que no fueron desvirtuados o sobre
los cuales no hubo pronunciamiento por parte de las entidades sujetas a control.

2.1. OBJETIVOS DE LA AUDITORIA
Los objetivos de la auditoria fueron los siguientes:
2.1.1. Objetivo General:

Evaluar el cumplimiento de los principios, fundamentos y lineamientos de la estrategia de
Gobierno en linea en ios sujetos de control para construir un Estado abierto, mas eficiente,
mas transparente y mas participativo y que preste mejores servicios con la colaboracion
de toda la sociedad, de acuerdo con el alcance definido. '

' ISSAL: The International Standards of Supreme Audit Institutions.
# INTOSAL: International Organisation of Supreme Audit Institutions.

Carrera 69 No. 44-35 Piso 1 » Codigo Postal 111071 « PBX 647 7000 + C contraloria cv.co e contraloria. ov.co « Bogota, D. G., Colombia
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2.1.2. Objetivos Especificos

Conceptuar sobre el cumplimiento de la estrategia de Gobierno en Linea y el grado de
avance en Gobierno Digital en la entidad, de acuerdo con el instrumento establecido.

Evaltuar la eficiencia del control fiscal interno en la estrategia GEL y el gasto, inversion
o contratacion relacionada con esta.

- Determinar el gasto y la inversion en la modernizacién tecnoldgica de la entidad y en
la implementacion de la estrategia GEL, durante las vigencias 2016-2017, y el
cumplimiento del principio de economia, pianeacion y la eficacia (cumplimiento del
objeto) de los proyectos y/o contratos seleccionados.

Evaluar el cumpfimiento, oportunidad, consistencia y coherencia del reporte de
informacion de la entidad al Departamento Administrativo de la Funcion Publica sobre
la estrategia GEL en el (Formulario Unico de Reporte de Avance en la Gestién
(FURAG) o el que haga sus veces), de acuerdo con lo sefialado en el Decreto 2482 de
2012, el Decreto 1499 de 2017 o las normas que lo modifiquen o sustituyan.

2.2. CRITERIOS IDENTIFICADOS
De acuerdo con el objeto de la evaluacion, los criterios sujetos a verificacion son:

La Estrategia Gobierno en linea, liderada por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, es el conjunto de instrumentos técnicos, normativos y
de politica publica que promueven la construccion de un Estado mas eficiente,
transparente y participativo, y que a su vez, preste mejores servicios con la colaboracion
de toda la sociedad mediante el aprovechamiento y uso de la tecnologia. Como taf, se
busca entre otros:

-Impulsar el Buen Gobierno por medio de las TI.
-Mejorar el Servicio al Ciudadano por medio de las T1.
-Empoderar al Ciudadano para participar y colaborar con el Estado.

-Cumplimiento de los principios de planeacion, economia y eficacia de contratos y
proyectos de inversiéon seleccionados.

-Cumplimiento del objeto contractual para la satisfaccion de las necesidades
detectadas en los estudios previos, acordes con los estandares de la estrategia de
gobierno en linea.

-Cumplimiento de las normas de Controf interno

rrera 69 No. 44-35 Piso 1 « Codigo Postal 111071 & PBX 647 7000 » car. contrgloria.gov.co » www.contraloria.gov.co ¢ Bogotd, D. C., Colombia
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Dentro de las Fuentes de Criterio estan:

-La Ley 962 de 2005 y el Decreto Ley 019 de 2012, sobre el Sistema Unico de
Informacion de Tramites- SUIT.

-Decreto 2482 de 2012 “Por el cual se establecen los lineamientos generales para la
integracion de la planeacion y la gestion.”

-Ley 1712 de 2014 “Por la cual se crea la Ley de Trasparencia y del Derecho de Acceso a la
Informacion Puablica Nacional”. -Decreto 103 de 2015. “Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras djsposiciones”

-Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones” hoy compitado en el Decreto Unico del Sector 1078 de
201s.

-Ley 1753 de 2015 “Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos
por un nuevo pais”.

-Decreto 103 de 2015. “Por el cual se regiamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones”.

-Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”

-Resolucion 3564 de 2015 del Ministerio de Tecnologias de la informacion y las
comunicaciones, “Por la cual se reglamentan fos articulos 2.1.1.2.1.1, 2.1.1.2.1.11, 2.1.1.2.2.2
y el paragrafo 2 del articulo 2.1.1.3.1.1 def decreto No. 1081 de 2015.” — Con el Decreto No.
1081 de 2015 se expide el Decreto reglamentario tnico del sector Presidencia de la
Republica, y establece “Titulo 1 Disposiciones generales en materia de transparencia y del
derecho de acceso a la informacion publica nacional Articulo 2.1.1.1.1. Objeto. Este Titulo tiene
por objeto reglamentar la Ley 1712 de 2014, en lo relativo a la gestion de la informacion
publica.”

-Decreto 415 de 2016~ “Por ef cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Puablica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamigntos para el fortalecimiento institucional en materia de tecnologias de la informacion y
las comunicaciones.”

Carrera 69 No. 44-35 Piso 1 « Cédigo Postal 111071« PBX 647 7000 ¢ contr GV co » www contraforia » Bogota, D. C., Colombia
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-Resolucion 2405 de 2016 del Ministerio de Tecnologfas de la informacién y las
comunicaciones “Por la cual se adopta el modelo del Sello de Excelencia Gobierno en Linea y
se conforma su Comité.”

-Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015-Manual de Gobierno en linea y sus
Guias y lineamientos vigentes.”, con el Decreto No. 1083 de 2015, se expidi6 el Decreto
Unico Reglamentario del Sector de Funcion Publica”. Y- establece en su Titulo 35
‘Lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacién y
las comunicaciones.”

-Norma Técnica Colombiana 5854 bara la Accesibilidad a Paginas Web.
-Norma ISO 27001. Sobre paliticas de seguridad de la Informacion.
-Norma 150 22301. Gestion de la Continuidad de Negocio

-Guias Técnicas de MinTic

-Manual de Gobierno en linea y sus Guias y lineamientaos vigentes

Metas, entregables e instrumentos del modelo de seguridad de la estrategia c;le
gobierno en linea.

-Normas de Control interno

-Ley de Contratacion publica y jurisprudencia

-Estatuto presupuestal y Ley de Plangacion. Plan Nacional de Desarrollo.
2.3.  ALCANCE DE LA AUDITORIA
La Auditoria de cumplimiento a la Estrategia de Gobierno en Linea, tiene su alcance en las
entidades MADS, la ANLA y el IDEAM, con el fin de realizar el seguimiento al
cumplimiento de los principios, fundamentos y lineamientos de la Estrategia Gobierno en
Linea.
En cuanto a la CAR, se realizé el seguimiento al cumplimiento de la L.ey de Transparencia

y Gobierno Abierto que forma parte de Gobierno en Linea; enmarcados en el cumplimiento
de la normatividad aplicable, y al desarrollo de los objstivos: general y especificos.

Teniendo en cuenta los procedimientos y conclusiones documentados, se determiné -la
materialidad cualitativa por las caracteristicas de la auditoria; la importancia relativa se
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midié desde el punto de vista de las expectativas por parte de los ciudadanos o usuarios
de la informacion en Tl, y su impacto positivo conira la corrupcion.

Asi mismo se tuvo en cuenta la contratacion en TI; se determiné la muestra teniendo en
cuenta el objeto y cuantia de los contratos ejecutados y terminados en las vigencias 2016
y 2017; la evaluacion de los reportes al FURAG, el gasto y la inversion.

2.4. LIMITACIONES DEL PROCESO

Los resultados de esta evaluacion se obtuvieron por cada uno de los componenies de la
estrategia Gobiemo en Linea — GEL, a saber:

TIC para la gestion, TIC para servicios, TIC para gobierno abierto y Seguridad y Privacidad
de la Informacion, de acuerdo al formaio FURAG de la Funcién Publica, el cual fue
previamente adaptado por el Ministerio MinTic y la Delegada de Infraestructura de la CGR,
planteandose para la revisién de Ia informacion, una muestra de las preguntas FURAG
sabre los criterios y logros mas significativos. Esto conllevd a que los resultados obtenidos
en la revisibn de la estrategia GEL estén delimitados al tamano de la muestra del
insirumento y no a la evaluacion del 100% del formulario.

De otro lado, los componentes TIC para la gestion y Seguridad y Privacidad de la
informacion, tienen plazo para completar el 100% de la implementacion de la estrategia
hasta el 31 de diciembre de 2018.

2.5. CONCLUSIONES GENERALES Y CONCEPTO DE LA EVALUACION REALIZADA
Concepto sin Reservas

Como resultado de la auditoria de cumplimiento realizada, la Contraloria General de la
Republica, considera que la informacion acerca de la materia controlada resuita conforme,
en todos los aspectos significativos frente a los criterios aplicados y aunque se evidencio
cumplimiento de los principios, fundamentos y lineamientos de la estrategia de Gobierno
en linea, se observaron debilidades en varios aspectos relacionados con los componentes
establecidos en la normatividad vigente aplicable, como quiera que puede existir el riesgo
de no cumplir en un 100% con los plazos y términos determinados en la norma, para la
vigencia 2018.

Concepto del Control Interno

De acuerdo con los resultados de la auditoria y la metodologia establecida por la CGR
para la evaluacion del control interno en la auditoria de cumplimiento, el asunto auditado
obtuvo una calificacion de 1.7, lo que lo ubica en el rango “con deficiencias”, sustentado en
los hallazgos evidenciados en el desarrollo de la presente auditoria.

Carrera 69 No. 44-35 Piso 1 « Codigo Postal 111071 « PBX 647 7000« ¢ contraloria ov.co s www.contraloria av ¢co s Bogots, D. C., Colombia
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Se observo en general debilidades por parte de las entidades auditadas, principalmente en
el componente TIC para la Gestion, ocasionando riesgo de no cumplimiento de la
normatividad, la inobservancia a los plazos y términos estabiecidos en el Decreto 1078 de
2015.

Lo anterior se encuentra soportado en los resultados en las visitas efectuadas por la CGR,
a cada una de las Entidades, al analisis de la informacién del instrumento FURAG
reportado, las paginas WEB respecto del componente Gobierno Abierto y a las
evaluaciones efectuadas a la muestra contractual, asi como la revisibn de la
documentacion de las entidades.

Los siguientes son los resultados individuales por entidad:
Ministerio de Ambiente y Desarrollo Sostenible - MADS

De acuerdo a lo evidenciado en el formulario FURAG vy a la auditoria realizada a cada uno
de los componentes, se obtuvieron los siguientes resultados a diciembre de 2017:

e TIC PARA LA GESTION. Se encontraron varios temas sin implementar vy
cumplimientos parciales en los siguientes criterios y logros de acuerdo a lo sugerido
en las Guias MinTIC:;

No se realiza Monitoreo y Evaluacion de la Estrategia de Gobierno en linea

No se evidencian Mecanismos de aseguramiento, control, inspecciéon vy
mejoramiento de la calidad de los componentes de informacion

No se cumple con la optimizacion de compras publicas de Ti (Aplicacion de
Metodologias o Casos de Negocio)

No se ha implementado el Repositorio de Arquitectura Empresarial y no cuenta
con Comité Técnico de Arquitectura Empresarial

No se evidencia la implementacion del criterio relacionado con el Dominio de
Uso y Apropiacion de Tl _

Baja articulacion y gestion con las Corporaciones en el uso de VITAL.

¥ VvV ¥V V¥V YV

Porcentaje de cumplimiento del componente: 80%

e TIC PARA SERVICIOS. Se evidencia incumplimiento en la inscripcion de Otros
Procedimientos Administrativos en el Sistema Unico de Informaciéon de Tramites —
SUIT, ya que no se ha implementado este servicio.

Porcentaje de cumplimiento: 75%

e TIC PARA GOBIERNO ABIERTO. Cumple con la implementacion del Componente.

Porcentaje de cumplimiento: 100%
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» SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. Cumple con la
implementacién del Componente.

Porcentaje de cumplimiento: 100%

Dados los resultados anteriores, se generd un (1) hallazgo sobre el componente TIC para
Servicios y cinco (5) hallazgos sobre el componente TIC para Gestion relacicnados con los
criterios y logros nc cumplidos.

De otro lado, el equipo auditor validé el cumplimiento, oportunidad, consistencia y
coherencia del reporte de informacion de la entidad al Departamento Administrativo de la
Funcion Publica sobre la estrategia GEL en el Formulario Unico de Reporte de Avance en
la Gestion (FURAG), evidenciando su debido diligenciamiento y entrega dentro de los
términos definidos.

Relacionado con contratos de Modernizacion Tecnoldgica, e inversién en la Estrategia
GEL, el MADS durante las vigencias 2016 y 2017 ejecuto las siguientes cifras:

TIC PARA LAGESTION 2016 $1,048,857,403
TIC PARA SERVICIOS 2016 $260,900,000
TIC PARA GOBIERNO ABIERTO 2017 $31,876,638
TIC PARA SERVICIOS 2017 $539,314,253
TIC PARA LA GESTION 2017 $473,294,437
SEG. Y PRIV. DE LA INFORMACION 2017 $43,345,854

Fuente: MADS Relacidén de Contratos Vigencias 2016 y 2017
El valor total invertido por este concepto fue de $2.397.588.585
Autoridad Nacional de Licencias Ambientales — ANLA

De acuerdo a lo evidenciado en el formulario FURAG vy a la auditoria realizada sobre cada
unc de los componentes, se obtuvieron los siguientes resultados a diciembre de 2017:

e TIC PARA LA GESTION. Se encontraron temas sin implementar y otros

cumplimientos parciales en los siguientes criterios y logros de acuerdo a lo sugerido
en las Guias MinTIC:

> No se realiza Monitorec y Evaluacion de la Estrategia de Gobierno en linea

» No se evidencian Mecanismos de aseguramiento, control, inspeccion vy
mejoramiento de la calidad de los componenies de informacion

> No se cumple con la optimizacion de compras publicas de Tl (Aplicacién de
Metodologias o Casos de Negocio)

~ No se ha adelantado las acciones suficientes y oportunas para contar con el
Plan de Continuidad del Negocio.

~ No se evidencia la Arquitectura de sistemas de infoermacion

Carrera 69 No. 44-35 Piso 1 » Cédigo Postal 111071 « PBX 647 7000 » ¢ @contraloria ov co e www cnntraloria  ov co s Bogota, D. C., Colombia
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No se evidencia apertura de sus datos

Deficiencia en procesos de mantenimiento preventivo

No se evidencia el Catalogo de componentes de informacion

No se cumple con el esquema de gobierno de TI

No se cumple con la estrategia de uso y apropiacion.

La se ha adelantado las acciones suficientes y oportunas para contar con el

Plan de Continuidad del Negocio.

No esta implementada la Arquitectura Empresarial y no cuenta con Comité

Técnico de Arquitectura Empresarial

» No hay Responsable de las Tecnologias y Sistemas de Informacién, en
propiedad

» No se evidencia suficientes Indicadores de Tecnologia de la Informacion

Y VY VYYY

Porcentaje de cumplimientoc del componente: 75%

e TIC PARA SERVICIOS. Se evidencia incumplimiento en la inscripcion de Otros
Procedimientos Administrativos en el Sistema Unico de Informacion de trémites —
SUIT, ya que no se ha implementado este setrvicio.

Porcentaje de cumplimiento: 75%
e TIC PARA GOBIERNO ABIERTO. Cumple con la implementacién del Componente.
Porcentaje de cumplimiento: 100%

¢« SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. Cumple con la
implementacién del Componente.

Porcentaje de cumplimiento: 100%

Dados los resultados anteriores, se generé un (1) hallazgo al componente TIC para
Servicios y cinco (5) hallazgos sobre el componente TIC para Gestion relacionadas con los

criterios y logros no cumplidos.

De otro lado, el equipo auditor validd el cumplimiento, oportunidad, consistencia y
coherencia del reporte de informacion de la entidad al Departamento Administrativo de la
Funcién Publica sobre la estrategia GEL en el Formulario Unico de Reporte de Avance en
la Gestion (FURAG), evidenciando su debido diligenciamiento y entrega dentro de los
términos definidos.

Relacionado con contratos de Modernizacion Tecnoldgica, e inversion en la Estrategia
GEL, ANLA durante las vigencias 2016 y 2017 ejecutd las siguientes cifras:
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TIC PARA LA GESTION 2016 $3.605.390.638
TIC PARA SERVICIOS 2016 $1.024.233.976
TIC PARA GOBIERNQ ABIERTO 2016 $328.365.900
TIC PARA GOBIERNO ABIERTO 2017 $644.342.448
TIC PARA SERVICIOS 2017 $953.753.613
TIC PARA LA GESTION 2017 y SEGURIDAD Y PRIVACIDAD $5.013.987.779

DE LA INFORMACION 2017

Fuente: ANLA Reiacion de Contratos Vigencias 2016 y 2017
El valor total invertido por este concepto fue de $11.570.074.354
Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM

De acuerdo a lo evidenciado en e! formularic FURAG y a la auditoria realizada sobre cade
uno de los componentes, se obtuvieron [0S siguientes resultados a diciembre de 2017:

« TIC PARA LA GESTION. Se encontraron temas sin implementar y otros
cumplimientos parciales en los siguientes criterios y logros de acuerdo a lo sugerido
en las Guias MinTIC:

~ No se realiza Monitoreo y Evaluacién de la Estrategia de Gobierno en linea

~ No se evidencian Mecanismos de aseguramiento, control, inspeccion y
mejoramiento de la calidad de los componentes de informacion

~ No se cumple con la optimizacién de compras publicas de Tl (Aplicacion de
Metodologias o Casos de Negocio)

~ Falta Plan de Comunicaciones en el plan estratégico PETI

Falta la Formulacion de acciones de mejora a partir de la medicion de

indicadores de monitoreo y evaluacion del PETI

No se evidencia la Arquitectura de sistemas de informacion

No se evidencia la Arquitectura de servicios tecnologicos

No se evidencia la Proyeccion de la capacidad de los servicios tecnologicos

No se evidencia el Catalogd de componentes de informacion

No se evidencia el Esquema de gobiernc de Tl

No se evidencian Indicadores para la medicién del impacto del uso y apropiaciéon

de TI.

A

AT S R T S

Porcentaje de cumplimiento: 75%

« TIC PARA SERVICIOS. Se evidencia incumplimiento en la inscripcion de Otros
Procedimientos Administrativos en el Sistema Unico de Informacion de tramites
SUIT, ya que no se ha implementado este servicio.

Porcentaje de cumplimiento: 75%

¢« TIC PARA GOBIERNO ABIERTO. Cumple con la implementacién del Componente.
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Porcentaje de cumplimiento: 100%

« SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. Se encontraron retrasos y
cumplimientos parciales en la implementacién de los siguientes criterios:

» Desactualizacion de los documentos de Politicas de Seguridad de la informacion
y documento de Diagnostico de la Norma 1SO-27001-2005

» No cumple con la Formulacién de un plan de capacitacion sensibilizacién y
comunicacion de las politicas y buenas practicas que mitiguen los riesgos de
seguridad de la informacion e Identificacion,

> Andlisis y Evaluacion de Riesgos de Seguridad y Privacidad de la Informacion.

Porcentaje de cumplimiento: 80%

Dados los resultados anteriores, se generd un (1) hallazgo al componente TIC para
Servicios, dos (2) hallazgos sobre el componente TIC para Gestion, relacionados con los
criterios y logros no cumplidos, y dos (2) hallazgos sobre el componente seguridad y
Privacidad de la Informacion relacionadas con los criterios y logros no cumplidos.

De otro iado, el equipo auditor validé el cumplimiento, oportunidad, consistencia y
coherencia del reporte de informacion de la entidad al Departamento Administrativo de la
Funcién Publica sobre la estrategia GEL en el Formulario Unico de Reporte de Avance en
la Gestion (FURAG), evidenciando su debido diligenciamiento y entrega dentro de los
términos definidos.

Relacionado con contratos de Modernizacién TecnolGgica, e inversion en la Estrategia
GEL, IDEAM durante las vigencias 2016 y 2017 ejecuto las siguientes cifras:

TOTAL ESTRATEGIAGEL 2016 | $10.483.608.055

TOTAL ESTRATEGIA GEL 2017 ) | $6.024.683.430
Fuente: IDEAM Relacion de Conlratos Vlgenmas 2016 y 2017

El valor total invertido por este concepto fue de $16.508.291.485
Corporacién Auténoma Regional de Cundinamarca - CAR

Para esta entidad, se realizé auditoria al cumplimiento sobre la Ley 1712 de 2014 de
Transparencia, y al componente TIC para Gobiemo Abierto, de acuerdo a lo planteado en
el alcance del proceso auditor.

Las fuentes de investigacion utilizadas fueron la pagina Web de la entidad
www car ovco, la intranet de la entidad y la pagina www.datosabiertos. ov.co
obteniendo como resultado que la CAR cumple con la nermatividad.

orcentaje de cumplimiento: 100%
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Relacionado con contratos de Modernizacién Tecnolégica, e inversion en la Estrategia
GEL CAR durante las vigencias 2016 y 2017 ejecuto las siguientes cifras:

TOTAL ESTRATEGIA GEL 2016 2017
Fuente: CAR Relacién de Contratos Vigencias 2016 y 2017

El valor total invertido por este concepto fue de $8.989.782.517
Conclusiones finales

Como resultado de la evaluacion de la Estrategia GEL en las entidades MADS, ANLA, e
IDEAM se establece lo siguiente:

Porcentajes Consolidados en la Evaluacién de la Estrategia GEL

REFERENCIA RESULTADOS AUDITORIA

COMPONENTE GEL MinTIC 2017 MADS | ANLA  IDEAM
TIC para Servicios 100% 75% 75% 75%
TIC ara el Gobiernc Abierto 100% 100% 100% 100%
TIC arala Gestibn 80% 80% 75% 75%
Seguridad y Privacidad de la 80% 100% 100% 80%
Informacion

Corte a octubre de 2017

Los porcentajes anteriores se obtuvieron de la valoracion del cumplimiento sobre una
muestra de Criterios seleccionados previamente dei Formulario FURAG, asi:

4 Preguntas FURAG relacionadas con TIC para Servicios

49  Preguntas FURAG relacionadas con TIC para el Gobiernc Abierto

32  Preguntas FURAG relacionadas con TIC para la Gestién

20  Preguntas FURAG relacionadas con Seguridad y Privacidad de la Informacién

En términos generales, en la implementacién de la Estrategia GEL en las entidades
MADS, ANLA e IDEAM, se evidencia lo siguiente:

» Ninguna de estas entidades ha cumplido con la inscripcion de “Otros
Procedimientos Administrativos” en el Sistema Unico de Informacion de tramites
SUIT. Se destaca en sus respuestas la adopcion de la Resolucion 1099 / 17 que
dice “define como Oftro procedimiento administrativo -OPA, el conjunto de
requisitos, pasos o acciones dentro de un proceso misional, que determina una
entidad u organismo de la administracion publica o particular que ejerce funciones
administrativas para permitir el acceso de los ciudadanos, usuarios o grupos de
interés a los beneficios de programas o estrategias cuya creacién, adopcion e
implementacion es potestativa de la entidad.”
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« Ninguna de estas entidades ha cumplido con la formulacion de una Metodologia
para la optimizacion de compras publicas de Tl (Aplicacion de Metodologias o
Casos de Negocio). En todos los casos se ha presentado un conjunto de
instrumentos independientes que no llegan a ser una Metodologia compacta de uso
general. ‘

e Ninguna de estas entidades ha cumplido con el Monitoreo y Evaluacién de ia
Estrategia de Gobierno en linea GEL

En relacion con la implementacion total de la Estrategia GEL, el equipo auditor concluye
que se ha venido cumpliendo de acuerdo a los cronogramas planteados en el Articuio
2.2.9.1.3.1 del Decreto 1078 / 15, y se espera que en la vigencia 2018 se cumpla con el
100% de los componentes TIC PARA GESTION y PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION.

Independiente de la estrategia GEL y relacionado con otros aspectos de TI, y la
contratacion se detectaron las siguientes debilidades:

Ministerio de Ambiente y Desarrollo Sostenible - MADS

Presenta debilidades en la gestion, lo cual se evidencia en una baja articulacion y gestion
con las Corporaciones en relacion con el uso de la herramientia VITAL.

De igual manera se observa debilidades en la contratacion en lo relacionado con la
planeacion, y la supervision.

Autoridad Nacional de Licencias Ambientales - ANLA

La entidad no ha adelantado las acciones suficientes y oportunas para contar con el Plan
de Continuidad del Negocio.

Se presentan debilidades en la contratacion, y en control interno
Corporacién Auténoma Regional de Cundinamarca - CAR

Observa la CGR que la entidad, hasta ahora se encuentra en la fase de planeacion de la
Arquitectura Empresarial de Tl

Se presentan debilidades en la contratacion, y en control interno
2.6. RELACION DE HALLAZGOS

Como resultado de la auditoria, la Contraloria General de la Repulblica conslituyo treinta
(30) hallazgos administrativos, uno (1) tiene presunta incidencia disciplinaria el cual se
dara traslado ante la autoridad competente.
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2.7. PLAN DE MEJORAMIENTO

La entidad debera elaborar y/o ajustar el Plan de Mejoramiento que se encuentra vigente,
con acciones y metas de tipo correctivo y/o preventivo, dirigidas a subsanar las causas
administrativas que dieron origen a los hallazgos identificados por la Contraloria General
de la Republica como resultado del proceso auditor y que hacen parte de este informe.
Tanto el Plan de Mejoramiento como los avances del mismo, deberan ser reportados a
través del Sistema de Rendicion de Cuentas e Informes (SIRECI), dentro de los quince
(15) dias habiles siguientes al recibo de este informe.

La Contraloria General de la Republica evaluard la efectividad de las acciones
emprendidas por las entidades para eliminar las causas de los hallazgos detectados en
esta auditoria, segun lo establecido en la Resolucidn organica 7350 del 29 de noviembre
de 2013 que reglamenta el proceso y la Guia de auditoria aplicables vigentes.

Bogota, D.C. 3 WAY 018

e edio Ambiente

Reviso: Eduardo Tapias Martinez—- Supervisor
Elabord: Equipo de Auditoria.

¢
Aprobé: Javier Ernesto Gutiérrez Oviedo DVF-@\?J /
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3. RESULTADOS DE LA AUDITORIA
3.1.  RESULTADOS GENERALES SOBRE EL ASUNTO O MATERIA AUDITADA

De los resultados obtenidos en el procesc auditor adelantado a la Estrategia de Gobierno
en Linea GEL, se puede concluir en términos generales que existen debilidades en
algunos criterios y logros especialmente en el componente de TIC para Gestidn.

3.1.1 Ministerio de Ambiente y Desarrollo Sostenible MADS
3.1.1.1  RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 1

OBJETIVQ ESPECIFICO 1 )
Conceptuar sobre el cumpllmaento de la estrategia de Gobierno en Linea y el grado de
avance en Gobierno Digital en la entidad, de acuerdo con el instrumento establecido.

Como resultado de la auditoria se detectaron las siguientes situaciones de incumplimiento
que fueron validadas como hallazgos de auditoria.

Hallazgo H1.- Cumplimiento Estrategia GEL - TIC PARA SERVICIOS Tramites y
Servicios en Linea - Otros Procedimientos Administrativos - MADS

Criterio y Fuentes de Criterio

La Ley 962 de 2005 y el Decreto Ley 019 de 2012, sefialan que los procedimientos
administrativos a registrar en el SUIT, son aquellos que tienen por finalidad proteger y
garantizar la efectividad de los derechos de las personas naturales y juridicas, asi como el
cumplimiento de sus obligaciones. Igualmente aquellos procedimientos que faciliten a los
usuarios acceder a los bienes o servicios ofrecidos por las autoridades administrativas.

El Decreto 2573 de 2014 dice, “Articulo 1, Objeto. Definir los lineamientos, instrumentos, y
plazos de la estrategia de Gobierno en Linea para aprovechar el maximo aprovechamiento de las
Tecnologias de Informacion y las Comunicaciones, con el fin de contribuir con la construccién de
un Estado Abierto, mas eficiente, mas transparente y mas participativo y que preste mejores
Servicios con la colaboracion de toda la sociedad”

En relacion con el componente TIC PARA SERVICIOS, el Decreto 1078 de 2015 “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, ARTICULQ 2.2.9.1.3.2 Plazos. Los sujetos obligados deberan
implementar las actividades establecidas dentro de los siguientes plazos:

NTE/A 204
TIC para serwc/os _ 100%
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Segun la Guia de Usuario del SUIT — pagina 7, “Procedimientos administrativos de cara al
usuario. Conjunto de acciones que realiza el usuario de manera voluntaria para oblener un
producto o servicio que ofrece una institucion de la administracion ptiblica o particular que ejerce
funciones administrativas dentro del ambito de su competencia, sus caracteristicas son la no
obligatoriedad para el usuario y no tienen costo para éste. Por lo general estos procedimienitos
administrativos estan asociados con un tramifte, ya que de ésle se pueden generar acciones de
consulta, certificaciones, constancias, entre otras, los cuales acreditan el resultado de un tramite”

Dentro de los modelos disponibles en SUIT 3, se encuentran entre otros los siguientes:
“Consulta preliminar para la formulacion de planes de implantacion”y “Formulacion del proyecto de
plan de implantacion” aplicables a procesos y procedimientos administrativos en entidades
estatales.

Condicién

En la evaluacion de!l instrumento FURAG de la Funcién Plblica, Preguntas 94 y 97 b) y ¢),
en el componente TIC para Servicios, no se evidencia la existencia de Oftros
Procedimientos Administrativos publicados dentro del Sistema Unico de Informacion de
Tramites — SUIT en la vigencia 2017.

Cabe destacar, que si se estd cumpliendo con la publicacion de Tramites y Servicios de
tipo Misional y en este sentido se cumple con el criterio.

Como lo estipula el Articulo 2.2.9.1.3.2 del Decreto 1078, al finalizar la vigencia 2017
debia estar implementada al 100% la inclusion de los Tramites y Servicios tanto
Administrativos como Misionales.

Causa

No se estd cumpliendo con el criterio definido en las guias proporcionadas por MinTIC, ya
que la entidad no esta desplegando ningun Procedimiento Administrativos en el SUIT.

Efecto

La implementacion del Componente “Tramites y otros Procedimientos Administrativos”
relacionado con el Sistema Unico de Informacion de Tramites SUIT, es un instrumento
de apoyo para la implementacion de la Politica de Racionalizacion de Tramites, que tiene
como proposito final ser la fuente Gnica y vélida de la informacion de los tramites que las
instituciones del Estado ofrecen a la ciudadania.

Respuesta de la Entidad

El MADS en su respuesta menciona el Decreto 019/12 relacionado con la Racionalizacion
de Tramites y el registro de tramites ambientales en el SUIT, lo que reconoce su
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cumphm:ento en este criterio, mas sin embargo, 1a relacion de tramites que presenta en su
respuesta son de tipo M:smnal

De igual manera manifiesta o siguiente: “Pese a lo anterior, y en atencién a la dinamica natural
de una entidad publica, se definié una actividad (en la estrategia de racionalizacién de tramites)
que busca "ldentificar Otros Procedimientos Administrativos (OPAs) del MinAmbiente de acuerdo a
las caracteristicas de Jos mismos” Dicha actividad fue aprobada. el 10 de abril de 2018 en el
Primer Comité Institucional de Gestion y Desempefio del Ministerio, a través de la Matriz
Institucional de Gestion y Desempefio para la presente vigencia’

Analisis de Respuesta

En relacion con este criterio, se evidencia en formulario FURAG elaborado por el MADS. a
finales del ano 2017, el diligenciamiento de la opcion “No Cumple” a las preguntas 94b.y
97 literales b y ¢, lo que confirma que no se estaba cumpliendo con e criterio.

En tal sentido, MADS manifiesta la ejecucion de esta actividad durante el afto 2018, luego
se confirma como hallazgo administrativo.

Hallazgo H2.- Cumplimiento Estrategia GEL - TIC PARA GESTION -Aplicacion de
Metodologias o Casos de Negocio y criterios para la seleccion y/o evaluacion de
soluciones de Tl - MADS

Criterio y Fuentes de Criterio

El Decreto 2573 de 2014 dice, “Articulo 1, Objeto. Definir los lineamientos, instrumentos, y
plazos de la estrategia de Gobierno en Linea para aprovechar el maximo aprovechamiento de las
Tecnologias de Informacion y las Comunicaciones, con el fin de contribuir con la construccion de
un Estado Abierfo, mas eficiente, mas transparente y mas participativo y que preste mejores
servicios con la colaboracion de toda la sociedad”

El Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Iinformacion y las Comunicaciones, ARTICULO 2.2.9.1.3.2 Plazos. Los
sujetos obligados deberan implementar las actividades establecidas dentro de los siguientes
plazos:

COMPONENTE / ANO - 2017 2018
TIC para la geshén 80% 100%

lgualmente, en la pagina www. obiernoenlinea. ov.co se encuentra la Guia Tic para la
Gestion — Optimizacion de Compras Publicas, de la cual se extractan los siguientes
apartes:
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CGENERAL DE LA REFPUBLICA

“Las debilidades en la contratacion pablica dejaban al descubierto una serie de
problematicas que afectaban la eficiencia en cuanto a: deficiente planeacién de los
procesos de contratacion, contratacién de Tl ineficiente, normatividad no ajustada a TJ,
plazos de contratacién inadecuados, deficiente capacitacion de los funcionarios para la
contratacion de Tl, etc. Estas y otras debilidades se identificaron en la oferta, la demanda y
la contratacién, enfocada a TI.

La optimizacion de las compras publicas de Tl en el Estado hace que este utilice el sistema
de contratacion publica para oblener bienes y Servicios por menor valor al anterior y
reduciendo los tiempos de contratacion. Para ello se han generado procesos de
contratacion sin intermediacion y se simplifican las actividades a realizar en el sector
publico, haciendo compras eficientes, con agilidad en los procesos y enfocadas a que las
Tecnologias de la Informacion (Tl) generen valor a la entidad y al sector al que pertenecen.

A continuacién se presentan una serne de pasos a tener en cuenta para disefar una
Metodologia y Criterios de Evaluacion para las compras publicas de Ti:

1. Racionalizar la inversion

2. Lograr economias de escala

3. Asegurar una tasa de éxito alta en proyectos de T/

4. Reutilizar componentes en diferentes capas

5. Compartir estandares para reducir sobrecostos de interoperabilidad

6. Reducir el costo/tiempo que tarda preparar la contratacion

7. Generar transformaciones con Tl en cada sector

8. Contribuir al crecimiento y al desarrollo de cada sector

9. Ofrecer mejores servicios a la ciudadania

10. Lograr una mayor gobéernabilidad de las decisiones de Tl en el Estado

Con estos pasos se puede lograr que se eslandaricen los modelos para la contratacion, se
capaciten en temas de contratacién Ti, se definan Acuerdos Marco de Precio para realizar
compras ptiblicas de productos y servicios en bloque y se modifique la normatividad vigente
para adecuarla a las necesidades de Tl.

La metodologia y criterios de evaluacién de alternativas de solucion e inversion en Tl deben
estar documentada, ser conocida y accesible por el personal del area de Tl Las
metodologias reconocidas en el mercado pueden utilizar en este proceso o haber definido
sus propios criterios o metodologias de evaluaciéon de alternativas. Esto no es lo mismo o
equivalente a los estudios de mercado.”

Condicion
En la evaluacion del instrumento FURAG de la Funcién Pdblica (Pregunta 127c), en el

componente TiC para Gestion, no se evidencia la existencia de una metodologia y criterios
de evaluacion de alternativas de solucién e inversion en Tl.
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Causa

No se esta cumpliendo a cabalidad con lo estipulado en la norma y guias proporcionadas
por MinTIC para el cumplimiento de este criterio. '

Efecto

La metodologia y criterios de evaluaciéon de alternativas de solucidn e inversion en Tl, es
muy importante para que las entidades logren eficiencia en sus inversiones de Tl, que las
tecnologias de la informacion aporten valor y sean empleadas de manera estratégica para
esto se debe apuntar a tener personal lider en esta drea que enfoque los proyectos a la
efectividad de los mismos.

Respuesta de la Entidad

ElI MADS en su respuesta plantea la utilizacion de un conjunto de herramientas y buenas
practicas, digase: El Modelo de desarrollo de Arquitectura Empresaria utilizando el marco
de referencia TOGAF, la norma ISO 20000-1 como sistema de gestion de servicios de
tecnologia, la Politica de lineamientos de gestion de Proveedores de Tl y algunos formatos
de diseno de servicios y otros flujos de procedimientos. Cabe destacar, que todos estos
lineamientos son validos, pero lo que se sale de fa metodologia es que se deben de
analizar, concretar y aplicar desde varias fuentes o instrumentos por separado.

Analisis de Respuesta

La Guia MinTic plantea una Metodologia con diez (10) componentes de evaluacién de
alternativas de solucion e inversion en Ti, debe de estar documentada y aprobada en un
unico instrumento y ser conocida y accesible por el personal del area de TI. Dicha
metodologia debe estar alineada al procesc de contratacion.

Como tal, el documento con la metodologia no fue aportado, por tanto, se confirma como
hallazgo administrativo.

Hallazgo H3.- Cumplimiento Estrategia GEL - TIC PARA GESTION  Avance en
Logros y Criterios: Monitoreo y Evaluacion de la Estrategia de Gobierno en linea y
Mecanismos de aseguramiento, control, inspeccién y mejoramiento de la calidad de
los componentes de informacién - MADS

Criterio y Fuentes de Criterio

El Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones, ARTICULO 2.2.9.1.3.2 Plazos. Los
sujetos obligados deberan implementar las actividades establecidas dentro de los siguientes
plazos:
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COMPONENTE / ARIO 20177 2016 7
TIC arala estion 80% 100%

Condicion

En la evaluacion del instrumento FURAG de la Funcion Puablica en el componente TIC
PARA GESTION, en materia dei Monitoreo y Evaluacion de la Estrategia de Gobierno en
linea, no se evidencia el cumplimiento de los siguientes criterios:

1) Documento de “PETI” u otro documento con la Definicion y Medicion de indicadores de
Monitoreo del PETI, por tanto, no es posible implementar un instrumento o tablero de
control con ios datos obtenidos durante las mediciones periddicas de estos indicadores
y la evaluacion del PETI para la formulacion de acciones de mejora.

2) Sobre los Mecanismos de aseguramiento, control, inspeccién y mejoramiento de la
calidad de los componentes de informacion y las actividades realizadas por la entidad
en materia de monitoreo de la Estrategia de Gobierno en linea, no se evidencia el
avance en la Definicién de un programa y/o estrategia de calidad de los componentes
de informacién institucional, Implementacién de ios controles de calidad de los datos en
los sistemas de informacion, Ejercicios de diagndstico y perfilamiento de la calidad de
datos y la Definicion y aplicacion de metodologias para medir la calidad de los
componentes de informacion.

Causa

No se esta cumpliendo a cabalidad con lo estipulado en la norma y guias proporcionadas
por MinTic para el cumplimiento de estos componentes.

Efecto

Pese a que TiIC PARA GESTION es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacion, es prudente examinar el cronograma de
implementacidon de los criterios y logros que hacen falta durante el ano 2018.

Respuesta de la Entidad

[}

El MADS en su respuesta al Criterio No. 1 “Definicién y Medicién de indicadores de Monitoreo
del PET/I”, aporta los siguientes documentos: “Listado Maestro de Documentios” y el
“Diagrama de Autoevaluacion Elementos y anuncia varios procedimientos de formulacién
del Plan Estratégico PETI.
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Analisis de Respuesta

La pregunta de FURAG No. 120, literales b, ¢ y g, las guia de MinTIC plantean la
existencia de los siguientes instrumentos: Un instrumento o tablero de control con los
datos obtenidos durante las mediciones periddicas de los indicadores de monitoreo y
evaluacion del PETI, Un proceso de Revision que la entidad haya realizado sobre los
proyectos establecidos en el PETI, Una revision de que proyectos de Ti que se realizaron
y cuales no, y por Ultimo, Un documento o capitulo que indique acciones de mejora a partir
de la medicion de indicadores de monitoreo y evaluacion del PET],

En respuesta al Criterio No. 1 “Definicion y Medicion de indicadores de Monitoreo del PETY’, los
documentos: “Listado Maestro de Documentos” y el “Diagrama de Autoevaluacion
Elementos”, no se constituyen como evidencia de acuerdo a los lineamientos de MinTIC.

En referencia al Criterio No. 2, sobre la “Definicién de un programa yl/o estrategia de calidad de
los componentes de informacion institucional”’, se aceptan las evidencias que plantea en su
respuesta.

Se evidencia en la respuesta que algunas de las acciones de mejora continua estén
planificadas durante ia vigencia 2018, lo que garantizaria el cumplimiento del componente
al 100%. '

De acuerdo a la respuesta del MADS se mantiene la observacion en referencia al Criterio
No. 1, por lo tanto, se confirma como hallazgo administrativo.

Hallazgo H4.- Comité Tecnico de Arquitectura Empresarial - MADS
Criterios y Fuente de Criterio

EI Decreto 415 de 2016, establece “Artfculo 2.2.35.3. Objetivos del fortalecimiento institicional.
Para el fortalecimiento institucional eh materia de tecnologias de la informacion y las
comunicaciones las entidades y organismos a que se refiere el presente decreto, deberan:

“(....) 2. Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial de la
enltidad y/o sector en virtud de las definiciones y lineamientos establecidos en el marco de
referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacion y las
Gomunicaciones (TIC) del Estado, la estralegia GEL y segtn la vision estratégica, las necesidades
de transformacion y marco legal especificos de su entidad o sector.”

El Decreto dentro de sus objetivos de fortalecimiento institucional entre otros sefiala los
siguientes:

"13. Designar los responsables de liderar el desarrollo, implementacion y mantenimiento de los
sistemas de informacion y servicios digitales de la entidad y/0 sector en virtud * de lo establecido
en el Plan Estratégico de tecnologias de la informacion y de las comunicaciones, asi como las
necesidades de informacion de los servicios al ciudadano y grupos de inferés.
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14. Sedalar los responsables de liderar la definicion, adquisicion y supervision de las capacidades
de infraestructura tecnolégica, servicios de administracion, operacion y soporte y velar por la
prestacion eficiente de los servicios tecnologicos necesarios para garantizar la operacion de los
sistemas de informacion y servicios digitales segdn criterios de calidad, oportunidad, seguridad,
escalabilidad y disponibilidad,

15. Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores publicos, los ciudadanocs y los grupos de interés a
quienes estan dirigidos

Asi mismo estabiece:

“Articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su estructura con una
dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la Informacion
y las Comunicaciones, hara parte del comité directive y dependeran del nominador o representante
legal de la misma.

Articulo 2.2.35.5. Roles. Para lograr el funcionamiento arménico de la dependencia o instancia
efecutora del accionar estratégico de las Tecnologias y Sistemas de la Informacion, el director, jefe
de oficina o coordinador, debera cumplir los siguientes roles:

1 Orientadores. Este rol sera ejercido por las dependencias de Tecnologias y Sistemas de la
informacién pertenecientes a los organismos cabeza de sector o a los que hagan sus veces
y seran los responsables de proponer, coordinar y hacer seguimiento a la implementacién
de las normas y politicas publicas a las cuales deben sujetarse los entes adscritos o
vinculados al sector respectivo, en materia de gestion de las tecnologias de la informacicén
y las comunicaciones,

2 Ejecutores. Este rol sera ejercido por las dependencias o instancias de Tecnologias y
Sistemas de la Informacién pertenecientes a las entidades adscritas o vinculadas a los
organismos cabeza de sector, destinatarios del presente Decreto y seran los responsables
de diseflar, asesorar, impulsar y poner en marcha las estrategias para la debida
implementacion y el mejoramiento continuo de la gestion estratégica de las tecnologias de
la informacion y las comunicaciones que contribuyen al logro de los objetivos misionales en
su entidad, bajo las directrices dadas por los ocrientadores y por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

PARAGRAFO: Las dependencias de Tecnologias y Sistemas de la Informacion que desempefien
el rol de orientadoras ejerceran, igualmente, el rol de ejecutoras al interior de cada una de sus
instituciones.

En el documento denominado “G.GEN.03. Guia General de un Proceso de Arquitectura
Empresarial. Guia técnica Version 1.3, 31 de Mayo de 2016. Mintic” se establece en el
punto:

Carrera 89 No. 44-35 Pisc 1 » Codigo Postal 111071 « PBX 647 7000 e ¢ contraloria ov co » www contraloria ov co s Bagota, D. C., Colombia

29



CONTRALORIA

GENERAL BE LA REPUBLICA

“2.1 FASE 1. DEFINICION DE LA ESTRATEGIA PARA LA REALIZACION DEL EJERCICIO DE
ARQUITECTURA EMPRESARIAL

6) Definir de un esquema de gobierno de un proceso de arquitectura empresarial: el gobiemo de la
arquitectura empresarial es una actividad que es transversal y en paralelo a cualquier ejercicio ce
Arquitectura empresarial.

+ La entidad debe conformar un comité de arquitectura empresarial que se encargue de revisan y
tomar fas decisiones que requieran un anéalisis de impaclto y/o viabilidad con relacion .a
requerimientos o proyectos producto del proceso de arquitectura empresarial u otros proyectos de
TI que se desarrollen en la entidad.

& Definir un proceso para la gestlon y monitoreo de los requerimientos que se generen en el
proceso de arquitectura empresarial’.”

Condicion

La entidad no cuenta con un grupo que asuma las funciones del comité técnico planteado
en la guia de implementacion de capacidad de arquitectura empresarial, para hacer los
ejercicios de arquitectura empresarial.

Causa

No se cumple con lo senalado en la Guia para la implementacién de la Arquitectura
Empresanal

Efecto

No especializa la funcion de Arquitectura Empresarial -AE para aumentar su capacidad al
interior de la Oficina TICS, tal como lo plantea la guia, no se esta atendiendo el
procedimiento.

Pese a que TIC para Gestién es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacion, es prudente examinar el cronograma de
implementacion de los criterios y logros que hacen falta durante el afio 2018.

Respuesta de la Entidad

El MADS contesta:

“Las responsabilidades del comité de AE se encuentran delegadas en Jas mesas de trabajo de AE
conformadas por funcionarios de la oficina TIC, que han sido formados como parte de la estrategia
de la conformacion de fa capacidad de arquitectura. En éstas mesas de trabajo se revisan los
requerimientos que se solficitan a ftravés del formato de solicitud ejercicio de arquitectura

' G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial. Guia lécnica Versién 1.3 31 de Mayo de 2016. Mintic
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empresarial de Tl (F-E-GIC-08), definido y adoptado en la entidad mediante el procedimiento (P-
E-GIC-08) Desarrollo ciclo de AE de Tl del 27 de diciembre de 2017. Esta mesa de trabajo esta
conformada por arquitectos de cada uno de los dominios de arquitectura (Negocio, datos,

aplicaciones, tecnologia) uso y apropiacion, seguridad de la informacidn, arquitecto lider y el
director de la oficina TIC.” ' '

Andlisis de Respuesta

El MADS manifiesta que existen responsabilidades del comite de AE, y para el caso que
nos ocupa, son asumidas en mesas de trabajo, lo que confirma que si se debe contar con
un comité de AE y debidamente formalizado, de tal forma que las actuaciones y decisiones
tomadas estén oficializadas, y conforme a la norma, por lo tanto se confirma como
hallazgo administrativo.

Hallazgo H5. - Implementacion del Repositorio de Arquitectura Empresarial - MADS
Criterios y Fuente de Criterio

El Decreto 1078 de 2015 determina en su “ARTICULO 2.2.9.1.2.2. Instrumentos. Los
instrumentos para la implementacion de la estrategia de Gobierno en linea seran los siguientes:

“Marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacion.
Establece los aspectos que los sujetos obligados deberan adoptar para dar cumplimiento a las
acciones definidas en el Manual de Gobierno en Linea.”

El Decreto 415 de 2016 establece “Articulo 2.2.35.3. Objetivos del fortalecimiento institucional.
Para el fortalecimiento institucional en materia de tecnologias de la informacion y Jlas
comunicaciones las entidades y organismos a que se refiere el presente decreto, deberan:

“(....) 2. Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial de la
entidad y/o sector en virtud de las definiciones y lineamientos establecidos en el marco de
referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacion y las
Comunicaciones (TIC) del Estado, la estrategia GEL y segun la vision estratégica, las necesidades
de fransformacion y marco legal especificos de su entidad o sector.”

G.GEN.03. La Guia General de un Proceso de Arquitectura Empresarial de Mintic-
Arquitectura Tt Colombia marco de referencia, establece:

(Pag. 12 de 41)

“ISe dice que una institucion cuenta con una Arquitectura Empresarial cuando ha desarrollado un
confunto de ejercicios o proyectos, siguiendo la practica estratégica antes mencionada R. La
marca de Arquitectura Tl Colombia es una marca registrada ante la Superintendencia de Industria
y Comercio, bajo la propiedad del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Proceso de Arquitectura Guia Técnica 13 para generar capacidades de gestién

' G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial. Guia técnica Version 1.3 31 de Mayo de 2016. Mintic
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de Ti, ha logrado coneclar lo misional con Tl y ademéas ha logrado disefiar un mapa de ruta de
transformacion de T1'y lo ha integrado al Plan Estratégico de Tecnologias de informacién (PETI).

Los artefactos o productos generados durante un gjercicio o proyecto de arquitectura empresarial
Se almacenan en un repositorio e incluyen, entre ofros, una descripcion detallada de la arquitectura
empresarial actual, de la arquitectura empresarial objetivo, un analisis de brecha y un mapa de ruta
para lograr llegar a la meta o punfo ideal.

El proceso de AE permite definir y guiar la malerializacion de la capacidad de la institucion para
crear y mantener actualizada su arquitectura empresarial. Este proceso se relaciona directamente
con la gestion de proyectos que permite iniciar, planear, controlar, efecutar y cerrar con éxito las
iniciativas resultantes del efercicio de arquitectura empresarial.”

(P4g. 14 de 41)
“2. PROCESO DE ARQUITECTURA EMPRESARIAL

Se han establecido fases para crear la arquitectura empresarial de una institucion. En (. ) imagen
se pueden observar esltas fases junto con sus iteraciones y el repositorio de arquitectura
empresarial, el cual permitira almacenar toda la informacion y los artefactos producto de fos
efercicios de AE.

Antes de iniciar cualquier ejercicio de AE es necesario verificar si la institucion tiene definida su
estrategia o planes equivalentes y su plan estratégico de tecnologias de la informacion PETI. Asi
mismo es fundamental realizar una sensibilizacién a directivos y funcionarios de alto nivel para
obtener su compromiso con los efercicios de AE a realizar en la institucion.”

(Pag. 16 de 41)

“‘Repositorio de AE: Herramientas necesarias para gestionar y documentar los artefactos y
gjercicios de la AE.”

(Pag. 18 de 41)

“Herramientas de gestion de la AE: Identificacion y definicion de las herramientas de gestion de los
productos y proyectos de la AE. Entre las herramientas se deben considerar herramienfas de
gestion de proyectos, repositorio y gestion de artefactos o productos de la AE, herramientas de
gestion de cambios y requerimientos, herramientas de modelado.de procesos y de arquitectura
empresarial, entre otras que se consideren necesarias.”

(Pag. 20 de 41)

“2.3 FASE 3. EJECUCION DEL PROCESOQ DE AE A partir de la estrategia definida y planificacion
realizada en la fase anterior, la institucién debe proceder con el desarrolio del proceso de AE. En la
siguiente ilustracion se describen los pasos para desarrollar completamente un proceso de
arquitectura empresarial.
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2.3.1 Etapa 1: Definicidn de la Arquitectura empresarnal actual (AS — 1S)

(....)La arquitectura empresarial actual de la instituciobn comprende la arquitectura misional (de
negocio) y la arquitectura de Tl (teniendo en cuenta los seis dominios establecidos en el Marco de
Referencia de Arquitectura Empresarial para la gestion de Tl): Estrategia de Tl Gobierno de TI,
Informacion, Sistemas de informacion, Servicios tecnolégicos, y Uso y apropiacion.”

(Pag. 22 de 41)
()

Actividad 2: Constriuccion de la arquitectura empresarial actual (AS-IS) Esta actividad se enfoca en
la elaboracion de la arquitectura actual (linea base) la cual comprende la arquitectura misional (de
negocio) y la arquitectura de Tl. Esto se hace identificando las relaciones enire cada uno de los
elementos documentados en la efapa anterior. De tal forma que se relacionen como un sistema.
Por ejemplo: Al identificar los sistemas de informacién que soportan los pracesos de negacio y los
procesos de negocio que soportan los objetivos estratégicos, y asi se establecen la relacién
existente entre los sistemas de informacion y los objetivos estratégicos de la organizacion.

Para la elaboracion de la arquitectura de Tl, se pueden construir los artefactos propuestos en las
gufas especificas de dominio del Marco de Referencia de AE para gestion de Tl y la seccion de
anexos de esta guia.

En el anexo 1 se definen los artefactos minimos que se deben contemplar en el desarrollo de la
arquitectura empresarial actual de la institucién y su especificacion se encuentra en las guias
establecidas para cada dominjio.

Una vez establecida la arquilectura empresarial actual se debe cargar en el repositorio de AE.”

(Pag. 24 de la 41)

“2.3.2 Etapa 2: Elaboracion de la Arquitectura empresarial objetivo (TO-BE) El propésito de esta
fase es el disefio una arquitectura empresarial objetivo (TO-BE) viable. Esta arquitectura objetivo
debe estar alienada con los objetivos estratégicos de la institucién y del sector, y debe buscar que
las mismas puedan incorporar las Tecnologias de Informacion como habilitadoras de su esfrategia
Y Su operacion.

Para el disefio de la arquitectura empresarial objetivo, se debe ulilizar e incorporar las mejores
practicas, estandares, el marco de referencia de AE para la gestion de TI del Estado, regulacién,
prospectiva tecnhalogica, entre otros.

Las siguientes son las actividades que se deben realizar:
1. Definir los artefactos o productos de la arquitectura empresarial objetivo. Para la arquitectura de

T1 objetivo se debe revisar las guias y artefactos definidos en el Marco de Referencia de AE para
la gestion de T, del Estado colombiano. ' ' '
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2. Construir la arquitectura empresarial objetivo de la institucion y documentarla de acuerdo a las
guias especificas del Marco de Refereficia de AE, cuando aplique y los marco de referencia
utilizados para la definicién de la arquitectura misional (o de negocio).

3. Actualizar el repositorio de AE.

En el anexo 1 de esta guia se definen los principales artefactos que se deben contempiar en el
desarrolio de la arquitectura empresarial objetivo de la institucion. Esta guia es ilustrativa mas ho
exhaustiva.

WUna vez establecida la arquitectura empresarial objetivo se debe actualizar el repositorio de AE.”

(Pag. 25 a 29 de 41)
"2.3.3 Etapa 3: Andlisis de brecha

Para el analisis de brecha se propone construir el siguiente instrumento:”

(....)

Paso 10: Actualizar el repositorio de AE

Una vez se posean los productos y artefactos del ejercicio de Arquitectura Empresarial, se deberan
catalogar y organizar en el repositorio de Arquitectura empresarial, con el fin de establecer lineas
bases de la Arquitectura empresarial, gestionar el control de versiones de los documenios y
artefactos, gestionar la evolucion de la arquitectura, entre otros. Esta labor debe estar a cargo de
los fideres de arquitectura y puede ser incorporada como una actividad de los proveedores de T/

cuyos productos afecten o impacten las arquitecturas de sistemas de informacién, servicios
tecnologicos, misional o informacion.

2.3.4 Etapa 4: Mapa de ruta

Para el desarroilo de esta etapa se deben tener en cuenta las siguientes actividades:
(...)

8. Actualizar el repositorio de AE”

(Pag. 39 de 41)

"ANEXQO 1. ARTEFACTOS Y/O ENTREGABLES POR DOMINIOS DE LA ARQUITECTURA DE H

(...)"

Asi mismo en el documento denominado: “G-E-GET-01 Establecimiento y creacién de la
capacidad de Arquitectura Empresarial del MADS”, se determina:

(Pag. 101 de 104)
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“Recomendacion en Herramienta de AE La recomenddcion para la incorporacion de herramientas
de arquitectura empresarial a la préctica es el de hacer un crecimiento gradual en el costo,
complejidad y especificidad de la herramienta. Teniendo en cuenta la madurez de la préctica de
arquitectura empresarial en el Ministerio y las necesidades inmediatas de la capacidad de
arquilectura, es claro que debe empezar una practica con la incorporacion de estandares para la
documentacion. Las necesidades de diagramacion actuales del Ministerio podrian satisfacerse
adecuadamente con herramientas de cddigo abierto que no fueron evaluadas para este contrato,
la sugerencia especifica es la utilizacién de Archi como herramienta de diagramacion de AE. Archi
se autodefine como una herramienta dirigida a arquitectos empresariales y modeladores de todos
fos niveles. Es una herramienta que provee una solucion para incursionar en el modelamiento de
arquitectura empresarial a bajo costo y o que permijte comenzar a generar una disciplina de
modelamiento en la organizacion sin incurrir los grandes costos que suponen otras alternativas. La
recomendacion es el utilizar tres saltos en la evolucion de herramientas de arquitectura
empresarial, aumentando los castos de la herramienta, la complejidad vy las caracteristicas de la
herramienta que habilita.

La gréfica (....) muestra la evolucion propuesta, para ia utilizacion de herramientas de arquitectura
empresarial. El primer peldario Archi la herramienta mencionada en los parrafos anteriores, con
una inversion de 0 dbdlares sobre la herramienta, esta le permitira al equipo diagramar de acuerdao
al estandar del Open Group y tener un repositorio para sus diagramas (solo diagramas), el
repasitorio deberd mantenerse en otra herramienta y no podra modelar en notaciones camo BPM o
UML. El segundo paso es pasar a una herramienta que integra no solo la diagramacion en
Archimate sino ef uso de estandares de modelamiento, ademas permite el manejo de documentos
integrados a los diagramas y controla fases del desarroflo de una arquitectura de acuerdo a
marcos de trabajo como el de TOGAF, ef costo es de 599 ddlares aproximadamente por usuario y
es el paso intermedio para trabajar y fortalecer la disciplina de documentacion de fa arquitectura. El
tercer y ultimo paso es la consolidacion del habilitador tecnoldgico, este conlleva el uso de muchos
tipos de diagramas, medicion de indicadores, tableros de control, seguimiento a casos de negocio,
efc. en este punito la herramienta puede costar en promedio 8.500 délares por usuario en promedio
y de acuerdo a las caracteristicas conlratadas. Esta ultima opcién solo estaria disponible con la
evolucién cuando se haya constituido no solo una capacidad sino una madurez que permita el
aprovechamiento y uso adecuado de la inversion. Esta seleccién y la comparacion de la
herramienta debera ser realizada de nuevo una vez termine el periodo de cada uno de los niveles
de herramientas y no debe ser inferior a 1.5 anos por herramienta.”

Condicion

La Guia supone avanzar gradualmente en la herramienta del repositorio de Arquitectura
Empresarial y se vuelve critico que el MADS adelante las acciones que permitan atender
dicha recomendacién de la Guia, que establece un ano y medio para migrar el repositorio
de arquitectura a un software (procedimiento) mas especializado, por cuanto la madurez
de la arquitectura va a demandar del mismo, y actualmente se atiende con una carpeta
compartida entre todos los Arquitectos.

Causa
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Mantener una solucién de archivos que de acuerdo con la Gufa de Arquitectura

Empresarial del Ministerio, no es la mas adecuada para el nivel de madurez que he
desarrollado el MADS.

Efecto

No se va a evolucionar, ser eficiente en la gestion de los artefactos de Arquitectura
Empresarial consignados en el repositorio de Arquitectura Empresarial.

Pese a que TIC para Gestidn es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su impiementacion, es prudente examinar el cronograma de
implementacion de los criterios y logros que hacen falta durante el afio 2018.

Respuesta de la Entidad

La Entidad contesta:

“El Ministerio recientemente adquirié la herramienta Enterprise Architect de la firma Sparx
Systems con el fin de migrar y gestionar todos los entregables y artefactos creados o actualizados
durante los ejercicios de Arquitectura Empresarial desarrollados en la entidad. La adquisicién se
realizé a traves del proceso de Minima cuantia No & de 2018, adjudicado a la empresa Universal
Technology como aparece en Secop 2(....)

Esta herramienta proporciona un repositorio centralizado y con las garantias necesarias de
seguridad y versionamiento requeridas por la entidad. El reposiforio de Arquitectura Empresarial
sera migrado a esta herramienta.”

Analisis de Respuesta

La entidad acepta la observacion en la medida que dice que recientemente adquirid una
herramienta, donde el repositorio de Arquitectura Empresarial sera migrado a la misma,
por lo tanto, se valida como hallazgo administrativo.

Hallazgo H6. - Dominio de Uso y Apropiacién de Tl - MADS
Criterios y Fuente de Criterio

El Decreto 415 de 2016, dentro de sus objetivos de fortalecimiento institucional entre otros
senala los siguientes:

“13. Designar fos responsables de liderar el desarrollo, implementacion y mantenimiento de los
sistemas de informacion y servicios digitales de la entidad y/o sector en virtud ' de lo establecido
en el Plan Estratégico de tecnologias de la informacion y de las comunicaciones, asi como las
necesidades de informacién de los servicios al ciudadano y grupos de interés.

14. Serialar los responsables de liderar la definicién, adquisicién y supervision de las capacidades
de infraestructura tecnolbgica, servicios de administracion, operacion y soporte y velar por la
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prestacion eficiente de los servicios tecnolégicos necesarios para garantizar la operacion de los
sistemas de informacion y servicios digitales segin criterios de calidad, oportunidad, seguridad,
escalabilidad y disponibilidad,

15. Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores publicos, los ciudadanos y los grupos de interés a
guienes estan dirigidos”

En el documento denominado “G.GEN.03. Guia General de un Proceso de Arquitectura
Empresarial. Guia técnica Version 1.3 31 de Mayo de 2016, Mintic” se establece en-el
punto:

2.1 FASE 1. DEFINICION DE LA ESTRATEGIA PARA LA REALIZACION DEL EJERCICIO DE
ARQUITECTURA EMPRESARIAL

8) Definir una estrategia de uso y apropiacion de la Arquitectura Empresarial. Esta actividad al
igual que la definicion y establecimiento del gobierno de la arquitectura empresarial es una
actividad que es fransversal y en paralelo a cualquier gjercicio de Arquitectura empresarial.

En esta etapa se debe definir la estrategia de sensibilizacién, comunicacion y gestion del cambio
que se empleara para lodos los efercicios de arquitectura empresarial. De esta estrategia y. el
contar con un patrocinador (sponsor) de alto nivel depende en gran medida el éxito de estos
ejercicios.”

'Asi mismo, la Guia de Mintic establece:
“Dominio: Uso y apropiacion

Ambitos: Estrategia para el Uso y Apropiacion de Tl Gestion del cambio de Tl Medicion de
resultados en el uso y apropiacion.

Informacion solicitada: Estrategia de uso y apropiacion de Tl. Clasificacion de los interesados y/o
grupos de interés. Plan de gestion del cambio. Indicadores de uso de los servicios de informacion,
sistemas de informacion y servicios tecnologicos. Indicadores de entendimiento de la estralegia y
gobiemo de T].”

-El Mintic, establece?:

‘La estrategia de Uso y Apropiacion de la Arquitectura Tl incluye jornadas de sensibilizacion,
capacitacion, comunidades de practica, publicacion de recursos digitales, interaccién con expertos
¥, en general, una amplia movilizacion en el territorio colombiano para que un gran numero de
funcionarios hagan parte del proceso de desarrollo de la Arquitectura Tl Colombia.

De esta manera el pais contard con el capital humano que requiere el gobierno mas eficiente y
transparente, gracias al buen uso de las TIC.”

! G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial. Guia técnica Version 1.3 31 de Mayo de 2016. Mintic

*ht www.mintic. ov.co ar uitecturati/630/w3- o ert value-8120.htmt
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Condicion

La entidad ha avanzado parcialmente en atender las recomendaciones de la Guia de
Mintic para que se fortalezca la gestion def cambio como io plantea el Dominio de Uso y
Apropiacion del modelo de Mintic.

El MADS por ser ente rector tiene una responsabilidad enorme, y por lo tanto le
corresponde fortalecer la capacidad de arquitectura, la gestion de impactos, y las
estrategias para sostenibilidad del cambio, como lo establece la Guia.

Causa

El MADS se queda corto en atender necesidades de arquitectura empresarial, de tal forma
que se garantice los lineamientos establecidos para el dominio de uso y apropiacion de las
TIC.

Efecto

No se estaria contribuyendo con la obtencidon de beneficios como lo establece el Mintic,
como son: que los funcionarios se involucren en la definicion de las arquitecturas
empresariales, que los lideres desarrollen capacidades que podran aplicar en la definicion
de la Arquitectura Tl, que se generen comportamientos que facilitan adoptar la tecnologia
para que las posteriores inversiones de Tl sean mas productivas, y lograr el cambio
cultural que deben asimilar ios participantes en el desarrollo de la Arquitectura TI.

Pese a que TIC para Gestidn es un componente que en la vigencia 2017 sclo debe
cumplir con el 80% de su implementacién, es prudente examinar el cronograma de
implementacion de los criterios y logros que hacen falta durante el afio 2018.

Respuesta de la Entidad

El MADS manifiesta:

“{_a oficina Tl establecio la estrategia de Uso y apropiacion de la siguiente manera ein 2017,
Interesados La oficina TIC jdentifico los siguientes grupos de interés:

“Entidades del Sector Ambiental

Estrategia: Talleres Encuentros de Modemizacion tecnologica del Sector Ambiental.
Objetivo: Orientar, Capacitar y dar directrices a las entidades del Sector en materia de
Tecnologias de la informacion y la comunicacion. (....)

Asi mismo el MADS manifestd que se realizaron tres (3) Encuentros (sic) de
Modernizacién Tecnoldgica del Sector Ambiental de la siguiente manera: el 21 de febrero,
el 30 de junio y del 1 al 3 de noviembre de 2017, con institutos y corporaciones.
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Funcionarios y contratistas del Ministerio.

Estrategia: Café con Tecnologias de la informacion y la comunicacion.

Objetivo: Orientar, Capacitar y promover el uso y apropiacion de los sistemas de informacion y los
servicios digitales por parte de los servidores publicos.

Cafés realizados
v' Café con Gobierno Electronico, oportunidad de formacion profesional presentada
por la Oficina TIC y la Universidad Nacional (..)
Fecha 18 de abril de 2017
v Café con la Estrategia GEL - Arquitectura Empresarial (...)
Fecha: 28 de marzo de 2017
v Café con seguridad de la informacion.
Fecha: 19 de julio de 2017
v' Café con Consolidacion de bases de datos personales del MADS, actividad liderada
por la oficina TIC. ‘
v'  Café con Segundo taller de datos abiertos
Café con la Estrategia GEL - Contenidos Usables y Accesibles
Fecha: 23 de octubre de 2017 {....)

Capacitacion a funcionarios

Tema: Archimate el lenguaje para la Arquitectura Empresarial (...)

Usuarios de los Servicios Tecnolégicos del Ministerio

Estrategia: Tecnologia al servicio de la ciudadania

Objetivo: El objetivo de esta es fomentar y facilitar el uso y apropiacion de los servicios
tecnologicos del MADS a los ciudadanos y los grupos de interés.

Red Posconsumo, tecnologia al servicio de la ciudadania, empresas y sector ambiental (... )
Fecha 17 de Mayo de 2017 {(....)

App Red Posconsumo en Expo-estudiante 2017, (....)

Fecha:23 de octubre de 2017 (...)

Vigencia 2018: El Ministerio a través de la Oficina TIC con el apoyo de la Oficina Asesora de
Planeacion de! Ministerio y el Departamento Nacional de Planeacion (DNP), desarrolld el 7
de marzo, un ftaller el cual consistio en construir un arbol de problemas, con el objelivo de
reformular el proyecto de inversion de esta Oficina para la vigencia 2019-2022. Del mismo se
definio como uno de los dos objetivos del nuevo proyecto el siguiente: “Aumentar el nivel de Uso )
apropiacion de las herramientas de T!”, como se evidencia en el arbol de objetivos anexo.

Este proyecto ya cuenta con la viabilidad del DNP y establece en su actividad 4.1 “Elaborar )
desarrollar la Estrategia de uso de y apropiacion institucional y sectorial.”

En el perfil de esle proyecto se espera para 2019: "Haber ejecutado la estrategia de uso' )
apropiacion apoyando actividades inherentes a gestién del cambio, y soportados en los dos (2)
planes respectivos.”

Finalmente vale comentar que dentro de la estrategia para adoptar el dominio de usos )
apropiacion en el Ministerio, en la actualidad existe un borrador de la guia de uso y apropiacion
(ver anexc 3) con el fin de que se integre al proceso de arquitectura y sea aplicada en los
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diferentes proyectos que contengan componentes de Ti; es de anotar que esta guia tiene
presente de los lineamientos dados en G.UA.01 Guia del dominio de Uso y Apropiacién Guia
técnica Version 1.0, del Marco de referencia de Arquitectura de Tl para Colombia.”

Analisis de Respuesta

El MADS hace referencia a actividades realizadas durante el 2017 como son: Talleres
Encuentros de Modernizacion Tecnolégica del Sector Ambiental- entidades del sector
ambiental; Cafés con Tecnologias de la informacién y la comunicaciéon- funcionarios y
contratistas del Ministerio; capacitacion a funcionarios en Archimate el lenguaje para la
Arquitectura Empresarial; y a Usuarios de los Servicios Tecnologicos del Ministerio cuya
Estrategia es: Tecnologia al servicio de la ciudadania, sin embargo, le faita fortalecer la
gestion del cambio como lo plantea el Dominio de Uso y Apropiacion de! modelo de
Mintic., que contribuya en Ja obtencion de beneficios como lo establece el Mintic, entre
otros, que los funcionarios se involucren en la definicion de las arquitecturas
empresariales, que desarrollen capacidades, generen comportamientos para que las
inversiones de Tl sean mas productivas, y lograr el cambio cultural de los participantes en
el desarrollo de la Arquitectura T1.

La observacion esta enfocada hacia el forfalecimiento y justamente el MADS la confirma,
cuando manifiesta que en la vigencia 2018 se desarrolld un taller con el objetivo de
reformular el proyecto de inversion de la Oficina para la vigencia 2019-2022, definiendo
como uno de los dos objetivos del nuévo proyecto: “Aumentar (resaltado fuera de texto) e/
nivel de uso y apropiacién de las herramientas de TI", y establece en su actividad 4.1 “Elaborar y
desarrollar la Estrategia de uso de y apropiacion institucional y secforial.”, y se espera para 2019;
‘Haber efecutado la estrategia de uso y apropiacion apoyando act:wdades inherentes a
gestion del cambio, y soportados en los dos (2) planes respectivos.” Asi mismo, a efectos de
adoptar el dominio de usos y apropiacion en el Ministerio, la entidad aduce que
actualmente existe un borrador de la guia de uso y apropiacion con el fin de que se integre
al proceso de arquitectura y sea aplicada en los diferentes proyectos que contengan
componentes de Ti.

Lo anterior, se resume en una serie de acciones que permitira aumentar el nivel de uso y
apropiacion de las herramientas de TI, por lo que se mantiene el hallazgo administrativo.:

Hallazgo H7. Uso de la Herramienta Vital - MADS

Criterios y Fuente de Criterio

El Decreto 1076 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentatio del
Sector Ambiente y Desarrollo Sostenible”, definié:

“ARTICULOQ 1.1.1.1.1 Objetivo. Ei Ministerio de Ambiente y Desarrollo Sostenible es el rector de
la gestion del ambiente y de los recursos naturales renovables, encargado de orientar y regular el
ardenamiento ambiental del territorio y de definir las politicas y regulaciones a las que se sujetaran
la recuperacion, consetvacion, proteccion, ordenamiento, manejo, uso y aprovechamiento
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sostenible de los recursos naturales renovables y del ambiente de la Nacion, a fin de asegurar el
desarrollo sostenible, sin perjuicio de las funciones asignadas a otros sectores.

El Ministerio Ambiente y Desarrollo Sostenible formulara, junto con el Presidente de la Republica la
politica nacional ambiental y de recursos naturales renovables, de manera que se garantice. el
derecho de todas las personas a gozar de un medio ambiente sano y se proteja el patrimonio
natural y la soberania de la Nacion.

Corresponde al Ministerio de Ambiente y Desarrollo Sostenible dirigir el Sistema Nacional
Ambiental (SINA), organizado de conformidad con ja Ley 99 de 1993, para asegurar la adopcion y
ejecucion de las politicas, planes, programas y proyectos respectivos, en orden a garantizat
cumplimiento de los deberes y derechos del Estado y de los particulares en relacién con el
ambiente y el patrimonio natural de la Nacién.”

“ARTICULO 2.2.2.3.10.1. De la Ventanilla Integral de Tramites Ambientales en Linea
(VITAL). La Ventanilla Integral de Tramites Ambientales en Linea (VITAL) es un sistema
centralizado de cobertura nacional través del cual se direccionan y unifican todos los tramites
administrativos de licencia ambiental, planes de manejo ambiental, permisos, concesiones y
autorizaciones ambientales, asi como la informacion de todos los actores que participan de una u
otra forma en el mismo, lo cual permite mejorar la eficiencia y eficacia de la capacidad institucional
en aras del cumplimiento de los fines esenciales de Estado.

El Formato Unico Nacional de Solicitud de Licencia Ambiental estara disponible a través del
mencionado aplicativo.

El ldeam debera antes del 15 de octubre de 2015 implementar y utilizar la Ventanilla Integral de
Tramites Ambientales en Linea (VITAL), cuya administracion estara a cargo de la Autoridad
Nacional de Licencias Ambientales (ANLA).

Paragrafo 1°. La ANLA comunicaré a las autoridades ambientales los tramites, permisos y
autorizaciones ambientales que se encuentran disponibles en la Ventanilla Unica de Tramites
Ambientales en linea (VITAL), para lo cual las autoridades ambientales tendran un plazo de tres
(3} meses contados a partir de dicha comunicacion, para empezar a incorporario.

Paragrafo 2°. Las autoridades ambientales deberan desarrollar estrategias de divulgacion para
que los usuarios internos y externos de cada autoridad hagan uso de la herramienta.”

El Decreto 3573 de 2011 Por el cual se crea la Autoridad Nacional de Licencias
Ambientales —ANLA~ Dentro de sus funciones establecidas en el Articulo 3°, define en el
numeral “3. Administrar el Sistema de Licencias, Permisos y Tramites Ambientales —SILA- y
Ventanilla Integral de Tramites Ambientales en Linea —Vital-.”

El contrato 168 de 2016 establece;

Obijeto: Prestacion de servicios profesionales como apoyo en la implementacion y seguimiento a
la automatizacion de ios tramites del sector ambiente y de las autoridades ambientales a través de
los sistemas de informacion VITAL y SUIT en el marco de la estrategia Gobierno en Linea.

Cuantia: $42.666.667

Sus Obligaciones especificas son: “1. Apoyar la automatizacion e implementacion de los
tramites del sector ambiental, de acuerdo a la priorizacion realizada y a los lineamientos de
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Gobierno en Linea. 2. Apoyar y articular con la ANLA programas de capacitacién con el fin de
fortalecer a VITAL como la ventanilla Gnica de tramites ambientales a nivel a nivel institucional y de
CAR. 3. Apoyar la actualizacion de tramites ambientales de las CARS, bajo la normatividad vigente
a través del Sistema Unico de Informacion de Tramites SUIT, del Departamento Administrativo de
la Funcién Publica para garantizar la adopcion de los mismos. 4. Adelantar las actividades de
gestion necesarias para suplir los requerimientos logisticos, y administrativos, y las demas
requeridas con la oficina Asesora de Planeacion y con la Oficina de Tecnologias de la Informacion
y la Comunicacion, las actividades que se requieran para lleva a cabo la implementacion de la
automatizacion de los tramites ambientales a cargo de las CARS. 5. Apoyar en la organizacion de
las reuniones y mesas de {rabajo con los actores del proceso para la programacion de planes de
frabajo y la realizacion de las actividades que permitan la implementacion y el seguimiento a la
automatizacion de los tramites ambientales de las autoridades ambientales a través de los
sistemas de informacion VITAL y SUIT. 6. Presentar informes estadisticos con el reporte del uso
de VITAL por las CAR cuando sean requeridos. 7. Presentar informes que den cuenta del
cumplimiento de las obligaciones a su cargo. 8. Realizar cuando se requiiera, visitas técnicas de
seguimiento a proyectos, aclividades y situaciones que involucren la tematica del objeto del
contrato. 9. Apoyar en la estructuracion de los proyectos ajustados a los lineamienios de GEL, en
sus cuatro componentes y logros, asociandolos a las actividades de la entidad.”

Condicion

Evaluado el Contrato 168 de 2016 suscrito por el Ministerio de Ambiente y Desarrollo
Sostenible, como resultado de su ejecucién, se evidencia que muchas de las
Corporaciones aunque tiene implementada la herramienta VITAL no la utiliza, de igual
manera sucede con la informacioén que reporta la ANLA a la fecha, donde se observa que
un alto porcentaje no usa la herramienta VITAL.

Se vuelve importante que el MADS trabaje en mecanismos mas efectivos que permitan la
incorporacion de un mayor nimero de Corporaciones en la Ventanilla Unica del Sector
VITAL.

Se dice que la ANLA como Administrador de la herramienta VITAL y de acuerdo a
recursos asignados, ha venido teniendo una infraestructura tecnolégica robusta para
fortalecer los tramites, sin embargo aunque el uso de la herramienta no tiene costo para
las Corporaciones, no la usan debidamente, porque han hecho desarrollos asociados a
SUS procesos, a los cuales les ha demandado recursos.

De informacién reportada por la ANLA, de 33 Corporaciones solo 11, es decir el 33.33%
estan haciendo uso de la herramienta, tal como se observa en el siguiente cuadro.

Cuadro No. 1
'AUTORIDAD _ GESTOR TRAMITE _ USO VITAL
CAM SILAMC S|
CAR PROPIO NO
CARDER PROPIO NO
CARDIQUE SILAMC NQO
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CARSUCRE SILAMC

CAS PROPIO NO
CDA SILAMC

CDMB SILAMC

CODECHOCO SILAMC

CORALINA PROPIO

CORANTIOQUIA PROPIO

CORMACARENA SILAMC

CORNARE PROPIO

CORPAMAG SILAMC

CORPOAMAZONIA PROPIO

CORPOBOYACA SILAMC

CORPOCALDAS PROPIO NO
CORPOCESAR SILAMC

CORPOCHIVOR SILAMC

CORPOGUAJIRA SILAMC

CORPOGUAVIO POR DEFINIR

CORPOMOJANA POR DEFINIR NO
CORPONARINO SILAMC Sl
CORPONOR SILAMC

CORPORINOQUIA SILAMC

CORPOURABA PROPIO

CORTOLIMA SILAMC

CRA POR DEFINIR

CRC PROPIO

CRQ POR DEFINIR

CSB SILAMC

cve PROPIO

CVS SILAMC Sl
SDA PROPIO NO
EPA-BARRANQUILLA

VERDE SILAMC

DAGMA SILAMC

DADSA POR DEFINIR

AMVA PROPIO

AMB SILAMC NO
EPA — CARTAGENA SILAMC

ANLA SILAMC Sl
MADS SILAMC 8l

Fuente: ANLA a Diciembre de 2017
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También se ha efectuado capacitacion por parte de la ANLA como se observa en el
cuadro siguiente, lo cual demanda recursos, sin embargo, como se dijo anteriormente son
pocas las Corporaciones que hacen uso de la herramienta.

La ANLA manifiesta haber atendido solicitudes de capacitacion de las autoridades
ambientales y evidencia intercambio de informacion entre el administrador funcional
(capacitador) de VITAL y aigunos representantes de autoridades ambientales.

Cuadro No. 2
AUTORIDAD . CAPACITACIONES 17 - 2018
CAM 2018

CAR
CARDER

CARDIQUE
CARSUCRE 2018
CAS

CDA

CDMB
CODECHGCO

CORALINA

CORANTIOQUIA

CORMACARENA 2017
CORNARE

CORPAMAG 2017

CORPOAMAZONIA
CORPOBOYACA

CORPOCALDAS
CORPOCESAR 2017

CORPOCHIVOR
CORPCGUAJIRA 2017

CORPOGUAVIO
CORPOMOJANA
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CORPONARINO

CORPONOR

CORPORINOQUIA

CORPOURABA

CORTOLIMA

CRA

CRC

CRQ

CSB 2018
CvC

CVvs
SDA

EPA-BARRANQUILLA VERDE 2017
DAGMA 2017
DADSA

AMVA

AMB 2017
EPA CARTAGENA

MADS 2018

Fuente: ANLA

Asi mismo, respecto de los resultados del contrato 168 de 2016 del MADS, con corte a
julio de 2016, se muestra a continuacién la matriz que confirma que muchas
Corporaciones aunque tienen la herramienta VITAL no hacen uso de la misma, a la fecha
el MADS aduce que ya algunas la estan utilizando pero un gran porcentaje ain no lo estan
haciendo:
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o4

Fuente: Matriz confrato 168 de 2016 MADS

Lo anterior es otro de los instrumentos de los cuales ha demandado recursos, sin embargo
como se ha evidenciado, la mayoria de las Corporaciones no se habian apropiado de ie
herramienta.

Causa

De acuerdo con la informacién de la ANLA atn existe un porcentaje importante (66.67%)
de Corporaciones, que no estan haciendo uso de dicha herramienta. Se evidencia que el
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MADS no ha establecido lineamientos que haga vinculante por parte de las
Corporaciones, el uso de la herramienta VITAL.

Efecto

Como lo expresa la norma ‘No permite mejorar la eficiencia y eficacia de la capacidad
institucional en aras del cumplimiento de los fines esenciales de Estado.”

Las Corporaciones que na estan en esta Ventanilla afectan la consolidacion de toda su
oferta de tramites, ya gue el ciudadano se ve abocado a buscar en otros espacios virtuales
la forma de atender sus necesidades, incumpliendo la filosofia para la cual fueron creadas
las Ventanillas Unicas de Tramites y Servicios.

Para el ciudadano encontrar en un solo espacio virtual toda !a oferta de tramites del
Sector, resulta mucho mas eficiente, mas funcional para cumplir con sus obligaciones o
derechos ante el Sector.

Las entidades en cumplimento de la Estrategia de Gobierno Digital (antes GEL) deben
obtener los respectivos sellos de excelencia GEL para sus tramites, lo cual, dentro del
proceso que adelanta la ANLA de la mano del Ministerio de Ambiente y Desarrollo
Sostenible desde el ano pasado, les facilitara la obtencion de los mismos.

Respuesta de la Entidad
El MADS manifiesta

(...) es pertinente reiterar que las Corporaciones Auténomas Regionales se encuentran dotadas
de plena autonomia y cumplen sus funciones, no obstante, la Corte Constitucional en sede de la
Sentencia C-462 de 2008, revisa el alcance de las facullades de inspeccion y vigilancia
otorgadas a este ministeric con respecto a estos entes auténomos, en los numerales 16 y 36 del
articulo 5 de la ley 99 de 19893.

Al respecto la Corfe precisé que, las Corporaciones cuentan con autonomia en el cumplimiento de
sus funciones (....) (Sentencia C-593 de 1995 M.P. Fabio Moron Diaz).

Sin embargo, esta autonomia no es absoluta, esto encuenira sustento en. .dicho del aito Tribunal
constitucional (...)"

(...el Ministerio solo se encuentra habilitado en programas especificos de desarrollo, explotacion,
exploracion, aprovechamiento, y en el evento en el que estos resulten perjudiciales para el medio
ambiente, ademas esta es una facultad que es discrecional y selectiva.

Por tltimo, en el estudio del numeral 36 del articulo 5 de la ley 99 de 1993, hace claridad en que,
inspeccicn y vigilancia que ejercer el Ministerio se concreta solo respecto de la Politica Ambiental
porque (....)” (Sentencia C 462 de 2008, M.P. Marco Gerardo Monroy Cabra)
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lj?n suma, las facultades en comento se encuentran circunscnitas al supuesto de hecho del numeral
16 y a la competencia para verificar el cumplimiento de la politica ambiental.

(...) la naturaleza juridica, objeto y funciones de las Corporaciones Auténomas Regionales,
(...) es de entidades auténomas, sin que sea dable entender que por ser el Ministerio el ente
rector del Sistema Nacional Ambiental, es superior jerdrquico de aquellas o que en su ejercicio le
asiste a esta cartera corresponsabilidad alguna respecito de sus actuaciones.

Asi las cosas, es obligado sefialar que no podemos coaccionar a las cotporaciones para que
hagan uso de la herramienta VITAL.

No obstante, lo anterior, esta cartera ministerial atendiendo el rol orientador definido en el
Articulo 2.2.35.5. del Decreto 415" ha venido gestionando a través de diferentes estrategias la
incorporacion de la Corporaciones en la Ventanilla Unica del Sector Vital como se describe a
continuacion:

VIGENCIA 2016

o TALLERES PARA LA GESTION DE INFORMACION INCLUYENDO VITAL

(...) se adelantaron durante el 2016, cinco (5} talleres regionales sobre gestion de informacién con
grupos de Corporaciones; (....)

Los temas tratados en estos talleres incluian como unas de sus tematicas principales, la Ventanifla
de Tramites Ambientales - VITAL, como estrategia de divulgacion que permitiera fortalecer
el proceso de vinculacion de los tramites de la Autoridades Ambientales a esta ventanilla. (Se
anexa presentacion de Vital realizada).

e HERRAMIENTAS PARA LA GESTION DE INFORMACION

Durante el afio 2016, el Ministerio realizé un contrato con ASOCAR, que tenfa como objeto
construir unas ventanas geograficas regionales o establecer un plan para lograr esta. Dentro de
esle contralo, se realizé un inveniario de las herramientas tecnolégicas, para identificar
cuales Autoridades Ambientales, usaban Vital y cuales ya tenfan Sistemas Gestores de tramites,
para establecer una estrategia de interoperabilidad de estos con el Sistema Vital y otros sistemas
del Sector. El resultado de este proyeclo fue presentado en el Tercer encuentro de Modernizacion
tecnoldgica del Sector Ambiental realizado en 2017,

En 26 Corporaciones se identificé la existencia de herramientas er linea para la gestion y controf
de solicitudes de tréamites ambientales.

Como parte de una esirategia para fomentar el uso de VITAL dentro de las autoridades
ambientales, MADS bajo el CONTRATO INTERADMINISTRATIVO 373 DE 2016 SUSCRITO
ENTRE EL MADS E IGAC se desarrollaron los siguientes productos:

Con estas funcionalidades se apoya a las autordades a:

' "Por el cual se adiciona el Decreto Urico Reglamentario del sector de la Funcién Ptblica, Decreto Numero
1083 de 2015, en lo relacionada can la definicién de los lineamientos para el fortalecimiento institucional en
materia de techologlas de la informacion y (as comunicaciones.”
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(...)

- Fortalecer el rol de VITAL como sitio Gnico para ingresar a todos los subsistemas SIAC.
VIGENCIA 2017

Durante la vigencia 2017 el Ministerio trabajo en ires estrategias: La ptimera de ellos fue
el fortalecimiento insiftucional en materia de tecnologias de la informacion y las comunjcaciones
en ANLA, (....)

La segunda estralegia estd asociada a generar un atractivo en VITAL que motivara a las
Corporaciones a tener sus tramites en esta ventanilla, ya que las otras estrategias no habian
tenido el impacto esperado. Esla estrategia se baso en que las entidades del Sector en
cumplimiento de Ja Estrategia de Gobierno Digital (Antes GEL) deben obtener los respectivos
sellos de excelencia GEL para sus framites, lo cual, dentro del proceso que adelanta ANLA de Ja
mano del Ministerio de Ambiente y Desarrollo Sostenible desde el afic pasado, permitira que las
Corporaciones que ya estan en la ventanilla lo obtengan y aquellas que no, se vean motjvadas a
hacerlo, generando valor agregado para aquellas que tengan sus trémites-en VITAL. De igual
fmanera para el Ministerio, ya que éste (fomentando el uso de la ventanilla a través del ejemplo)
tiene sus tramites en ella y por ello forma parte de su estrategia de Gobierno Digital. (se anexan
los oficios que soportan lo anterior).

La tercera estrategia ha sido a través del fomento de espacios de uso y apropiacion de los
desarrollos tecnolégicos de ANLA en el Sector, uno de los mas significativos fue la invitacion para
la presentacion de VITAL en el Comité de Gerencia del Ministerio que se realizo el 6 de julio de
2017. (...) En el Encuentro realizado en junio de2017, algtnas corporaciones plantearon
inquietudes por temas de soporte, ante lo cual el Jefe de TIC del Ministerio recomendo tomar como
maodelo la norma ISO 20000-1 para meforar la gestion de los servicios de VITAL, tal como lo
estaba realizando en Ministerio con sus serviciosde Tl, (... )

VIGENCIA 2018

Finalmente, como parte de la ditima estrategia, el pasado 16 de abril de 2018 se realizo el Primer
(sic) Foro de Dia Digital, al cual fue invitado ANLA, esto con el fin de presentar las mejoras a Ia
plataforma VITAL realizadas de la mano del Ministerio. El guion de foro seriala: “Corresponde a las
mejoras aplicadas a la Ventanilla Integral de Tramites Ambientales en Linea(Vital) que es
un sistema centralizado de coberlura nacional que direcciona y gestiona tramites ambientales en
linea es un aplicativo creado para todos los colombianaos, habilitado para que realicen facilmente
las solicitudes de los tramites ambientales que hay en el pais a través de las nuevas
tecnologlas’,( )"

Anilisis de Respuesta

Si bien es cierto que el MADS ha adelantado acciones tendientes a que las Corporaciones
se apropien de la herramienta VITAL, estas no han tenido el efecto deseado.

ko que significa la importancia de continuar trabajando en mecanismos mas efectivos, de
seguir fortaleciendo las acciones de articulacion, trabajo conjunto y de compromiso con las
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distintas entidades, que permitan la incorporaciéon de un mayor niumero de Corporaciones
en VITAL, tendiente a facilitar a los colombianos las solicitudes de los tramites
ambientales, como lo senala el guion del Primer Foro de Dia Digital del MADS, que
encuentren como se ha expresado, en un solo espacio virtual toda la oferta de tramites del
sector, cumpliendo de esta forma con la filosofia para la cual fueron creadas las
Ventanillas Unicas de Tramites y Servicios.

Es importante sefalar que para la CGR es claro que la administracion de la Ventanilla
Integral de Tramites Ambientales en Linea- Vital, corresponde a la Autoridad Nacional
de Licencias Ambientales- ANLA, pero el MADS como formulador de la politica nacional
ambiental, y rector de la gestibn ambiente, debe propender con su accionar en la
consecucion del cumplimiento de la politica, establecer lineamientos que haga vinculante
por parte de las Corporaciones el uso de la herramienta VITAL, en aras a “garantizar
cumplimiento de los deberes y derechos del Estado y de los particulares en relacion con el
ambiente y el patrimonio natural de la Nacion.” | y de ahi la importancia de trabajar de manera
articulada y conjunta, y junto con las Corporaciones, para el logro de los objetivos en
cuanto al uso efectivo de la herramienta se refiere, y en el marco de la estrategia Gobierno
en Linea.

A partir de lo anteriormente expuesto la CGR confirma la observacion y se valida como
hallazgo administrativo, tal como fue comunicada.

3.1.1.2 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 3

o OBJETIVO ESPECIFICO3 , B
- Determinar el gasto vy la inversién en la modernizacion tecnoldgica de la entidad y en
la implementacién de la estrategia GEL, durante las vigencias 2016-2017, yiel
cumplimiento del principio de economia, planeacion y la eficacia (cumplimiento del
objeto) de los proyectos y/o contratos seleccionados.

Como resultado de la auditoria se detectaron las siguientes situaciones de mcumphmlento
que fueron validadas como hallazgos de auditoria.

Hallazgo H8. Pruebas de concepto y funcional del Plan de Recuperacion de
Desastres — DRP - MADS

Criterios y Fuente de Criterio

El Contrato 476 del 28-06-2017 tiene por Objeto:

“Prestar los servicios profesionales para apoyar el cierre, seguimiento, andlisis, mejora e
implementaciéon del Sistema de Gestion de Continuidad del Negocio BCM en el Ministerio de
Ambiente y Desarrollo sostenible, de acuerdo con la norima ISO 22301:2012 y los requisitos
relacionados al Plan de Continuidad del Negocio o BCP (Siglas en Ingles) y DRP de la Norma I1SO
27001/2014."
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En su clausula tercera se establecen los informes y productos a entregar, entre otros se
encuentran:

“( ..) UN SEXTO INFORME QUE CONTENGA:

Metodologia de las pruebas a realizar el cual debe contener como minimo el objetivo, el alcance, la
planeacion de las pruebas con la identificacion del tipo de ejercicio/prueba, objetivo y alcance de la
prueba, escenario a probar, resultados esperados, participantes de la prueba, aspectos logisticos,
ejecucion de las pruebas con lo referente a las actividades realizadas, hallazgos, oportunidades de
mejora, acciones correctivas, acciones preventivas, identificacion de nesgos .y por ultimo: la
evaluacion con retroalimentacion de resuftados del ejercicio y de la prueba, formalizacion acciones
preventivas y correctivas.

UN SEPTIMO INFORME QUE CONTENGA

Programa de pruebas tecnolégicas y de negocio, el cual contenga pruebas de escritorio para la
tecnologia y una (1) prueba funcional para 2 procesos definidos por el MADS.

Posterior a las pruebas, actualizar los documentos Plan de Continuidad del Negocio y Plan de
Recuperacion de Desastres si es necesario.”

Valor: $43.345.854
Plazo: Hasta el 31-12-2017
Se expidié Paz y Salvo de pagos del 100%

Condicion

No se estad cumpliendo con uno de los propésitos del contrato 476 de 2017, como guiera
gue en el Acta de Cierre del 29-12-2017 firmada por el contratista, se dice que por
imprevistos en la definicion de algunos aspectos tecnolégicos ha sido necesario aplazar la
realizacion de pruebas de concepto y funcional del DRP.

Causs

El contratista dejo toda la documentacién para hacerlo una vez la infraestructura lo
permitiera, sin embargo a la fecha no se han efectuado los ajustes y el contrato finalizo el
29-12-2017 sin necesidad que intervenga el contratista segun lo manifestado por el MADS,
para gue funcione el concepto de continuidad del negocio planteado.

Efecto

No existe certidumbre acerca de los requisitos refacionados con la continuidad del negocio
y su interaccién con otros contextos.
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Respuesta de la Entidad
La Entidad en su respuesta aduce:

“1) Para el momento de la ejecucién de las pruebas de concepto orientadas a la estrategia de
continuidad del negocio planteadas por el MADS, se determiné que los aplicativos misionales
criticos de la entidad debfan pasar por un proceso de transformacion del sistema operativo base
que los aloja, al mismo tiempo se hizo mandatotio elevar el nivel de versiones de Ia
plataforma de virtualizacion VMWare de la entidad.

Ambas caractefisticas descritas anteriormente demandaron actividades técnicas detalladas que
obligaron a preparar la infraestructura en virtud de ejecutar las pruebas de rendimiento def
plan de continuidad del negocio.

2) Una vez completado el proceso de migracion exitoso y estabilizado al nuevo hipervisor KVM, se
reiniciaran las pruebas correspondientes al objetivo planteado como continuidad del negogio
donde se denotaran todos los puntos a cumplir. Es importante destacar que, para lograr los
objetivos, fas maquinas virtuales denominadas como criticas de los sistemas misionales,
deben estar en total funcionalidad en el clister hiperconvergente principal. Lo anterior se tiene
previsto finalizase a finales del mes de Mayo, teniendo en cuenta que la arquitectura de los
servicios criticos establecidos dentro de la prueba son bastantes robustos y cuyas actividades
requieren ser controladas con el propésito de no afectar su correcto fiincionamiento.

Las pruebas de DRP y/o replicacion deben realizarse con un equipo que actualmente
funciona en la infraestructura del clister MADS y que su funcion principal es hacer la transicion y
estabilizacion de las maquinas virluales de los sistemas criticos misionales de MADS. Este mismo
equipo sera trasladado af sitio remoto una vez dicho proceso de migracion culmine y que el mismo
sea infegrado al DataCenter alterno provisional y sea conectado con el cluster principal para dar
inicio a la transferencia de réplicas a nivel de los hipervisores.”

Analisis de Respuesta

El MADS con su respuesta acepta lo observado toda vez que dice que “Para el momento de
la ejecucion de las pruebas de concepto (....) se determiné que los aplicativos misionales criticos
de la entidad debian pasar por un proceso de transformacién del sistema operativo base que los
aloja, al mismo tiempo se hizo mandatorio elevar el nivel de versiones de la plataforma de
virtualizacién VMWare de la entidad”, y agrega que “(...) completado el proceso (..) se reiniciaran
las pruebas (...), asi mismo, que para.lograr los objetivos las maquinas correspondientes,
deben estar en total funcionalidad lo cual se tiene previsto terminarse a finales del mes de
Mayo, y que “Las pruebas de DRP (...) deben realizarse con un equipo que actualimente
funciona en la infraestructura del cliuster MADS (....)”

Lo anterior indica que se encuentra en proceso la realizaciéon de pruebas de concepto y
funcional del DRP., por lo tanto, se valida como hallazgo administrativo.
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Hallazgo H9. (D1) - Funcion de Supervisiéon - MADS- con Posible Incidencia
Disciplinaria

Criterios y Fuente de Criterio

La Ley 80 de 1993 establece:
“Articulo 26°.- Del Principio de Responsabilidad. En virtud de este principio:

To. Los servidores publicos estan obligados a buscar el cumplimiento de los fines de la
contratacion, a vigilar la correcta ejecucion del objeto contratado y a proteger los derechos dé fa
entidad, del coniratista y de los terceros que puedan verse afectados por la ejecucion del contrato.

20. Los servidores publicos responderan por sus actuaciones y omisiones antjjuridicas y deberan
indemnizar los dafios que se causen por razon de ellas.”

La Ley 1474 de 2011 determina:

“Articulo 83. Supervision e interventoria confractual. Con el fin de proteger la moralidad
administrativa, de prevenir la ocurrencia de actos de corrupcion y de tutelar la transparencia de la
actividad contractual, las entidades piblicas estan obligadas a vigilar permanentemente la correcta
ejecucion del objeto contratado a través de un supervisor o un interventor, segtin corresponda.

La supervision consistira en el seguimiento técnico, administrativo, financiero, contable, y juridico
que sobre el cumplimiento del objeto del contrato, es ejercida por la misma entidad estatal cuando
no requieren conocimientos especializados. Para la supervision, la Entidad estatal podré contratar
personal de apoyo, a través de los conlratos de prestacion de servicios que sean requeridos.

Articulo 84. Facultades y deberes de los supervisores y los interventores. La supervisién e
interventoria conftractual implica el seguimiento al ejercicio del cumplimiento obligacional por la
entidad contratante sobre las obligacicnes a cargo del contratista.

Los interventores y supervisores estan facultados para solicitar informes, aclaraciones y
explicaciones sobre el desarrollo de la ejecucién contractual, y serén responsables por mantener
{nformada a la entidad contratante de los hechos o circunstancias que puedan constituir actos de
corrupcion tipificados como conductas punibles, o que puedan poner o pongan en riesgo el
cumplimiento del contrato, o cuando tal incumplimiento se presente.

Paragrafo 1. EI numeral 34, del articulo 48 de la Ley 734 de 2000 quedara asi: No exigir, el
supervisor o el interventor, la calidad de los bienes y servicios adquiridos por la entidad estatal, o
en su defecto, los exigidos por las normas técnicas obligatorias, o certificar como recibida a
satisfaccion, obra que no ha sido ejecutada a cabalidad. También sera falta gravisima omitir el
deber de informar a la entidad contratante los hechos o circunstancias que puedar constituir actos
de corrupcion tipificados como condtictas punibles, o que puedan poner o pongan en riesgo el
cumplimiento del contrato, o cuando se presente el incumplimiento.”
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Condicion

-Se observa deficiencias en la supervision de algunos contratos de Tecnologia como
quiera que no ejerce su funcion de una forma mas estricta, y rigurosa, en la vigilancia y
control de la ejecucion correcta de los contratos. A continuacion se citan casos que
sustentan la observacion:

- Cambio frecuente de supervisores en un mismo contrato (hasta 5, algunos contratos son:
el 112 y 168 de 2016 suscritos con el MADS), no se evidencia en el expediente acta de
entrega y recibo de supervision, para efectos del control y seguimiento adecuado de los
contratos.

El supervisor de los contratos citados anteriormente, era el Jefe de la Oficina de
Tecnologias de la Informacion y la Comunicacion del MADS; sin embargo, para la época
de la ejecucion de los mismos, hubo alta rotacién del Jefe del Area y por ende del
supervisor, esta situacion se observa en los memorandos: 1250 2 2081 del 05 feb. 2016
de 1a coordinacion de contratos del MADS, OTI-8160-32-001551 del 10-08-2016 de la
Jefatura de la oficina TIC, SG-8300-32-001963 del 26-08-2016 de Secretaria General,
SG-8300-32-002345 del 07-09-2016 de Secretaria General, OTI-8160-31-000824 de
Agosto 31 de 2016 de la Jefatura de la Oficina TIC( e}, OTI-8160-32-002148 de Agosto 31
de 2016 de la Jefatura de la Oficina TIC(e), y termino el contrato como supervisor el Jefe
de Oficina TIC en propiedad.

-l Contrato 292 de 2016 con el MADS, tiene el mismo inconveniente del cambio frecuente
de supervisores como se citd anteriormente.

-Contrato 222 de 2016: Inicialmente con memorando 1250 2 2081 del 05 de feb. 2016 se
habian asignado como supervisores al Jefe de la Oficina de TiC y al Coordinador del
Grupo de Sistemas, pero quien firma el recibido a satisfaccion e informe periddico de
supervision del 10-02-2016, es solo el coordinador del Grupo de Sistemas, y no hay
documento que indique que es el Unico supervisor, el contrato inicié et 05-02-2016 y la
ejecucion por un mes, sin embargo el comprobante de ingreso devolutivo a almaceén fue el
11-03-2016 es decir mas de un mes de lo establecido en el contrato.

-Contrato 68 de 2017: No hay informe de actividades que evidencie se cumplié con el
contrato, Gltimo folio del expediente 111.

-Contrato 76 de 2017: No hay paz y salvo, ni informe de actividades que evidencie que se
cumplio con el contrato y se pago todo, Ultimo folio del expediente 101.

-Contrato 604 de 2017: Se evidencia el acta de cierre No. 01 del 29 de diciembre de 2017
(folio 526) que firman solo dos supervisores, se observa que dice “De acuerdo con lo
observado en el desarrolio del contrato, los informes de avance y el informe final entregado por el
proveedor se entienden cumplidas todas las obligaciones y se acuerda aprobar el recibo de los
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componentes contratados. No obstante, se presenta la necesidad de realizar ajustes en especial
los siguientes componentes:”

1 Reportes de PQRSD requeridos por la Unidad Coordinadora de Gobierno Abierto.

Los ajustes se encuentran descritos en el acta entre la Coordinadora de la Unidad para
Gobierno Abierto y (....) consultor de Indenova, acorde con la revision realizada el dia 29
de diciembre de 2017.

2 Alertas de PQRSD.

3 La culminacion de las pruebas de las alerlas implica llevar el proceso natural dentro de la
herramienta a fin de corroborar la efectividad de las alertas en relacion con el estado de las
solicitudes o peticiones, la empresa Indenova asume el compromiso de generar [0S
escenarios requeridos con peticiones que cumplan con las condiciones que activen las
alertas y realizar las pruebas requeridas.

4 Se cuenta con la licencia de App para PQRSD y su despliegue se hara una vez se apliquen
todos los ajustes solicitados, lo anterior en virtud que ya estan funcionales los WEB
Services que permiten la integracion del canal movil al sistema integral de PQRSD.

5 Mejoras en la base de datos de conocimiento. Entre otras se solicita por parte de la
Coordinadora de [a Unidad de Gobierno Abierlo, las siguiente mejoras:

-Cambiar los nombre de las pestafias para que sea mas claro..

Base de Datos de conocimiento, cambiar por Maestros base de datos del conocimiento.
BBDD conocimiento cambiar por Base de datos del conocimiento.
Buscador BBDD del conocimiento cambiar por buscador BBDD”

No se conoce qué paso finalmente y el cumplimiento de los compromisos, en el
expediente no reposa paz y salvo de pagos, segun informe periddico de supervision e
informe de actividades del contratista de fecha 29-12-2017 se ha ejecutado el 85% vy el
saldo pendiente de pagar es $140.259.350 (Factura C-0297 del 28-12-2017), de un total
de $906.152.870, hay informe de actividades a diciembre 29 de 2017(folio 453), Ultimo
folio del expediente 624.

-Contrato 517 de 2017: No hay acta de terminacion que evidencie se cumplio con- el
contrato. Ultimo folio del expediente 108.

-Contrato 668 de 2017: En el contrato no se ve la diferencia respecto de los informes y
productos de los meses noviembre y diciembre, para un mejor control en la ejecucion def
mismo, y para efectos de los pagos. No hay informe final.

-Contrato 674 de 2017: El contrato terminaba su gjecucién el 31 de diciembre de 2017, en
relacion con los productos que tenian que entregarse en diciembre, en el CD hay archivos
con fecha 15-01-2018.

-Contrato 675 de 2017: Fecha de Inicio 28-11-2017, plazo un mes y 3 dias.

Para el pago de noviembre de 2017 debia adelantarse:

Producto 1. Plan de trabajo.
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Producto 2. Documento que contenga el analisis a la plataforma desarrollada pf)r
CORNARE, Analisis de salvoconductos en Vital, los requerimientos y casos de uso no
funcionales de infraestructura y de interoperabilidad.

En el acta de informe periddico de supetvision e informe de actividades del contratista del
18-12-2017, para el pago No. 1 por valor de $2.947.452, que se presentd cronograma
(plan de trabajo), y con respecto al producto 2 dice: “Durante este periodo no se realizaron
actividades relacionadas a esfa obligacion.” Sin embargo, sin haber cumplido como lo
estipulaba el contrato se pago.

En el acta de informe periddico de supervision e informe de actividades del contratista del
18-12-2017, para el pago No. 2 por valor de $11.052.946, el informe de actividades del
contratista presenta avance, y seguia diciendo respecto del producto 2 que “‘Durante este
periodo no se realizaron actividades relacionadas a esta obligacion.” y llama la atencidon que en
el informe periddico del supervisor, y en otro informe de actividades del 18-12-2017 se
dice con respecto al productc 2 que "Aunque se realizé levantamiento de especificaciones de
SUNL y Vital, el resultado de este producfo estd pendiente de entrega en el documento de
requerimientos no funcionales, que sera presentado por cronograma en dia 20 de diciembre. Se
adjunta documento pendiente de firmas” Sin embargo, se creeria que asi se estaba
tramitando el pago (por el acta del supetvisor para el pago No.2) sin haber cumplido con
todas las obligacicnes, todos los productos. Posteriormente el contratista presentd otro
informe de actividades del 31-12-2017, donde dice cumplir con todo, pero no hay informe
final de supervision, ni acta de cierre, hay paz y salvo contrato prestacion de servicios de
fecha 31-12-2017. Se presta para confusion las fechas de cumplimiento del contrato y de
los pagos.

Hay un acta de compromiso del 18-12-2017 firmada por el contratista y los supervisores,
donde el contratista se compromete a entregar los informes y productos derivados de las
obligaciones contractuales hasta la fecha de finalizacion determinada en el contrato.

En los CDs aparecen archivos referidos a documentos de actividades de septiembre de
2017, por ejemplo Manuai Técnico SILOP y Modelo Entidad Relacion SILOP (archivos del
05-09-2017), no hay documentos de pagos.

En el calendaric libro de operaciones aparecen actividades desde el 22-11-2017 y el
contrato inici6 el 28-11-2017.

-Contrato 089.de. 2017: En el informe de supervision para el Gltimo pago (13 de 13) en la
Gltima actividad, indica que hay un avance del 50%, pero no se sabe qué paso finalmente.

En el CD del mes de noviembre dice:
Proyecto Aplicacién Mévil Negocios Verdes
FASE IV Implementacion y capacitacion
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1. 20 - 23 Noviembre 2017
Puesta en servidores de produccién
Se realiza reunion de cambios con el area de Sistemas, junto con el Ing (....), para la
implementacion del desarrollo correspondiente al backend, en el servidor de produccion.
Queda pendiente la activacion del subdominio “negociosverdes.minambiente.gov.co” hacia
internet por motivos de configuracion en los servidores de ETB. Esta actividad queda en
manos del area de sistemas.
Anexo: F-A-GTI-01 Formalo_de_Cambios.xIsx
Proyecto Aplicacién Mévil Cambio Climatico
FASE IV Implementacion y capacitacion
1. 20- 23 Noviembre 2017

Puesta en servidores de producciéon

Se realiza reunién de cambios con el area de Sistemas, junto con el Ing (....), para la
implementacion del desarrollo correspondiente al backend, en el servidor de produccion.

Queda pendiente la activacion del subdominio “eco2.minambiente.gov.co” hacia internet por
motivos de configuracion en los servidores de ETB. Esta actividad queda en manos del
area de sistemas.
Anexo: F-A-GTI-01__Formato_de_Cambios. xIsx

Al respecto no se evidencio finalmente si se realizo la actividad de los subdominios.

Causa

La situacion se presenta por la alta rotacion de los supervisores, no hay una estricta
supervision.

Efecto

Se puede poner en riesgo el cumplimiento del objeto contractual, de los fines para lo cual
se contratd.

Respuesta de la Entidad

(...) deficiencia en la supervision de los contratos 112 y 168 de 2016, entre otras razones por el
cambio frecuente de superwsores por lo cual es importante Informar( ..) lo siguiente:

En primer lugar, se precisa que la supervision recae en el cargo y no en la persona en el caso
particular en el empleo denominado Jefe de Tecnologias de la Informacion y la Comunicacion del
MADS.
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Es asi como, en el Contrato 112 de 2016 se establecié que la supervision del mismo estaria a
cargo del Jefe de la Oficina de Tecnologias de la Informacion y la Comunicacion del MADS, (....)

(...), si bien al interior de la Entidad y para la época de suscripcion y ejecucion de los contratos
112, 168, 292 de 2016 se registran diversas situaciones administrativas imprevisibles a la entidad
(nombramiento, renuncia, encargo) en relacion con la provision definitiva del empleo de Jefe de
Oficina de Tecnologias de la Informacion y la Comunicacion, no puede concluirse perse que
por tal motivo exista deficiencia en la supervision, en primer lugar porque quien asume un cargo
publico asume con ello todas las funciones inherentes al mismo, entre ellas el de la supervisién de
los diferentes contratos, y por otro lado, toda vez que quienes fungieron como supervisores ge
los conlratos tenian la idoneidad y experiencia necesaria para realizar la funcion de
seguimiento, vigilancia y control del objeto contractual.

En virtud de lo anteriormente expuesto, los supervisores de la época recibieron a salisfaccion los
Servicios prestados por los contratistass de conformidad con los informes periddicos de supervision
qgue reposan en el expediente contractual junto con los soportes de ejecucion respectivos,

(...) en relacion con la observacion (... ) que indica que no reposa acla de entrega y recibo de
supervision del Conlrato 168 de 2016, para efectos del control y segquimiento adecuado de los
contratos, se precisa que si bien la misma no reposa en el expediente contractual toda vez que no
se limité Gnica y exclusivamente a temas de Supervision, se encuentra debidamente custodiada en
la Oficina de Tecnologias de la Informacién y la Comunicacion, por lo cual adjunto al presente
documento se remite la documentacion respectiva archivo “Informe Oficina TIC para (...) pdf’y
archivo “Informe Oficina TIC de {....)pdf”

En relacién con la observacion (...) relacionada con el Confrato 292 de 2016 en la que indica “No
reposa en el expediente el paz y salvo de pagos”

Por ofro lado, en relacion con el certificado de saldos adjunto al presente documento se remite ef
mismo, aclarando que no es requisito contractualmente pactado ni de la etapa pos contractual
teniendo en cuenta gue los contratos de prestacion de servicios profesionales y de apoyo a la
gestion no requieren liquidacion cuando el plazo de ejecucion culmina sin novedad alguna.

Finalmente, es importante indicar que en el afio 2017 en virtud del proceso de mejora continua en
materia de supervision se adopté el formato denominado “paz y salve de contratos de prestacion
de servicios” (...}

Es importante sefialar que hasta el afio 2017 se inicid el proceso de implementacion del citago
contrato, por tanto, en los expedientes contractuales de afios anteriores no reposa ni era exigible.

Por ofro lado, en relacion con la supervision del Contrato 222 de 2016 se precisa que de
conformidad con el numeral 4 del estudio previo “la supervision y control de la ejecticion del
contrato estara a cargo del Jefe de Oficina de Tecnologias de la Informacion y la Comunicacion y
del Coordinador del Grupo de Sistemas del Ministerio”

(...), mediante memorando No. 1250-2-2081 del 05 de febrero de 2016 el Grupo de Conirafos
informd al Jefe de la Oficina de Tecnologias de la Informacion y la Comunicacion y al Coordinador
del Grupo de Sistemas que la supervision del citado contrato estaba a cargo de los mismos.
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(.} el informe periédico de supervision que reposa a folio 85 y 86 del Contrato solamente es
suscrito por el Coordinador del Grupo de Sistemas, no obstante, el Jefe de la Oficina de TiC
previamente emitié su concepto favorable en relacion con el recibido a satisfaccion de los servicios
prestados por el Contratista.

Por lo anterior, {....) se adjunta el documento mediante el cual Jefe de la Oficina TIC se pronuncia
sobre el recibido a satisfaccion y solicita al Coordinador del Grupo de Sistemas adelantar el tramite
administrativo pertinentes para efectos de realizar el pago debidamente pactado.

{...), con el ingreso al almacén de manera posterior a la finalizacién del contrato, se precisa en
primer lugar que los supervisores en virtud de las funciones asignadas a los mismos una vez
verificada la calidad de los bienes y servicios entregados por el contratista iniciaron el
procedimiento interno para dar ingreso al almacén sin que el tiempo del tramite internc ocasionaria
algun peruicio para la Entidad, contrario sensu los bienes se encuentran debidamente
registrados y salvaguardados en el aimacén de conformidad con el comprobante de ingreso
No. 272 que se encuentra a folio 97 del expediente contractual. ’

{.--), con la observacion realizada con ocasion de los Contratos 222 de 2016 y 517 de 2017 que
indica “No se evidencia en el expediente acta de terminacion del contrato” se precisa que el
contrato terminé de manera normal es de decir de conformidad con el plazo contractualmente
pactado, por lo cual no se requiere acta de terminacion.

En el caso concreto operd el vencimiento del plazo de ejecucion sin que para tal efecto se haya
pactado la suscripcion de un acta de terminacion. Adicionalmente, se precisa que de conformidad
con la cldusula novena del contrato el mismo no es objeto de liquidacion, por fanto, tampoco
reposa el expediente contractual dicha acta al no ser exigible. Sin embargo, se anexa certificado
de saldos de los citados contratos en los que se puede observar que se ejecuté el 100% de los
recursos asignados a cada uno de los contrafos.

(...), con la observacion realizada a los Contratos 68 y 76 de 2017 (...) se reitera que una vez
revisada la clausula tercera del conltrato se observa que en la misma las partes en virtud del
principio de autonomia de la voluntad pactaron la entrega de 5 productos y trece informes de
actividades por los servicios efectivamente prestados en el periodo respectivo.

{...), en ninguna parte del clausulado se pacto ia entrega de un informe final, por lo cual el mismo
no es exigible al contratista. Sin embargo, se aclara que la totalidad de productos e
informes pactados contractualmente reposan en el expediente contractual y fueron recibidos
a satisfaccion por parte del supervisor.

(...), se reitera {...) con el acta de terminacion {...) no se requiere toda vez que el plazo de
ejecucion contractual culminé de manera normal, asi como tampoco se requiere acta de
liquidacion al tenor de lo previsto en el Decreto Ley 019 de 2012 articulo 2017.

(...) teniendo en cuenta que (....) el Contrato 76 de 2017 no se suscribié el formato de paz y salvo,
de manera atenta se adjunta el mismo con el presente documento, informando que fue suscrito en
la vigencia fiscal 2017 y reposa en custodia del supervisor.

Ei MADS manifiesta que en relacion con el Contrato 220 de 2017 existe:
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‘el informe final de supervision, que reposa a Folio 107 del expediente contractual y da cuenta del
cumplimiento total del objeto del contrato.”

Contrato 604 de 2017

Respecto a las observaciones (...) al contrato 604 de 2017(...) la entidad realizé dicha
designacion, para garartizar el cumplimiento a cabalidad del objeto contractual, dado que la
solucién tecnolégica implementada dentro del Ministerio involucra diversos componentes
técnicos de cada una de las areas mencionadas, y cuyo alcance de las actividades
desarrolladas dentro los términos de ejecucion del contrato, debia ser supervisada desde el
componernte lécnico que correspondiera; no obstante el seguimiento y control de todos los
supervisores de forma integrada se puede evidenciar en el documento oficial de INFORME
PERIODICO DE SUPERVISION E INFORME DE ACTIVIDADES DEL CONTRATISTA Y/O
ENTIDAD EJECUTORA (Folio 448-449), que permite realizar el sequimiento de cada una de las
obligaciones pactadas con el Ministerio.

{...) las actas y soportes que reposan en el expediente del contrato 604 de 2017 (...) cumplen con
los requisitos necesarios para realizar el seguimiento y control de los requerimientos especificos,
de conformidad con las competencias de las areas funcionales, en el entendido que la solucion
tecnologica que tiene el Ministerio, es transversal a todos los procesos de la organizacion y por
ende es estrictamente necesario validar el funcionamiento de cada mejora necesario reiterar que
las actas y soportes mengionados hacen parte integral del INFORME PERIODICO DE
SUPERVISION E INFORME DE ACTIVIDADES DEL. CONTRATISTA Y/O ENTIDAD EJECUTORA
(Folio 448-449), y por ende no debe analizarse de manera aislada, teniendo en cuenta que tal
como se mencioné anteriormente, integra cada una de las actividades y dan fe del cumplimiento
de las obligaciones especificas validadas por la tolalidad de los supervisores del contrato,

De otra parte en respuesta a indicado en el mismo documento de observaciones haciendo
referencia a: “ (...) No se conoce que pasoé finalmente con esto y en cumplimiento de los
compromisos, en el expediente no reposa paz y salvo de pagos, segun informe periodico de
Supervision e informe de actividades del contralista de fecha 29-12-2017 se ha egjecutado el 85% y
el saldo pendiente a pagar es $ 140.259.350 (Factura C-0297 del 28-12-2017). de un total de $
906.152.870, hay informe de actividades a diciembre 29 de 2017 (folic 453), uitimo folio del
expediente 624.(...)”

Tal y como se enuncia (...) que no ;eposa en el expediente el paz y salvo de pagos, efectivamerite
a la fecha no se encuentra el paz y salvo, dado que el contrato 604 de 2017 finalizé el 31 de
diciembre de 2017 y se tiene pendiente el tréamite de liquidacion, de conformidad con los términos
establecidos en fa clausula novena de liquidacion asi: “(...) VIGESIMA NOVENA: LIQUIDACION

(...

el paz salvo por todo concepto, se archivara en el expediente, una vez se inicie el proceso de
liquidacion, asi como el informe final de supervision relacionando la finalizacion de las
fodas las actividades, el cual se tiene previsto radicar ante el area encargada en los proximos
dias, en cumplimiento a lo establecido dentro de los términos contractuales dentro de los
doce (12) meses siguientes al termino previsto para la ejecucion del contrato, no obstante en
rglacién con el estado de los ajustes mencionados me permito relacionar lo siguiente:
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1. Reportes de PQRSD requeridos por la unidad coordinadora de gobiemo abierto. En relacion con
éste punto los reportes de PQRSD se encuentran operando en la plataforma de conformidad con
lo solicitado por la entidad, tal y como se evidencia a continuacion.

que se realice, en aras de garantizar la correcta funcionalidad de las automatizaciones. Asi
mismo es

2. Alertas de PQRSD. Esta funcionalidad de acuerdo con los requerimientos técnicos solicitados
por el Ministerio se encuentra configurados en la plataforma,

3. Se cuenta con la Licencia App para PQRDS en las versiones de iOS y Android, se anexa
evidencia de sitio para descargas. ‘

4. Base de datos de conocimiento: Esta funcionalidad se encuentra dentro de [os
procedimientos de la plataforma de conformidad con lo requerido por el Ministerio.

(...) los ajustes indicados dentro del acta de cierre del conirato del 29 de diciembre de 2017,
corresponderian a lo identificado posteriormente por las éareas funcionales en la etapa de
afinamiento como parte del procese de mejora continua, en el entendido que a esta fecha (29-12-
2017}, el proveedor habria cumplido y finalizado la totalidad de los entregables de conformidad
con los requerimientos de la entidad y que serian objefo de tratamiento durante la vigencia
del servicio de soporte y mantenimiento que tiene contratado el Ministerio hasta el 25 de
octubre de 2018 correspondiente al cumplimiento de la obligacién sexta que indica:

“(...) 6. Prestar el servicio de soporte técnico durante la vigencia del licenciamiento de manera
presencial o telefénicamente con disponibilidad 8x5, de acuerdo a la oferta comercial recibida a
todos los modulos eSigna de la plataforma inciuyendo la nueva licencia eSigna Sede Eleclronica
Movil adquirida y a los requerimientos por parte del supervisor del contrato, segtn ias
obligaciones estipuladas en la oferta presentada por el conlratista, con el fin de solucionar
los inconvenientes que puedan presentarse con la operacién de la herramienta durante los
doce (12) meses de vigencia del licenciamienfo contados a partir del acta de inicio del
contrato.(...)” (Negrita y subrayado fuera del texto). '

(...) se puede evidenciar el cumplimiento de la ejecucion de las obligaciones pactadas entre
el Ministerio y el contratista a entera satisfaccién por parte de los supervisores, cumpliendo asi
con el normal desarrollo de las aclividades deniro de 10s términos establecidos,

Contrato 668 de 2017:

(...} indica que ‘no se ve la diferencia respecto de los informes y productos de los meses
noviembre y diciembre” se informa que, aunque la denominacion del documento sea el mismo para
cada uno de los meses el corte de la verificacion de los avances tiene petiodos diferentes, por lo
cual dicha situacion no impide realizar un efectivo seguimiento y control a la ejecucion del contrato.

A continuacion, se transcribe el aparte del contrato en el que se establecen los informes y
productos, a
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8 .
(...) el informe del mes de noviembre, se encuentra en el CD 1, en el que (...) se indican las
actividades realizadas, por lo tanto, es evidente que si hubo seguimiento y control de la ejecucion
del contrato y por ello, se autorizo el pago.

En cuanto al mes de diciembre, la informacion se encuentra en el Cd 2 a corte 29 de diciembre; es
de aclarar, que el informe final corresponde especificamente a los servicios prestados desde el 1
al 31 de diciembre, tal como se pact6 en la Clausula Tercera, sobre “Informes y productos a
entregar’, y en ese sentido, éste informe contiene todas las actividades realizadas durante el
periodo referido, dando cuenta del estado de cumplimiento de las obligaciones contractuales
del Contrato 604.

(...) respecto a la ausencia de acta de cierre cuestionada (...) no se verifica una estiptilacion
contractual, en la cual se haya pactado la de elaborar un acta de cierre, lo que si se evidencia es
que Ja forma de terminacion dél contrato para ef caso fue por vencimiento del plazo de ejecucion y
por cumplimiento del objeto contractual.

(...) en relacion con la observacion (,,,) al Contrato 673 de 2017(...) Una vez revisado el contenido
integral de los dos CDs correspondientes a los pagos 1y 2 se observa que los mismos no cuentan
con una fecha posterior a la ejecucion del conirato tal como puede evidenciarse en los pantallazos
que a continuacion se muestran:

CD PAGO 1,
FECHA 13/12/2017
CONTRATO 673-2017

En relacion con la afirmacion (...) “Hay un informe de actividades pero no un informe final” se
precisa (...) en el formato MADSIG "INFORME DE ACTIVIDADES donde el contratista en Ja
séptima fila especifica Informe Fingl con fecha 31/12/2017. {...) se reitera (...) en relacion corrla
improcedencia del acta de cierre para los contratos de prestacion de servicios profesionales y de
apoyo a la gestion.

{...)

Contrato 674 de 2017

Al término del conirato el supervisor hizo una revision a los entregables nuevamente y se percalo
de realizar unas observaciones que se acofaron con una nueva grabacion del CD evidenciada con
fecha posterior. En cuanto a la firma del supervisor es de aclarar que los informes formales
realizados en el formato del MADSIG denominado (Informe Periédico de Supervision e Informe de
Actividades del contratista y/o entidad ejecutora) fueron firmados por sus respectivos
supervisores, ya si se refieren al informe de actividades realizado en un formato diferente también
del MADSIG, informamos que ese solo Jo firma el contratista ya que el que es avalado por el
supervisor es el mencionado anteriormente (Informe Periodico de Supervision e Informe de
Actividades del contratista y/o entidad ejecutora), en cuanto al informe final es el que se encuentra
en el folio 60 de expediente con soportes en el CD adjunto dernominados "Casos de uso del
Sistemna Libro de Operaciones y Documentos de alcance y requerimientos funcionales’.

Contrato 675 de 2017

El Ministerio de Ambiente y Desarrollo Sostenible suscribio el dia 28 de noviembre de 2017 el
Contrato 675 (...) es importante mencionar que para el Ministerio era de vital importancia suscribir
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el contrato en merncion pues el insumo del mismo permitiria materializar una herramienta nacional
para el control efectivo al frafico de madera ilegal en el pais como mecanismo de control a la
deforestacion a partir del modelo exitoso desarrollado por la Corporacion Cornare, basado en el
libro de operaciones y en el marco de un sistema de trazabilidad forestal, por lo cual, se identifico
en ‘el sefior livan Fernando Camargo contaba con la idoneidad y experiencia requerida para el
desarrollo del objeto del contrato considerando su alta experiencia en el desarrollo de proyectos
de analisis, disefio, desarrollo e implementacion de software y plataformas tecnolégicas en el
sector ambiental.

Asimismo, se determiné que el objeto del contrato se podia desarrollar a satisfaccién hasta el 31
de diciembre de 2017(sic) de acuerdo con la clausula quinta del mismo.

tlo obstante lo anterior, es importante recordar al ente de control que para el afo 2017 y de
acuerdo con los lineamientos del Ministerio de Hacienda y Crédito Publico los érganos que
conforman el presupuesto general de la nacién contaban como plazo maximo a 31 de diciembre
de 2017 para la constitucion de las reservas presupuestales y las cuentas por pagar de la
respectiva vigencia fiscal.

De lo anterior, se colige que para la vigencia fiscal 2017 desaparecio el periodo de transicién con
el que contaban los organos ejecutores del presupuesto en el mes de enerc de anteriores
vigencias para constituir las reservas presupuestales y cuentas por pagar. Asi las cosas , corn el
fin de dar cumplimiento a los lineamientos impartidos por el Ministerio de Hacienda y Crédito
Pablico y teniendo en cuenta los multiples tramites que se deben finiquitar al cierre de la vigencia
fiscal, la Secretaria General en calidad de ordenadora del gasto, expidié al interior de la Entidad
Circular en el mes de noviembre en la que se establecieron los lineamientos para el cierre de
vigencia, y entre otros aspecltos, se definieron las fechas maximas para la radicacion de las
cuentas de los diferentes contratos y/o convenios ante el area financiera con el fin que las mismas
fueran obligadas en el SliF y de esta manera evitar la constitucion de una reserva presupuestal
injustificada.

La circular antes enunciada en relacion con la radicacion de cuenta establecio lo siquiente

De- acuerdo con lo anterior, (...) se observa que de conformidad con la clausula tercera del
contrato denominada informes y productos el contratista debia entregar un informe de avance de
las actividades desarrolladas en el mes de noviembre, informe del contratista que reposa a
folio 64 del expediente contractual.

lgualmente, para el mes de noviembre se pacto el producto No. 1 denominado documento con. el
plan de trabajo, el cual se encuentra debidamente incorporado en el informe de actividades del
contratista, asi como en el CD que reposa a folio 68 denominado “croncgrama’.

Por ofro lado, para el mismo periodo el contratista tenia que presentar el Producto No. 2
“Documento que contenga el analisis a la plataforma desarrollada por CORNARE, Anélisis
salvoconductos en Vital, los requerimientos y casos de uso no funcionales de infraestructura y de
interoperabilidad” el cual se encuentra incorporado parcialmente en el CD que reposa a folio 68,
por las siquientes razones:

El supervisor del contrato solicité ajustes al documento en la vigencia fiscal 2017 y los cuales
fueron realizados por el Contratista en la misma vigencia, no obstante el tramite de cierre
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presupuestal al momento de radicar los soportes de ejecucién junfo con el informe de
supervision al area financiera se entregd una version preliminar, sin embargo adjunto al
presente documento se remite la constancia de entrega al archivo de gestion del grupo de
contratos de la version final del producto entregado por el contratista en su oportunidad.

Por otro lado, se reitera que el contratista cumplié a cabalidad con el 100% de las obligaciones
contractuales durante la ejecucion del contrato, razén por la cual se adjuntan los soportes
documentales de dicho cumplimiento. En relacion con el acta de cierre se reitera que no es
exigible para los contratos de prestacion de servicios profesionales o de apoyo a la gestion. ‘

El paz y salvo se encuentra a folio 76 del expediente contractual y el informe final a folio 77.

Se reitera que por cierre de vigencia fiscal los contratistas radicaron las cuentas en el area
financiera de la entidad en las fechas establecidas por el Ministerio en la circular arriba
citada, adjuntando el acta de compromiso remitida en la misma Circular (folio 71), para efectos
que el Grupo Central de Cuentas procederia a realizar Ia obligacion en el SiIFF y constituyeran una
cuenta por pagar. Sin embargo, se aclara que los pagos realizados se efectuaron en el aifio 2018.

Lo anterior, con el fin de evitar las reservas presupuestales injustificadas y en el marco de los
lineamientos del Ministerio de Hacienda y Crédito Ptblico.

Sin embargo, desde la supervision se garantizé el seguimiento técnico, administrativo, financiero,
contable y juridico a que hace referencia el articulo 83 de la Ley 1474 de 2011.

Finalmente, se informa (...) que con ocasién del contratc 675 de 2017 y en virtud de los
productos denivados del mismo, se logro formular el proyecto de financiacion de recursos por parte
de la Organizacion de las Naciones Unidas para la Alimentacion y la Agricultura FAO para la
implementacion de la segunda fase del proyecto, y a la fecha se encuentra aprobado por dicha
organizacion y en tramite de incorporacion de los recursos para su implementacion (...), el
gfercicio de interoperabilidad que estd adelantando el ICA para el proyecto, cuenfa como
insumo fundamental los productos (Caso de uso respectivo) derivados del contrato 675 de 2017
que fueron entregados por esta Cartera al ICA en virtud del principio de colaboracion (...).

Con respecto al contrato 089 de 2017, dice el MADS: La Contraloria General de Ja Republica
manifiesta “En el informe de supervision para el ultimo pago (13 de 13) en la ultima actividad,
indica que hay un avance del 50%, pero no se sabe qué paso finalmente” En relacion con Ja
observacion antes mencionada se precisa que error de ({rascripcion o digitacion se
consigné en el informe de supervision que reposa a folio 116 del expediente contractual que. el
avance era del 50%, no obstante, el contratista a la fecha de firma del mismo cumplié con ef 100%
de las actividades objeto del contrato, entre ellas la No. 6 del informe en mencion, relacionada con
fas aplicaciones moviles.

Adicional a lo anterior, en el informe final de supervision que reposa a folio 123 se observa que el
supervisor manifiesta que el contralista ejecutd el 100% de las obligaciones contractualmente
pactadas. ‘

A continuacion, se detalla el contenido de Jos soportes de cumplimiento presentados junto con el
informe de supervision que reposa a folio 116 y que dan cuenta del cumplimiento de la actividad
No. 6 del mismo, asi:
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En relacioén con la observacion “Al respecto no se evidencié finalmente si se realizd la
actividad de los subdominios” (..)Sobre este punto vale aclarar que la gestion de sub-dominios
en una actividad a cargo del Ministerio y no de los coniratistas y q e para ello se utiliza un formato
del sistema de gestion denominado control de cambios, el cual se anexa y una solicitud ante el
operador del servicio de Interne del Ministerio que es ETB.”

Analisis de Respuesta

Con respecto al contrato 168 de 2016, la entidad acepta lo observado cuando manifiesta
‘que si bien la misma no reposa en el expediente contractual toda vez que no se limité unica y
exclusivamente a temas de supervision, se encuentra debidamente custodiada en la Oficina de
Tecnologias de ia Informacién”, por lo cual la entidad adjunta la documentacion respectiva. El
MADS en relacion con el contrato 112 de 2016, no hace alusién sobre el mismo tema.

Del contrate 292 de 2016 se adjunta el certificado de saldos. EI MADS indica “que en el afio
2017 en virtud del proceso de mejora continua en materia de supervision se adopté el formato
denominado “paz y salvo de contratos de prestacion de servicios”

En relacién con el contrato 222 de 2016 el MADS adjunta “e/ documento mediante el cual el
Jefe de la Oficina TIC se pronuncia sobre el recibido a satisfaccion y solicita al Coordinador del
Grupo de Sistemas adelantar el tramite administrativo pertinentes para efectos de realizar el pago
debidamente pactado”. Con la respuesta se evidencia que si se valida lc observado.

Respecto del ingreso de almacén en relacion con el contrato 222 de 2016 afirma que ‘los
supervisores.. .una vez verificada la calidad de los bienes y servicios entregados por el contratista
iniciaron el procedimiento intérno para dar ingreso al almacén sin que el tiempo del tramite interno
ocasionaria algin perjuicio para la Entidad’, con la respuesta, la cual no es clara se reafirma
lo observado. Referente al acta de terminacion dice que no requiere porque “el contrato
termind de manera normal es decir de conformidad con el plazo contractualmente pactado”. En el
caso concreto operd el vencimiento de! plazo de ejecucidn sin que para 1al efecto se haya
pactado la suscripcién de un acta de terminacién.

De los contratos 68 y 76 de 2017 manifiesta el MADS que no existe informe final porque
no sé pactd, ni acta de terminacién por cuanto no se requiere, porque e! plazo de
ejecucion contractual culminé de manera normal. En relacién con el paz y salvo del
contrato 76 se adjunta con la respuesta, informando que fue suscrito en la vigencia 2017 y
reposa en custodia del supervisor, por lo que se acepta loc observado.

Para explicar por qué algunas actas de reunidn como las citadas en la observacion, no
estan firmadas por todos los supervisores, la entidad dice que respecto de la Supervision y
control de la ejecucion del contrato 604 de 2017, realizé dicha designacién, “ (...) para
garantizar el cumplimento a cabalidad del objeto contractual, dado que la solucién tecnolégica
implementada dentro del ministerio involucra diversos componentes técnicos de cada una de las
areas mencionadas, y cuyo alcance de las actividades desarrofladas dentro de los términos de
gfecucion del contrato, debia ser supervisada desde el componente técnico que correspondiera; no
obstante el se uimiento  control de todos los su ervisores de forma inte rada se uede
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evidenciar en el documento oficial del INFORME PERIODICO DE SUPERVISION E INFORME DE

ACTIVIDADES DEL CONTRATISTA Y/O ENTIDAD EJJECUTORA (Folio 448-449), que permite
realizar el seguimiento de cada una de las obligaciones pactadas con el Ministerio.”

‘Las actas y soportes .hacen parte del INFORME PERIODICO DE SUPERVISION E INFORME
DE ACTIVIDADES DEL CONTRATISTA Y/O ENTIDAD EJECUTORA (...), y por ende no debe
analizarse de manera aislada,”

Asi mismo, dice que “a /a fecha no se encuentra el paz y salvo, dado que el contrato finalizé el
31 de diciembre de 2017 y se tiene pendiente el framite de liquidacién”, de acuerdo con lo
establecido en el contrato.

“(...) El paz y salvo por todo concepto, se archivaréa en el expediente, una vez se inicia el proceso
de liquidacion, asi como el informe final de supervision relacionando la finalizacion de todas las
actividades.”

Cabe mencionar que el MADS, habla del acta de cierre del contrato del 29 de diciembre de
2017, cuyos “(..;) ajustes corresponderian a lo identificado posteriormente por las areas
funcionales en-la etapa de afinamiento, como parte del proceso de mejora continua”

De lo anterior se evidencia que el MADS en relacién con el contrato antes citado, hace
referencia a acta de cierre, sin embargo, en respuesta de otros contratos dice que es
aplicable a contratos de obra publica.

En lo correspondiente a los ajustes pendientes, la entidad dice que la “funcionalidad e
acuerdo con los requerimientos técnicos solicitados por el Ministerio se encuentran conﬁgtrrados
en la plataforma,” peor no es clara la respuesta.

No se hace alusion a lo observado del contrato 517 de 2017.

Det contrato 668 de 2017, dice que ‘el informe del mes de noviembre, se encuentra en el c1,
en el que claramente se indican las actividades realizadas, por lo fanto, es evidente que si hubo
seguimiento y control de la ejecucion del contrato y por ello. Se autorizd se atitorizé el pago.

En cuanto al mes de diciembre, la informacion se encuenira en el Cd2 acorte 29 de diciembre”

Lo que la CGR quiere significar es que los informes presentados, que reposan en el
expediente de los meses de noviembre y de diciembre, no se ve la diferencia en cada uno
de !os informes, y no se trata de la denominacion sino de su contenido.

No se hace referencia del informe final.

Para el contrato 674 de 2017 los archivos contenidos en el CD son posteriores a la
terminacion de ejecucion del contrato. Al respecto el MADS dice que “Al término del contrato
el supervisor hizo una revision a los entregables nuevamente y se percald de realizar unas
obsetvaciones'que se acotaron con una nueva grabacién del CD evidenciada con fecha posterior.”
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Del contrato 675 de 2017 la entidad confirma lo observado cuando dice que el Producto
No. 2 se encuentra incorporado parcialmente en el CD que reposa a folio 68. En relacion
con el calendario libro de operaciones, la entidad no hace referencia det por qué aparecen
actividades desde el 22-11-2017 y el contrato inicio el 28-11-2018.

Respecto del contrato 089 de 2017 la entidad confirma lo observado cuando manifiesta
que se precisa que error de transcripcion o digitacién se consigné en el informe de
supetrvision que reposa a folio 116 del expediente contractual que el avance era del 50%,
y adiciona que “no obstante, el contratista a la fecha de firma del mismo cumplio con el 100% de
las actividades objeto del contralo, entre ellas la No. 6 del informe en mencion, relacionada con las
aplicaciones moviles.”

Con la respuesta de la entidad se ratifica la mayoria de las observaciones, para el caso de
la alta rotacién de supervisores, es ctaro que se refiere es al cargo no a la persona, pero
esta situacion puede afectar el control y seguimiento a los contratos, en algunos contratos
las fechas de los CDs efectivamente estan posterior a la fecha de terminacién del contrato,
algunas actas no reposan en el expediente, no tienen todas las firmas etc, por lo
anteriormente expuesto se valida como hallazgo administrativo con posible incidencia
disciplinaria.

Hallazgo H10.- Cumplimiento de obligaciones Contrato 168 de 2016 — MADS

Objeto: Prestacion de servicios profesionales como apoyo en la implementacion y seguimiento a
la automatizacion de los tramites del sector ambiente y de las autoridades ambientales a través de
los sistemas de informacion VITAL y SUIT en el marco de la estrategia Gobierno en Linea.

Cuantia: $42.666.667
Plazo: A partir del 1 de febrero hasta el 20 de diciembre de 2016.

El contrato terminé anticipadamente por mutuo acuerdo a partir det 27 de octubre de 2018,
fa contratista solicité la terminacion anticipada, argumentando motivos de salud.

Se ejecutd et 75%, valor ejecutado $32.000.000, saldo no ejecutado $10.666.667,
certificacion de fecha 31 de octubre de 2016 firmada por la coordinadora grupo de
presupuesto y coordinadora grupo de tesoreria.

Criterios y Fuente de Criterio

La Ley 1474 de 2011 determina:

‘Articulo  83. Supervision e interventoria contractual. Con el fin de proteger la moralidad
administrativa, de prevenir la ocurrencia de actos de corrupcion y de tutelar la transparencia de la

actividad contractual, las entidades publicas estan obligadas a vigilar permanentemente la correcta
ejecucion del objeto contralado a través de un supervisor o un interventor, segtn corresponda.
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La supervision consistird en el seguimiento técnico, administrativo, financiero, contable, y juridico
que sobre el cumplimiento del objeto del contrato, es ejercida por la misma entidad estatal cuando
no requieren conocimientos especializados. Para la supervisién, la Entidad estatal podra contratar
personal de apoyo, a través de los contratos de prestacion de servicios que sean requeridos.

Articulo 84. Facultades y deberes de los supervisores y los interventores. La supervision e
interventoria contractual implica el seguimiento al ejercicio del cumplimiento obiigacional por la
entidad contratante sobre las obligaciones a cargo del contratista.

Los interventores. y supervisores estan facultados para solicitar informes, aclaraciones 3%
explicaciones sobre el desarrollo de la efjecucion contractual, y serén responsables por mantener
informada a la entidad contratante de los hechos o circunstancias que puedan constituir actos de
corrupcion tipificados como conductas punibles, o que puedan poner o pongan en riesgo ‘el
cumplimiento del contrato, o cuando tal incumplimiento se presente.

El Decreto 1510 de 2013 establece en su “Articulo 15. Deber de andlisis de las Entidades
Estatales. La Entidad Estatal debe hacer durante ia etapa de planeacién el anélisis necesario para
conocer el sector relativo al objeto del Proceso de Contratacion desde la perspectiva legal,
comercial, financiera, organizacional, técnica, y de andlisis de riesgo. La Entidad Estatal debe dejar
constancia de este analisis en los Documentos del Proceso.” '

-Colombia Compra Eficiente presenta una gufa para elaborar estudios del sector relativo al objéto
del Proceso de Contratacién y para su analisis.

“II Estructura del Analisis Econdémico de Sector

La Entidad Estatal luego de conocer su necesidad y de identificar los bienes, obras o servicios que
la satisfacen esta en capacidad de definir el sector o mercado al cual pertenecen tales bienes,
obras o servicios y hacer el andlisis correspondiente. El analisis del sector ofrece herramientas
para establecer el contexto del Proceso de Contratacion, identificar algunos de los Riesgos,
determinar los requisitos habilitantes y la forma de evaluar las ofertas.

El alcance del estudio de sector debe ser proporcionado al valor del Proceso de Contratacion, la
naturaleza del objeto a contratar, el tipo de confrato y a los Riesgos identificados para el Proceso
de Contratacion”

El analisis del sector debe cubrir tres érea!s:
A. Aspectos generales.

B. Estudio de la oferta.

C. Estudio de la demanda.”

Condicion

Si bien es cierto que el contrato 168 de 2016 terminé anticipadamente (No se ejecutd 61
dias del total 320 dias que equivale al 19%, inicialmente estaba para finalizar e! 20 de
diciembre de 2016, y se termind a partir del 27 de octubre de 2016), se observd que el
contratista no present6 avance en relacién con algunas obligaciones teniendo en cuenta el
porcentaje en tiempo de ejecucion del contrato, y en valor que corresponde al 75% del
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valor total del contrato, y porgue el desarrolio de las obligaciones se daba durante la
ejecucion, y no al final. Tal es el caso de la obligacion especifica “9. Apoyar en la
estructuracion de los proyectos ajustados a los lineamienfos de GEL, en sus cuatro
componentes y logros, asociandolos a las actividades de la entidad.”

El contratista solo entregd resultados del componente TIC para Gobierno Abierto, pero no
avance de los otros tres componentes, estc se observa en el informe final del 21 de
octubre de 2016, que el contratista expresa:

» ‘“Asistencia y participacion en los talleres de socializacion de avances de la definicion de la
Arquitectura Empresanial del Ministerio de Ambiente y Desarrollo Sostenible.

» Elaboracion de una matriz en la que se identifican las fases de inscripcion y racionalizacion de
tramites, las actividades involucradas y sus responsables. Igualmente, se elabord un listado'de
la normatividad relacionada con la inscripcion y racionalizacion de tramites enfocada al
Ministerio.

« Asistencia y participacion en reunion en la que se discutieron los responsables de las
actividades involucradas en la inscripcion y racionalizacion de tramites al interior del Ministerio
de Ambiente

Elaboracién de los informes del Plan de Accién TIC correspondiente a “7.1. Implementar el
componente 'TIC para Servicios’ para mejorar los tramites y servicios en linea” para los meses de
marzo, mayo, junio, julio, agosto y septiembre, en lo que se refiere a los tramites ambientales
secloriales.”

Causa

Elaboracion y términos de planeacion del contrato. Debilidades en la planeacién del
contrato.

Efecto

El contrato aunque termind anticipadamente, no se presenté avance de temas tan
relevantes para la entidad, y que finalmente no tuvieron desarrcllo, especialmente en 1o
relacionado con los componentes de la estrategia de gobierno en linea.

Respuesta de la Entidad

|_a entidad afirma:

“Sobre el particular es importante mencionar, que si bien el citado contrato se terminé
anticipadamente con una efecucién del 75%, previo a dicha situacion la Oficina de TIC considero
due las actividades pendientes de desarrollo en el marco del Coniraio 168 de 2017, podrian ser
asumidas por la dependencia, como en efecto se adelanto.

Dado que el objeto del contrato 168 de 2016 se centraba exclusivamente en el apoyo a la
implementacion y automatizacion de tramites en el sector ambienie y en las autoridades
ambientales a través de los sistemas de VITAL y SUIT, ef principal componente de Gobierno en
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Linea que fe apuntaba en su gestién del contrato era el de TIC para servicios, razén por la cual se
evidencia mas fuerte fos resultados en este componente dado que ahi en ese componente es ‘el
encargado del lema de tramites y servicios. No obstante, en la relacion con los otros ires
componentes de la eslralegia estuvieron inmersos en la gestion desarrollada para lograr- el
objetivo del contrato.

(...

No obstante, dado lo anterior, los temas correspondientes a la estrategia de Gobierno en Linea se
reforzaron desarrollando otras actividades de cierre de la gestién 2016 el Ministerio, de la cuales
se destaca ef Taller "UN CAFE CON GEL” y el disefié de la primera version de un instrumento para
la medicion de su avance en la implementacion su estrategia GEL, insumo valioso para la labor de
seguimiento del Comité institucional de desarrollo administrativo. De igual manera se
atendieron las actividades dispuestas en el plan Anticorrupcion y de atencion al ciudadano en
materia de TIC. De forma adicional se elaboré un documento de establecimiento y creacion de la
capacidad de AE para el Ministerio, que sertvitia de hoja de ruta del trabajo a adelantar en el
2017 para instaurar dicha capacidad con el fin de alienar las TIC a su plan estralégico.
Estas actividades estan compiladas en el infarme de Gestion 2016 (Paginas 233 al 243 el cual se
anexab).

Vale comentar con el plan de mejoramiento que se compromelid con la Contraloria a finales de
2016 y gjecutado en 2017, que le permitieron. Vale comentar que por esta época se suscribio el
plan de mejoramiento con la Conltraloria General de la Republica, cuyas actividades para la
Estrategia GEL se desarrollaron y reportaron al drgano de control a cabalidad durante el afio 2017
¥ hoy le permiten al Ministerio contar con dos (2) Sello de Excelencia de MinTIC en “TIC para
Gobiemo Abierto” y dos (2) en “TIC para servicios”, que sumado al Seflo de Excelencia otorgado
recientemente a ANLA en la categoria de “TIC para servicios”, consolidan al Sector Ambiental
como el Lider Nacional en Sellos de Excelencia en esta categoria de “TIC para servicios” ya que
somos el unico Sector con dos entidades con Certificado en este sello de excelencia en dicha
categoria. Ademas, MinTIC sélo ha entregado siete (7) sellos en esta categoria hasta la fecha, de
los cuales tres (3) son de nuestro Sector: Dos del Ministerio y uno de ANLA, los otros son tres del
Ministerio de Relaciones Exteriores y uno del Ministerio de Agricultura.

Lo anterior, evidencia que la lofalidad de aclividades fueron desarrolladas por la Oficina de
TIC, dando cumplimiento a las metas del plan de accién y objetivos estratégicos de la entidad.

Se anexa la consulta al portal de MinTIC hitp://www.sellodeexcelencia. gov.co/certificados
Analisis de Respuesta

l.o respuesta confirma fa cbservacion en el sentido que no presentd avance en relacion
con algunas obligaciones especificas, tanto es que la entidad afirma que “la Oficina de TIC
considerd que las actividades pendientes de desarrollo en el marco del Contrato 168 de 2017,
podrian ser asumidas por la dependencia, como en efecto se adelanto.

Respecto a lo manifestado acerca de que ‘(...) el principal componente de Goblemo en Linea
que le apunlaba en su gestién del contrato era el de TIC para servicios, razon por la cual se
evidencia mas fuerte los resultados en este componente dado que ahi en ese componente es el
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encargado del tema de tramites y servicios.”, en la obligacidén especifica no deja entrever que
el principal componente sea Gobierno en Linea.

Lo anterior deja en evidencia deficiencias en la planeacion, como quiera que las
actividades pendientes del contrato en cuestion, fueron asumidas por la dependencia, tal
como lo manifiesta et MADS, lo que podria significar si realmente se necesitaba o no la
celebracion del contrato.

Por lo expuesto anteriormente se mantiene como hallazgo administrativo.
Hallazgo H11. - Planeacion Contractual —- MADS

Criterios y Fuente de Criterio

Contrato 089 de 2017 MADS

Objeto: Prestacion de servicios de apoyo a la gestion a la oficina TIC para identificar y
desarrollar dos aplicaciones moviles en las plataformas de mercado Android y i0S,
conforme a requerimiento de las areas misionales del Ministerio de Ambiente y Desarrollo
Sostenible.

Criterio
L ey 489 de 1998 determina:

Articulo 3°.- Principios de la funcion administrativa. La funcion adminisirativa se desarrollara
ctonforme a los principios constitucionales, en particular los atinentes a la buena fe, igualdad,
moralidad, celeridad, economia, imparcialidad, eficacia, eficiencia, participacion, publicidad,
responsabilidad y transparencia. Los principios anteriores se aplicaran, igualmente, en Ia
prestacion de servicios publicos, en cuanto fueren compatibles con su naturaleza y régimen.

La Ley 80 de 1993 establece:
“Articulo 26°.- Del Principio é}e Responsabilidad. En virtud de este principio:

1o. Los servidores publicos estan obligados a buscar el cumplimiento de los fines de la
contratacion, a vigilar la correcta ejecucion del objeto contratado y a proteger los derechos de: la
entidad, del contratista y de los terceros que puedan verse afectados por la ejecucion del contrato.

20. Los servidores pablicos responderan por sus actuaciones y omisiones antijuridicas y deberan
indemnizar los dafios que se causen por razon de ellas.

3o. Las enlidades y los servidores publicos, responderan cuando hubieren abierto licitaciones
o concursos sin haber  elaborado  previamente los comespondientes  pliegos  de
condiciones, términos de referencia disefios, estudios, planos y evaluaciones que fueren
necesarios, o cuando los pliegos de condiciones o términos de referencia hayan sido elaborados
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en forma incompleta, ambigua o confusa que conduzcan a interpretaciones o decisiones de
caracter subjetivo por parte de aquellos.”

El Decreto 1510 de 2013 establece en su “Articufo 15. Deber de andlisis de las Entidades
Estatales. La Eniidad Esiatal debe hacer durante la etapa de planeacion el analisis necesario para
conocer el sector relativo al objeto del Proceso de Contratacién desde la perspectiva legal,
comercial, financiera, organizacional, técnica, y de andlisis de riesgo. La Entidad Estatal debe dejar
constancia de este analisis en los Documentos del Proceso.”

-Colombia Compra Eficiente presenta una guia para elaborar estudios del sector relativo al objeto
del Proceso de Contratacion y para su analisis.

"Il Estructura del Andlisis Econémico de. Sector

La Entidad Estatal luego de conocer su necesidad y de identificar los bienes, obras o servicios que
la satisfacen esta en capacidad de definir el sector o mercado al cual pertenecen tales bienes,
obras o servicios y hacer el analisis correspondiente. El analisis del sector ofrece herramientas
para establecer el contexto del Proceso de Contratacion, identificar algunos de los Riesgos,
determinar los requisitos habilitantes y la forma de evaluar las ofertas.

El alcance del estudio de sector debe ser proporcionado al valor del Proceso de Contratacion, la
naturaleza del objefo a coniratar, el tipo de contrato y a los Riesgos identificados para el Proceso
de Contratacion”

El anélisis del sector debe cubrir tres areas:

A. Aspectos generales.

B. Estudio de la oferta.

C. Estudio de la demanda.”

Condicién

Se observa que la actividad principal y la actividad desagregada de los estudios previos
del contrato 089 de 2017 difiere de las establecidas en el andlisis economico del sector.

En los estudios previos se establece:

“Proyecto: Fortalecimiento de las Tics y desarrollo de Estrategias en el MADS para el
mejoramiento de la Gestion ambiental., nacional

Actividad principal: Sellos de excelencia GEL
Actividad Desagregada. Implementar el componente “TIC para Gobierno Abierto” para promover la

fransparencia y la participacién ciudadana.
Codigo.2015011000252"
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En el analisis econdmico del sector se establece:

“Proyecto: Fortalecimiento de las Tics y desarrollo de Estrategias en el MADS para el
mejoramiento de la Gestion ambiental., nacional

Meta: Desarrollar e implementar en el Ministerio de ambiente y Desarrollo Sostenible, los
instrumentos que soporten la Arquitectura Empresarial en la gestion Tli:

Activada principal: 9. Aplicativos Web (Escuela virtual, portales, web, PQRSD).
Actividad desagregada:

9.1. Administrar y mantener actualizadas la informacion de los portales web del ministerio, en
cumplimiento de la Ley de transparencia y Gobierno en Linea.”

Causa

Fallas en los mecanismos de control interno. No se tiene cuidado en la asignacion o
definicion de las actividades a adelantar, y por ende desdibujar la justificacion de:la
necesidad a contratar.

Efecto

Puede afectar la gestion, tergiversar el resultado de un proyecto en cuanto el desarrollo,
ejecucién de sus actividades.

Respuesta de la Entidad
La entidad manifiesta:

“Una vez revisado el estudio previo y el analisis del sector se observa que por un error en la
transcripcion se denomino de manera errénea la actividad principal y la actividad desagregada del
analisis econémico del sector, no obstante se informa al ente de control que los recursos afectados
corresponden a la actividad principal y desagregada del estudio y son coherentes con las
actividades y objeto propio del contrato.”

Analisis de Respuesta

La respuesta confirma lo observado, y deja entrever fallas de control, ya sea por falta de
cuidado, o por cualquier otro motivo, lo cual deja en evidencia la incoherencia que se
puede presentar con la informacion, y que en ocasiones si es relevante puede tener
consecuencias.

Por lo tanto, se valida la observacion como hallazgo administrativo.
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3.1.2 Autoridad Nacional de Licencias Ambientales — ANLA
3.1.2.1  RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 1

OBJETIVO ESPECIFICO 1

Conceptuar sobre el cumplimiento de [a estrategia de Gobierno en Linea y el grado de
avance en Gobierno Digital en la entidad, de acuerdo con el instrumento establecido.

Como resultado de la auditoria se detectaron las siguientes situaciones de incumplimiento
que fueron validadas como hallazgos de auditoria.

Hallazgo H12. - Cumplimiento Estrategia GEL - TIC PARA SERVICIOS — Tramites y
Servicios en Linea - Otros Procedimientos Administrativos - ANLA

Criterio y Fuentes de Criterio

La Ley 962 de 2005 y el Decreto Ley 019 de 2012, sefalan que los procedimientos
administrativos a registrar en el SUIT, son aquellos que tienen por finalidad proteger y
garantizar la efectividad de los derechos de las personas naturales y juridicas, asi como el
cumplimiento de sus obligaciones. Igualmente aquellos procedimientos que faciliten a los
usuarios acceder a los bienes o servicios ofrecidos por las autoridades administrativas.

El Decreto 2573 de 2014 dice, “Articuio 1, Objeto. Definir los lineamientos, instrumentos, y
plazos de la estrategia de Goblerno en Linea para aprovechar el maximo aprovechamiento de las
Tecnologias de Informacion y las Comunicaciones, con el fin de contribuir con la construccion de
un Estado Abierto, mas eficiente, mas transparente y mas participativo y que preste mejores
setvicios con la colaboracion.de toda la sociedad”

En relacién con el componente TIC PARA SERVICIOS, el Decreto 1078 de 2015 “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, ARTICULO 2.2.9.1.3.2 Plazos. .Los sujetos obligados deberan
implementar las actividades establecidas dentro de los siguientes plazos:

COMPONENTE / ANO 2017
TIC para servicios 100%

Segun la Guia de Usuario del SUIT  pagina 7, “Procedimientos administrativos de cara al
usuario. Conjunto de acciones que realiza el usuario de manera voluntaria para obtener un
producto o servicio que ofrece una institucion de la administracion publica o particular que ejerce
funciones administrativas dentro del dmbito de su competencia, sus caracteristicas son la no
obligatoriedad para el usuarno y no tienen costo para éste. Por lo general estos procedimientos
administrativos estan ascciados con un framite, ya que de éste se pueden generar acciones de
consulta, certificaciones, constancias, entre otras, los cuales acreditan el resultado de un tramite”.

Dentro de los modelos disponibles en SUIT 3, se encuentran entre otros los siguientes:
“Consulta preliminar para la formulacion de planes de implantacion” y “Formulacion del proyecto
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de plan de implantacion” aplicables a procesos: y procedimientos administrativos en
entidades estatales.

Condicion

En la evaluacién del instrumento FURAG de la Funcion Pdblica Preguntas 94 y 97 b) y c),
en el componente TIC para Servicios, no se evidencia la existencia de Otros
Procedimientos Administrativos publicados dentro del Sistema Unico de Informacion de
Tramites SUIT en la vigencia 2017. Cabe destacar, que si se esta cumpliendo con la
publicacién de Tramites y Servicios de tipo Misional y en este sentido se cumple con el
criterio.

Como lo estipula el Articulo 2.2.9.1.3.2 del Decreto 1078, al finalizar la vigencia 2017
debia estar implementada al 100% la inclusion de los Tramites y Servicios tanto
Administrativos como Misionales.

Causa

No se esta cumpliendo con el criterio definido en las guias proporcionadas por MinTIC, ya
que la entidad no esta desplegando ningun Procedimiento Administrativos en el SUIT.

Efecto

La implementacion del Componente “Tramites y otros Procedimientos Administrativos”
relacionado con el Sistema Unico de Informacién de Tramites — SUIT, es un instrumento
de apoyo para la implementacion de la Politica de Racionalizacion de Tramites, que tiene
como proposito final ser la fuente dnica y valida de la informacion de los tramites que las
instituciones del Estado ofrecen a la ciudadania.

Respuesta de la Entidad

La entidad en su respuesta evoca la resolucién 1099 / 17 cuyo texto dice: “Por la cual se
establecen los procedimientos para autorizacion de tramites y el seguimiento a la politica de
racionalizacién de tramites”, sin embargo la observacion va dirigida a la implementacion de
Otros Procedimientos Admlnistrativos en el Sistema Unico de Informacion de Tramites —
SUIT.

Igualmente manifiesta en su respuesta: “esta Autoridad no cuenta con otros procedimientos
administrativos, por cuanto los tramites competencia de esta Autoridad son reglamentados por el
Ministerio de Ambiente y Desarrollo Sostenible”.

Analisis de Respuesta
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De acuerdo con su respuesta, ANLA se refiere a tramites de tipo ambiental, sin embargo,
la esencia de la observacion excluye precisamente lo relacionado con lo Misional, y se
enfoca en otros procedimientos administrativos.

De otro lado, los criterios aplicados en la observacion estan sustentados en los Decretos
2573 / 14, 1078 / 15 y las guias proporcionadas por MinTic en desarrollo de la Politica de
Gobierno en Linea — GEL dentro del componente TIC PARA SERVICIOS, para los cuales
la Resolucion 1099 / 17 no esta derogando ninguno de sus articulos.

Debido a falta de implementacion de este Criterio GEL en el portal SUIT, el hallazgo se
mantiene como administrativo.

Hallazgo H13. - Cumplimiento Estrategia GEL - TIC PARA GESTION — Avance en
Logros y Criterios: Aplicacion de Metodologias o Casos de Negocio y criterios para
la seleccion y/o evaluacion de soluciones de Tl - ANLA

Criterio y Fuentes de Criterio

E! Decreto 2573 de 2014 dice, “Articulo 1, Objeto. Definir los lineamientos, instrumentos, y
plazos de la estrategia de Gobierno en Linea para aprovechar el maximo aprovechamiento de las
Tecnologias de Informacidn y las Comunicaciones, con el fin de contribuir con la construccion de
un Estado Abierto, mas eficiente, mas transparente y mas participativo y que preste mejores
servicios con la colaboracion de foda la sociedad”

El Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Seclor de Tecnologias de la Informacion y las Comunicaciones, ARTICULO 2.2.9.1.3.2 Plazos. Los
sujetos obligados deberén implementar las actividades establecidas dentro de los siguientwes
plazos:

COMPONENTE/ANO 2017 2018
TIC para fa gestién 80% 100%

igualmente, en la pagina www. obiermoenlinea. ov.co se encuentra la Guia Tic para la
Gestion — Optimizacion de Compras Pudblicas, de la cual se extractan los siguientes
apartes:

“Las debilidades en la contratacion publica dejaban al descubierto una serie de problematicas que
afectaban la eficiencia en cuanto a: deficiente planeacion de los procesos de contratacion,
contratacion de Ti ineficiente, normatividad no ajustada a Tl, plazos de contratacion inadecuados,
deficiente capacitacion de los funcionarios para fa confratacién de Ti, efc. Estas y otras debilidades
se identificaron en la oferta, la demanda y la contratacion, enfocada a T1.

La optimizacién de las compras publicas de TI en ef Estado hace que este utilice el sistema de
contratacion publica para obtener bienes y servicios por menor valor al anterior y reduciendo fos
tiempos de contratacion. Para ello se han generado procesos de contratacion sin intermediacion y
se simplifican las aclividades a realizar en el sector pablico, haciendo compras eficientes, con
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agilidad en los procesos y enfocadas a que las Tecnologias de la Informacion (Ti) generen valor a
la entidad y al sector al que pertenecen.

A continuacion se presentan una serie de pasos a tener en cuenta para disefiar una Metodologia y
Criterios de Fvaluacion para las compras ptiblicas de Ti:

1. Racionalizar la inversion

2. Lograr economias de escala

3. Asegurar una tasa de éxito alta en proyectos de Tl

4. Reutilizar componentes en diferentes capas

5. Compartir estandares para reducir sobrecostos de interoperabilidad
6. Reducir el costo/tiempo que tarda preparar la contratacion

7. Generar transformaciones con Tl en cada sector

8. Contribuir al crecimiento y al desatrollo de cada sector
9. Ofrecer mejores servicios a la ciudadania

10. Lograr una mayor gobernabilidad de las decisiones de Tl en el Estado

Con estos pasos se puede lograr que se estandaricen los modelos para la contratacion, se
capaciten en temas de contratacion Tl, se definan Acuerdos Marco de Precio para realizar
compras publicas de productos y servicios en bloque y se modifique la normatividad vigente para
adecuarla a las necesidades de Tl

La metodologia y criterios de evaluacion de alternativas de solucion e inversion en Tl deben estar
documentada, ser conocida y accesible por el personal del area de TI. Las mefodologias
reconocidas en el mercado pueden utilizar en este proceso o haber definido sus propios criterios o
metodologias de evaluacion de alternaltivas. Esto no es lo mismo o equivalente a los estudios de
mercado.”

Condicion

En la evaluacion del instrumento FURAG de la Funcién Piblica (Pregunta 127c), en-el
componente TIC para Gestion, no se evidencia la existencia de una metodologia y criterios
de evaluacion de alternativas de solucidn e inversion en TL.

Causa

No se esta cumpliendo a cabalidad con lo estipulado en la norma y guias proporcionadas
por MinTic para el cumplimiento de este criterio. ‘

Efecto

Riesgos de que las entidades no logren eficiencia en sus inversiones de Tl y que las
tecnologias de la informacion no aporten valor.
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Respuesta de la Entidad

ANLA en su respuesta plantea la utilizaciéon de un conjunto de herramientas como son:
Procedimientos Administracion de Software y Control de Cambios del proceso de Gestion
de Tecnologias y Seguridad de la Informacion, Manual de contratacion, supervision e
interventoria, y una infografia que muestra la metodologia de Evaluacion de Proveedores y
finalmente el uso del Acuerdo Marco de Precios a través de la plataforma Colombia
Compra Eficiente y su plataforma SECOP 1.

Analisis de Respuesta

Cabe destacar, que todos eslos lineamientos son validos, pero lo gue no va de acuerdo
con una metodologia es que se deben de analizar, concretar y aplicar desde varias
fuentes o instrumentos por separado.

La Guia MInTIC plantea una Metodologia con diez {10) componentes de evaluacion de
alternalivas de solucion e inversion en Tl, debe de estar documentada y aprobada en un
unico instrumento y ser conocida y accesible por el personal del area de Tl Dicha
metodologia debe estar alineada al proceso de contratacion.

Como tal, el documento con la metodologia no fue aportado, por tanto, el hallazgo se
mantiene como administrativo.

Hallazgo H14.- Cumplimiento Estrategia GEL - TIC PARA GESTION — Avance er
Logros y Criterios: Monitoreo y Evaluacion de la Estrategia de Gobierno en linea,
Catalogo de componentes de informacion, Mecanismos de aseguramiento, control,
inspeccion y mejoramiento de la calidad de los componentes de informacion y Uso
y Apropiacion - ANLA

Criterio y Fuentes de Criterio

El Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones, ARTICULO 2.2.9.1.3.2
Plazos. Los sujetos obligados deberan implementar las actividades establecidas denfro de
los siguientes plazos:

COMPONENTE/A O 2017 2018
TIC para la gestion 80% 100%

Condicion

En la evaluacidon del instrumento FURAG de la Funcion Publica en el componente TIC
para Gestion, en materia del Monitoreo y Evaluacion de la Estrategia de Gobierno en
linea, no se evidencia el cumplimiento de los siguientes criterios:
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1) Documento de “PETI” u otro documento con la Definicidon y Medicion de indicadores de
Monitoreo del PETI, por tanto, no es posible implementar un instrumento o tablero de
control con los datos obtenidos durante las mediciones periddicas de estos indicadores
y la evaluacion del PETI para la formulaciéon de acciones de mejora.

2) En relaciéon con el Catédlogo de componentes de informacién (datos, informacién,

. servicios y flujos de informacién y el Marco de Referencia de Arquitectura empresarial),
no se abservan avances en los siguientes instrumentos: Catélogo o directorio de datos
(abiertos y georreferenciados), Catélogo de Informacion, Catélogo de Servicios de
informacion y Catalogo de Flujos de informacion.

8) Sobre los Mecanismos de aseguramiento, control, inspecciéon y mejoramiento de la
calidad de los componentes de informacién y las actividades realizadas por la entidad
en materia de monitoreo de la Estrategia de Gobierno en linea, no se evidencian
actividades de implementacion.

4) En referencia al Cumplimiento de la estrategia de Uso y Apropiacidn, no se evidencian
actividades relacionadas con: Diagnéstico del uso y apropiacion de Tl en la entidad,
Caracterizacién de los: grupos de interés internos y externos, Implementacion de
estrategias de gestion del cambio para los proyectos de Tl y la Definicidon de
indicadores para la medicion del impacto del uso y apropiacion de Tl en la entidad.

Causa

No se esta cumpliendo a cabalidad con lo estipulado en la norma y guias proporcionadas
por MinTic para el cumplimiento de este componente.

Efecto

Pese a que TIC para Gestidon es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacion, es prudente examinar el cronograma de
implementacion de los criterios y logros que hacen falta durante el ano 2018, ya que
debido a lo critico de las actividades faltantes del componente, es un riesgo para el
cumplimiento del 100%.

Respuesta de la Entidad

ANLA en su respuesta hace referencia al Criterio 1) relacionado con la Definicion y
Medicién de indicadores de Monitoreo del PETI, sin embargo no aporta el documento
como tal.

Analisis de la Respuesta

Sobre los Criterios 2) a 4), la entidad plantea para el afio 2018 una serie de actividades en
relacion con el componente TIC para Gestion donde se destacan la adopcion del Marco de
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Referencia de AE, Sensibilizacion de los Servidores Publicos en el Marco de Referencia
de AE y el cumplimiento del criterio Uso y Apropiacién de TI.

En tal sentido, el hallazgo se mantiene como administrativo.

Hallazgo H15. - Comité Técnico de Arquitectura Empresarial - ANLA

Criterios y Fuente de Criterio

El Decreto 415 de 2016, establece “Articulo 2.2.35.3. Objelivos del fortalecimiento institucional.
Para el fortalecimiento institucional en materia de lecnologias de la informacion y las
comunicaciones las entidades y organismos a que se refiere el presente decreto, deberan:

“(....) 2. Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial de la
entidad y/o sector en virtud de las definiciones y lineamientos establecidos en el marco de
referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacion y las
Comunicaciones (TIC) del Estado, la estrategia GEL y segun la vision estralégica, las necesidades
de transformacion y marco legal especificos de su entidad o sector.”

El Decreto dentro de sus objetivos de fortalecimiento institucional entre otros sefala los
siguientes:

“13. Designar ios responsables de liderar el desarrollo, implementacion y mantenimiento de los
sistemas de informacion y servicios digitales de la entidad y/o sector en virtud ' de lo establecido
en el Plan Estratégico de techologias de la informacion y de las comunicaciones, asi como las
Hecesidades de informacion de los servicios al cludadano y grupos de interés.

14. Sefalar los responsables de liderar la definicion, adquisicion y supetvision de las capacidades
de infraestructura tecnologica, servicios de administracion, operacion y Soporte y velar por la
prestacion eficiente de los servicios tecnoldgicos necesarios para garantizar la operacion de los
sistemas de informacion y servicios digitales segtin criterios de calidad, opottunidad, seguridad,
escalabilidad y disponibilidad,

15. Propender y facilitar el usc y apropiacién de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores ptiblicos, los ciudadanos y los grupos de interés a
quienes estan dirigidos”

Asi mismo establece:

“Articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su esltructura con una
dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la Informacion
y las Comunicaciones, hara parte del comité directivo y dependeran del nominador o representante
legal de la misma.

Articulo 2.2.35.5. Roles. Para lograr el funcionamiento armonico de la dependencia o instancia
ejecutora del accionar estratégico de las Tecnologias y Sistemas de la Informacion, el director, jefe
de oficina o coordinador, debera cumplir los siguientes roles:
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1 Orientadores. Este rol sera ejercido por las dependencias de Tecnologias y Sistemas de la
Informacion pertenecientes a los organismos cabeza de sector o a los que hagan sus veces
y seran los responsables de proponer, coordinar y hacer seguimiento a la implementacion
de las normas y politicas publicas a las cuales deben sujetarse los entes adscrifos o
vinculados al sector respectivo, en materia de gestion de las tecnologias de la informacion
y las comunicaciones,

2- Ejecutores. Este rol sera ejercido por las dependencias o instancias de Tecnologias y
Sistemas de la Informacién pertenecientes a las entidades adscritas o vinculadas a Ios
organismos cabeza de sector, destinatarios del presente Decreto y seran 10s responsables
de disefiar, asesorar, impulsar y poner en marcha las eslrategias para la debida
implementacion y el mejoramiento continuo de la gestion estratégica de las tecnologias de
la informaci6n y las comunicaciones que contribuyen al logro de los objetivos misionales en
su entidad, bajo las directrices dadas por los orientadores y por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

PARAGRAFO: Las dependencias de Tecnologias y Sistemas de la Informacién que desemperien
el rol de orientadoras eferceran, igualmente, el rol de efjecutoras al interior de cada una de sus
instituciones.”

En el documento denominado “G.GEN.03. Guia General de un Proceso de Arquitectura
Empresarial. Guia técnica Version 1.3, 31 de Mayo de 2016. Mintic” se establece en el
punto:

“2.1 FASE 1. DEFINICION DE LA ESTRATEGIA PARA LA REALIZACION DEL EJERCICIO DE
ARQUITECTURA EMPRESARIAL

6} Definir de un esquema de gobierno de un proceso de arquitectura empresarial. el gobiemo de la
arquitectira empresarnal es una actividad que es transversal y en paralelo a cualquier ejercicio de
Arquitectura empresarial.

& La entidad debe conformar un comité de arquitectura empresarial que se encargue de revisar y
tomar las decisiones que requieran un analisis de impacto y/o viabilidad con relacién a
requerimientos o proyeclos producto del proceso de arquitectura empresarial u otros proyectos de
TI que se desarrolfen en la entidad.

& Definir un proceso para la gestion y monitoreoc de los requerimientos que se generen en el
proceso de arquitectura empresarial’.”

Condicién

La entidad no cuenta con un grupo que asuma las funciones del comité técnico planteado
en la guia de implementacion de capacidad de arquitectura empresarial, para hacer los
ejercicios de arquitectura empresarial.

! G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial. Guia técnica Version 1.3 31 de Mayo de 2016. Mintic
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Causa

No se cumple con lo senalado en la Guia para la implementacion de la Arquitectura
Empresarial.

Efecto

No especializa la funcién de Arquitectura Empresarial para aumentar su capacidad al
intetior de la Oficina TICS, tal como lo plantea la guia, no se estd atendiendo el
procedimiento.

Pese a que TIC PARA GESTION es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacion, es prudente examinar el cronograma de
implementacion de los criterios y logros gue hacen falta durante el ano 2018.

Respuesta de la Entidad

La entidad manifiesta que: “Considerando los plazos de implementacion de la esirategia
Gobierno en Linea y el modelo de Arquitectura Tl establecidos en el Decreto 1078 de 2015, la
ANLA ha aunado esfuerzos de cara al cumplimiento de los lineamientos y buenas practicas del
Ministerio TIC.”

La ANLA presenta los avances (resumen) asociados al eje tematico de TIC para la
Gestién y Arquitectura Tl, afios 2016 y 2017, y termina diciendo que: “Considerandio -lo
anterior, la ANLA proyecta la creacion del comité técnico para el afio 2018 de acuerdo con los
plazos establecidos para 2018 en el Decreto 1078 de 2015.”

Analisis de Respuesta

La entidad confirma que efectivamente no cuenta con el comité técnico y aungue proyecta
crearlo de acuerdo con los plazos en el marco del Decreto 1078 de 2015, la CGR quiere
destacar la importancia de contar con este instrumento de una forma mas temprana que
contribuya en todo el proceso de arquitectura empresarial, por lo que estd en mora su
creacion, y teniendo en cuenta el poco tiempo que resta de la vigencia 2018, se corre el
riesgo de no cumplimiento, por lo que es prioritario que se asuma el compromiso como
una accién inmediata; por las razones expuestas se valida la observacion como hallazgo
administrativo.

Hallazgo H16.- Responsable de las Tecnologias y Sistemas de informacion - ANLA
Criterios y Fuente de Criterio

La Ley 1753 de 2015 por la cual se expidié el Pian Nacional de Desarrollo 2014-2018
“Todos por un Nuevo Pals’, sefiala en su articulo 45 paragrafo 2 literal b) “Director de Tecnologias
y Sistemas de Informacion. Las entidades estatales tendrén un Director de Tecnologias y Sistemas
de Informacion responsable de ejecutar jos planes, programas y proyectos de tecnologias y
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sistemas de informacion en la respecfiva entidad. Para tales efectos, cada entidad publica
efectuara los ajustes necesarios en sus estructuras organizacionales, de acuerdo con sus
disponibilidades presupuestales, sin incrementar los gastos de personal. El Director de
fecnologias y Sistemas de Informacion reportara directamente al representante legal de la entidad
a la que pertenezca y se acogera a los lineamientos que en materia de Tl defina el MinTIC.”

El Decreto 415 de 2016, dentre de sus objetivos de fortalecimiento institucional entre otros
sefala los siguientes:

“13. Designar los responsables de liderar el desarrollo, implementacion y mantenimiento de los
sistemas de informacién y servicios digitales de la entidad y/o sector en virtud ' de lo establecido
en el Plan Estratégico de tecnologias de la informacion y de las comunicaciones, asi como las
necesidades de informacion de los servicios al ciudadano y grupos de interés:

14. Senalar los responsables de liderar la definicion, adquisicion y supervision de las capacidades
de infraestructura tecnologica, servicios de administracion, operacion y soporte y velar por la
prestacion eficiente de los servicios tecnologicos necesarios para. garantizar la operacion de los
sistemas de informacién y servicios digitales segun criterios de calidad, oportunidad, seguridad,
escalabilidad y disponibilidad,

15. Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores publicos, los ciudadanos y los grupos de interés a
quienes estan dirigidos”

Asi mismo establece:

“Articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su estructura con una
dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de Ila Informacion
y las Comunicaciones, hara parte del comité directivo y dependeréan del nominador o representante
legal de la misma.

Articulo 2.2.35.5. Roles. Para lograr el funcionamiento armoénico de la dependencia o instancia
efecutora del accionar estratégico de las Tecnologias y Sistemas de la Informacion, el director, jefe
de oficina o coordinador, deberéa cumplir los siguientes roles:

1 Orientadores. Este rol sera ejercido por las dependencias de Tecnologias y Sistemas de la
Informacion pertenecientes a los organismos cabeza de sector o a los que hagan sus veces y
seran los responsables de proponer, coordinar y hacer seguimiento a la implementacion de las
normas y politicas ptblicas a las cuales deben sujetarse los entes adscritos o vinculados al sector
respectivo, en materia de gestion de las tecnologias de la informacion y las comunicaciones,

2- Ejecutores. Este rol sera ejercido por las dependencias o instancias de Tecnologias y Sistemas
de la Informacion pertenecientes a las entidades adscritas o vinculadas a los organismos cabeza
de sector, destinatarios del presente Decreto y seran los responsables de disefiar, asesorar,
impulsar y poner en marcha las estrategias para la debida implementacion y el mejoramiento
continuo de la gestion estratégica de las tecnologias de la informacion y las comunicaciones que
contribuyen al logro de los objetivos misionales en su entidad, bajo las directrices dadas por [os
orientadores y por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.
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PARAGRAFOQ: Las dependehcias de Tecnologias y Sistemas de la Informacicn que desemperien
el rol de orientadoras ejerceran, igualmente, el rol de ejecutoras al interior de cada una de sus
instituciones.

Articulo 2.2.35.6. Articulacion de fas politicas en materia de TI. La definicion de estrategias,
politicas, planes, objetivos, metas, estandares y lineamientos en materia de Tecnologias de la
Informacion y las Comunicaciones que adopte cada sector, organismo o entidad, deberan estar
articuladas con el Plan Nacional de Desarrollo, los planes de desarrollo sectorial y con ias
eslrategias, politicas, planes, estandares, programas y lineamienitos que para el efecto establezca
el Ministerio de Tecnologias de la Informacion y las Comunicaciones.”

El Decreto 1078 de 2015 define:

"ARTICULO 2.2.9.1.2.3. Responsable de coordinar la implementacion de la Estrategia de Gobierno
en linea en los sujetos obligados. El representante legal de cada sujeto obligado, sera-el
responsable de coordinar, hacer seguimiento y verificacion de la implementacion y desarrollo de la
Estrategia de Goblerno en linea.

(Decreto 2573 de 2014, art. 7)”
Condicion

La Autoridad Nacional de Licencias Ambientales ANLA, no cuenta con un responsable
debidamente formalizado, encargado de liderar y ejecutar las actividades propias en el
marco de una gestion estratégica de las tecnologias de la informacion y las
comunicaciones, a generar valor agregado, orientada al mejoramiento continuo, al servicio
del ciudadano y de todos aquellos actores interesados.

Causa

Las razones de indole presupuestal, la normatividad en ocasiones restringe e! accionar de
las entidades.

Efecto

No se le da el rango que requiere teniendo en cuenta la especialidad del tema, y las
politicas gubernamentales, lo que puede afectar el cumplimiento de los planes, programas,
proyectos de una forma mas eficiente y efectiva, de alcanzar Optimos resultados, y de
trabajar de una forma mas agil e integral con otras entidades del Sector, contribuyendo en
mejores servicios y beneficios al ciudadano y en la consecucion de los fines del Estado.

Pese a que TIC para Gestion ‘es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacion, es prudente examinar €l cronograma de
implementacion de los criterios y logros que hacen falta durante el ano 2018.
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Respuesta de la Entidad
La ANLA manifiesta:

“Si bien la Autoridad Nacional de Licencias Ambientales ANILA no cuenta con un responsable
debidamente formalizado que dependa y rinda cuentas a la Direccion General de acuerdo con lo
establecido en el Decreto 415 de 2016, a través de la Resolucion 00909 dei 03 de agosto de 2017
con la cual se crearon, se conformaron y se asigharon funciones a los distintos Grupos internos de
trabajo de la ANLA es una responsabilidad el Grupo de Servicios Administrativos

(...)

Adicionalmente, la ANLA cuenta con 24 profesionales y técnicos en Ingenieria de Sistemas o
electronica o telematica o Administracion de Sistemas especializados y con obligaciones
especificas asociadas al cumplimiento de la estrategia de gobierno en linea materializada en la
disponibilidad de los sistemas de informacion y los servicios tecnoldgicos para los usuarios
internos y externos de la Entidad. Se adjunta la relacion de contratistas, sus perfiles, los objetos de
sus contratos y las obligaciones especificas en cumplimiento de la estrategia GEL.”

Analisis de Respuesta

L.a entidad confirma no contar con un responsable de las Tecnologias y Sistemas de la
Informacion debidamente formalizado, las funciones estan asignadas al Grupo de
Servicios Adminisirativos, que ademas esta encargado de desarrollar otras funciones
distintas a Ti, adicionaimente se evidencio que la persona asignada que hace las veces de
‘lider” en Tl , no es quien tiene a cargo el grupo antes citado, sino un contratista, asi corno
los son los profesionales y técnicos para Tl, referidos por la ANLA en su respuesta, que
también son contratados, situacion que entre otras cosas se corre el riesgo en cualquier
momento de fuga de memoria institucional, por el tipo de vinculacion con la entidad, o por
razones presupuestales, por lo tanto no se desvirtla la observaciéon y se valida como
hallazgo administrativo.

Hallazgo H17. Indicadores de Tecnologia de la Informacion - ANLA
Criterios y Fuente de Criterio
La Ley 1753 de 2015 define:

“ARTICULO 45. Estandares, modeios y lineamientos de tecnologias de la informacion y las
comunicaciones para los servicios al ciudadano. Bajo la plena observancia del derecho
fundamental de habeas data, el Ministerio de flas Tecnologias de la Informacion y las
Comunicaciones (MinTIC), en coordinacion con las entidades responsables de cada uno de los
tramites y servicios, definird y expedira los estandares, modelos, lineamientos y normas técnicas
para la incorporacidon de jas Tecnologias de la Informacion y las Comunicaciones (TIC), que
contribuyan a la mejora de los tramites y servicios que el Estado ofrece al ciudadano, los cuales
deberan ser adoptados por las entidades estatales y aplicarén, entre otros, para los siguientes
€asos:
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) Implementacion de la estrategia de Gobierno en Linea.

g) Marco de referencia de arquitectura empresarial para la gestion de las tecnologias de
informacién en el Estado.”

El Decreto 1078 del 2015 establece:

"ARTICULO 2.2.9.1.1.2. Ambito de aplicacién. Serén sujetos obligados de las disposiciones
contenidas en el presente capitulo las entidades que conforman fa Administracion Publica en los
términos del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen Ffunciones
administrativas.

Paragrafo. La implementacion de la estrategia de Gobierno en Linea en las Ramas Legislativa y
Judicial, en los 6rgancs de control, en los auténomos e independientes y demas organismos del
Estado, se realizara bajo un esquema de coordinacion y colaboracién arménica en aplicacion de
los principios sefialados en el articulo 209 de la Constituciéon Politica.

(Decreto 2573 de 2014, art. 2)

ARTICULO 2.2.9.1.2.1. Componentes. Los fundamentos de Ia Estrategia seran desarrollados a
través de 4 componentes que facilitaran la masificacion de la oferta y la demanda del Gobierno en
Linea.

1 TIC para Servicios. Comprende la provision de tramites y servicios a través de medios
electronicos, enfocados a dar solucién a las principales necesidades y demandas de los
ciudadanos y empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo.

2 TIC para el Gobiemo abierto. Comprende las actividades encaminadas a fomentar la
construccion de un Estado mas transparente, participativo y colaborativo involucrando a los
diferentes actores en los asuntos publfcos mediante el uso de las Tecnologias de la Informaciort y
fas Comunicaciones.

3. TIC para la Gestion. Comprende la planeacion y gestion tecnolégica, la mejora de procesos
internos y el intercambio de informacién. Igualmente, la gestion y aprovechamiento de la
informacion para el anélisis, toma de decisiones y el mejoramiento permanente, con un enfoque
integral para una respuesta articulada de gobierno y para hacer mas eficaz la gestion
administrativa entre instituciones de Gobierno.

4. Sequridad y privacidad de la Informacion. Comprende las acciones transversales a los demas
componentes enunciados, tendientes a proteger la informacion y los sistemas de inforimacion, del
acceso, uso, divulgacion, interrupcién o destruccion no autorizada.

Paragrafo. TIC para el gobierno abierfo comprende algunos de los aspectos que hacen parte de
Alianza para el Gobierno Abierto pero no los cobija en su totalidad.

(Decreto 2573 de 2014, art. 5)

86



CONTRALORIA

GENERAL DE LA REFUBLICA

ARTICULO 2.2.9.1.2.2. Instrumentos. Los instrumentos para la implementacion de la estrategia de
Gobierno en linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las entidades del
orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Techologias de la Informacion.
Establece los aspectos que los sujetos obligados deberan adoptar para dar cumplimiento a las
acciones definidas en el Manual de Gobierno en Linea.

Paragrafo 1. Los instrumentos podran ser actualizados periédicamente cuando asi lo determine el
Ministerio de las Tecnologlias de la Informacién y Comunicaciones.

Paragrafo 2. La estralegia de Gobierno en Linea sera liderada por el Ministerio de Tecnologias de
la Informacion y Comunicaciones y articulada con las demas entidades cuando se relacionen con
las funciones misionales que tengan a su cargo.

(Decreto 2573 de 2014, art. 6)

ARTICULO 2.2.9.1.3.1. Medicién y Monitoreo. El Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través de la Direccion de Gobiernc en Linea y dela Direccion de Estandares y
Arquitectura de Tecnologias de la Informacion, disefiaré el modelo de monitorec que permita medir
el avance en las acciones definidas en el Manual de Gobiernc en Linea que corresponda cumplir a
los sujetos obligados, los cuales deberan suministrar la informacion que le sea requerida.

En el caso de las entidades y organismos de la Rama Ejecutiva del Poder Publico del Orden
Nacional, la informacion seré suministrada en el Formulario Unico de Reporte de Avance en la
Gestion (FURAG) o el que haga sus veces, de acuerdo con lo sefialado en el Decreto 2482 de
2012, o las normas que lo modifiquen o sustituyan.

(Decreto 2673 de 2014, art. 9)”

-En el documento denominado “G.GEN.03. Guia General de un Proceso de Arquitectura
Empresarial. Guia técnica Version 1.3 31 de Mayo de 2016, Mintic” se establece en:

(Pag. 21 y 22 de 41)
“Actividad 1: Levantamientc de informacicn Los elementos minimos que se deben considerar en

Dominio: Gobierno

Ambitos: Cumplimiento y alineacién Esquema de Gobierno de Tl Gestion integral de proyectos de
71 Gestion de la operacion de Tl

Informacion solicitada: Normatividad asociada a la institucién y a Tl Politicas de TI Macroproceso y
subprocesos de gestion de Tl Estructura organizacional de Tl. Comités de decision o en los que
participa Tl con su objetivo. Manual de funciones y roles de Tl. Indicadores de proceso y gestion
de Tl existentes.
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Dominio: Servicios Tecnolégicos

Ambitos: Arquitectura de Servicios Tecnoldgicos Operacion de Jos Servicios Tecniologicos Soporte
de los Servicios Tecnologicos Gestion de la calidad y la seguridad de los Servicios Tecnolégicos

Informacion  solicitada: Inventario 'y caracterizacion de servicios tecnolégicos: deschpcion,
plataforma, administrador, debilidades, fortalezas, necesidades e iniciativas. Diagramas de disefio
de cada uno de los servicios. Estadisticas de capacidad, operacion y soporte de los servicios
tecnologicos. Indicadores y variables de monitoreo de la infraestructura y servicios tecnolégicos,
Mecanismos de seguridad de los servicios tecnolégicos.

Dominio: Uso y apropiacion

Ambitos: Estrategia para el Uso y Apropiacién de TI. Gestion del cambio de TI. Medicion de
resultados en el uso y apropiacion.

Informacion solicitada.; Estrategia de uso y apropiacion de Tl Clasificacion de los interesados y/o
grupos de interés. Plan de gestion del cambio. Indicadores de uso de los servicios de informacion,
sistemas de informacion y servicios tecnolégicos. Indicadores de entendimiento de la estrategia 'y
gobierno de T1.” '
(Pag. 32 de 41)

En el ANEXO 1. ARTEFACTOS Y/O ENTREGABLES POR DOMINIOS DE LA
ARQUITECTURA DE Tl, se establece:

“Artefactos y/o entregables de la Arquitectura de Tl actual
Dominio: Dominio de estrategia de Tl
Entregable: Indicadores de seguimiento de la Estrategia de T/

Descripcion: Indicadores definidos para el sequimiento de la estrategia de T! en la entidad.
Dominio: dominio de Gobierno de T/

Entregable: Reporte de Indicadores de la gestién de Tl

Descripcion: Medicion del desempefio de la gestion de T/ a parir de las mediciones de los
indicadores del macro-proceso de Gestion de Ti '

Dominio;: Dominio de Uso y apropiacion
Entregable: Indicadores de uso y apropiacion.

Descripcion: Indicadores de Uso y apropiacién actuales que permitan evaluar el nivel de adopcion
de Tl y tomar acciones de mejora.

Artefactos y/o entregables de la Arquitectura de Tl Objetivo.
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Dominio: Dominio de estrategia de Tl
Entregable y/o artefacto: Indicadores de sequimiento de la Estrategia de Tl
Descripcion: Indicadores definidos para el sequimiento de la estrategia de Tl en la entidad.

Dominio: Dominio de Gobierno de Tl
Entregable y/o artefacto: Reporte de Indicadores de la gestién de Tl

Descripcién: Medicién del desempefio de la gestién de Tl a partir de las mediciones de los
indicadores del macro-proceso de Gestion de TI.

Dominio: Dominio de uso y apropiacion
Entregable y/o artefacto: Indicadores de Uso y Apropiacion.

Descripcion: Indicadores de Uso y apropiacion que permitan evaluar el nivel de adopciéon de Tl e
impacto”

-G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacién -
PETI Guia técnica. Versiéon 1.0 30 de marzo de 2016, determina:

“2.7.2.2 Indicadores y Riesgos Se deben establecer los riesgos asociados a los procesos de Tl y el
plan de mitigacion de los mismos. De iqual manera se’ debe establecer los indicadores asociados
al proceso de Tl, asociados a:los procesos y los resultados asociados a los productos de la cadena
de valor de Ti.

2.8.3.1 Definicion de indicadores Para cada uno de los seis (6) dominios del plan maestro se
deben definir indicadores de logro y resultado, incluyendo: tipo Indicador (proceso o logro)
nombre, descripcidon, metas para los siguientes arfios, meta (valor esperado)”

-Manual de Gobierno en linea —TIC Gobierno Abierto- Logro de Transparencia  Criterio
Datos abiertos.

(Pag. 14de 37)

“Evaluacion de la satisfaccion del usuario: Busca conocer el grado de satisfaccion de los distintos
usuarfos respecto a la oferta de framites y servicios electrénicos habilitados por la entidad.
Lineamientos para la medicion de la percepcion ciudadana - Departamento Nacional de
Planeacion PNSC

La entidad realiza la evaluacion periddica de la satisfaccion de sus usuarios.”
(Pag. 22 de 37)

wSeguimiento y Evaluacion de la Estrategia de Tl La entidad ejecuta el portafolio de proyectos a
partir de la definicién de su mapa de implementacion, que incorpora los recursos asociados. La
entidad cuenta con un catalogo de servicios de Tl y lo actualiza a partir de la implementacion de la
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estrategia. La entidad cuenta con un tablero de control para medir el avance, el grado de
satisfaccion de los usuarios frente a los servicios, el desemperfio de los procesos y las
capacidades, asi como los recursos asociados a la estrategia de Tl. La entidad realiza el monitoreo
y evaluacion de la estrategia de Tl a través del tablero de control. Busca desplegar los proyectos
incluidos en el plan estratégico de Tl y la conformacion del catdlogo de servicios que incluye la
definicion de la oferta de servicios de Tl para usuarios internos y externos. Permite conocer iel
avance de la implementacion, asi como el nivel de cumplimiento de la Estrategia de TI. ’

La entidad cuenta con un tablero de control para medir el avance, el grado de satisfaccion de los
usuarios frente a los servicios, el desempefio de los procesos y las capacidades, asi como los
recursos asociados a la estrategia de Tl.

La entidad realiza el monitoreo y evaluacion de la estrategia de Tl a través del tablero de control.”
(Pag. 23 de 37)

“Esquema de Gobierno de Tl Gestion Integral de Proyecltos de Ti La entidad identifica el aporte de
fos proyectos de Tl a parfir de su alineacién con la normatividad vigente, las politicas, la valoracién
del riesgo, los procesos y los servicios de la entidad. La entidad cuenta con un esquema de
gobierno de Tl que contemple politicas, procesos, recursos, gestion del talento y proveedores,
compras, calidad, instancias de decision, estructura organizacional-e indicadores de la operacién
de Tl. La entidad identifica y aplica buenas précticas para la gerencia de proyectos Tl. La entidad
ha optimizado sus compras de Tl. Busca que los proyectos de Tl aporten valor al quehacer de la
entidad. Busca mejorar continuamente la gestion de Tl, a través de la definicion e implementacion
de un modelo de organizacién de TI.

La entidad cuenta con un esquema de gobierno de T! que contemple politicas, procesos, recursos,

gestion del talento y proveedores, compras, calidad, instancias de decision, estructura
organizacional e indicadores de la operacion de T1.”

(Pag. 31 de 37)

“Medicion de resulftados de uso y apropiacion

Busca establecer e implementar el monitorec 'y evaluacién del impacto de la estrategia de usai y
apropiacion de los proyectos de TI.

La entidad realiza el monitoreo, evaluacion y mejora continua de la Estrategia de usc y apropiacion
de los proyectos de T1.”

(Pag. 37 de 37)
“Evaluacion del desemperic
Busca hacer las medicicnes necesarias para calificar la operacion y efectividad de los controles,

estableciendo niveles de cumplimiento y de proteccién de los principios de sequridad y privacidad
de la informacion.
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La entidad cuenta con actividades para el seguimiento, medicion, analisis y evaluacion del
desemperio de la seguridad y privacidad, con el fin de generar los ajustes o cambios pertinentes y
oportunos.

La entidad revisa e implementa acciones de mejora continua que garanticen el cumplimiento del
plan de segquridad y privacidad de la informacién.”

-Guia para la apertura de datos en Colombia
(Pag. 29 de 67)

“8. ¢ Como realizo la priorizacion de los datos?
¢ Qué se requiere para la priorizacion de datos?

Para la etapa de priorizacion de los daltos se pueden usar los siguientes parameltros con el fin de
identificar los primeros conjuntos de datos a publicar.

* Parametros a priori; Esta categoria de parametros son aplicados a todo el inventario de
informacion y permite defintir el cronograma de publicacion de los conjuntos de datos. Incluye dos
tipos de parametros a evaluar:

Impacto: Mide la incidencia y los beneficios agregados de cada uno de los elementos del
inventario de informacion, sobre el ciudadano, sector privado, el Estado, entre otros. Ejemplo: La
necesidad demandada de informacion a través de un numero mayor de ciudadanos, puede
generar mayvor impacto; de manera similar, los datos que muestran situaciones a nivel de todo el
territorio nacional pueden tener mayor impacto ya que abarca un mayor foco de interés.

- Dificultad de implantacion: Permite evaluar el grado de facilidad para el proceso de apertura de
datos. Ejemplo: Si no se requiere hacer desarrollos para la extracciéon de los datos, no tiene
dificultad o es minima, mientras que si se requiere diseflar y estructurar nuevos procesos de
extraccion y depuracion de la informacion habra mayor dificultad.

+ Parametros a posteriori: Estos se emplean una vez priorizados los conjuntos de datos. En este
sentido, se identifican los siguientes parametros:

- Prelacion: Permite medir la importancia relativa entre catélogos de informacion, es decir, permite
diferenciar aquellos catalogos cuyos criterios de “impacto” y “dificultad de implantacion” son
similares o iguales.

- Voluntad: Este parametro agrupa aquellos criterios que segin las entidades consideren pueden
afectar el proceso de apertura de datos seleccionados.”

(Pag. 35 de 67)

“¢Para qué me sirve realizar una priorizacion de mis datos? Realizar una priorizacion de los datos
trae consigo los siguientes beneficios:
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* Ofrece elementos que permiten tomar decisién sobre cuéles son los conjuntos de datos que debo
enfocar primero mis esfuerzos en el proceso de apertura.

* Permite a la entidad definir su cronograma a corto mediano y largo plazo en la apertura de datos.
- Identifica el impacto de la apertura de datos sobre el esfuerzo a realizar a nivel de Ia entidad.”

-Modelo de Seguridad y Privacidad de la Informacion-MSPI- Mintic- Tabla 2 Metas,
Entregables e Instrumentos de la Fase de Planificacién Numeral 8.2. (P4g.23 a 28 de 58)

-Modelo de Seguridad y '‘Privacidad de la Informacion- MSPI« Mintic- Tabla 3 - Metas,
Entregables e Instrumentos de la Fase de Implementacion Numeral 8.3. (P4g. 28 a 31 de
58)

(Pag. 31 de 58)

“Indicadores De Gestion.

La entidad debera definir indicadores que le permitan medir Ia efectividad, la eficiencia y la eficacia
en la gestién y las acciones implementadas en seguridad de la informacion.

Los indicadores buscan medir:

['1 Efectividad en los controles.
Eficiencia del MSPI al interior de la entidad.
Proveer estados de seguridad que sirvan de guia en ias revisiones y la mejora continua.
Comunicar valores de seguridad al interior de la entidad. i ! Servir como insumo al plan de
coritrol operacional.

La Guia No 9 - Indicadores de Gestién, brinda informacién relacionada para poder llevar a cabo la
realizacién de esta actividad.”

Condicién

La ANLA en el marco de las Tecnologias de la Informacion y la Comunicacion no tiene
definidos indicadores de Impacto, de Uso y Apropiacion de TI, de Monitoreo y Evaluacién
de [a Estrategia de Tl, de Satisfaccién de Usuarios, para tramltes a través de VITAL, con el
propdsito de medlr Ios objet!vos propuestos.

ANLA no ha formulado acciones de mejora a partir de la medicion de indicadores de
monitoreo y evaluacion del PETI.

No tiene definidos indicadores para la medicién del impacto del uso y apropiacién de TI en
la entidad.

No cuenta con indicadores que midan el impacto frente a su actividad, asi como la
percepcion del usuario, su nivel de satisfaccion.
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ANLA dice estar definiendo los indicadores de gestion y cumplimiento que permitan
identificar si la implementacion del MSPI es eficiente, eficaz y efectiva, para 1o cual debe
contar con un documento con los indicadores de gestion y cumplimiento y facilitar su
evaluacion y seguimiento, como el plan de tratamiento de riesgos de seguridad y
privacidad de la informacion, de la gestion de incidentes, para lo cual debe contar con
informes de incidentes, si ha tenido incidentes de seguridad.

Causa
No se cumple con lo estipulado en la norma, en la guia.
No cuentan con los suficientes instrumentos de medicion, con:

Un documenio, informe tablero de control del PETI.

Un documento, instrumento o tablero de control con datos obtenidos de mediciones
periodicas de los indicadores de monitoreo y evaluacion del PETI.

Un documento para medicion de la Estrategia de uso y apropiacion en Tl y Seguridad y
Privacidad de la Informacion, su cumplimiento y el impacto.

Un documento de medicion de satisfaccion del usuario.

No se conoce hoja de vida de indicadores.

Efecto

No se atiende lo sefialado en la norma, en la guia en la medida que:

No mide las actividades realizadas por la entidad en materia de monitoreo de la Estrategia
de Gobierno en linea, del PETI.

No permite definir si los proyectos de Tl se realizaron y cuales, no de acuerdo con lo
establecido en el PET!.

No se pueden definir acciones de mejora a partir de la medicion de indicadores de
monitoreo y evaluacion del PETI, si la entidad no ha cumplido con la meta que tenia
planeada para el indicador en el periodo evaluado.

No mide las actividades realizadas por la entidad en materia de apropiacion de la
Estrategia de Gobierno en tinea.

Al no contar con una bateria de indicadores para todos los propositos, no permite conocer
el nivel de cumplimiento de los objetivos propuestos, conocer la percepcion del usuario, el
grado de salisfaccion, su impacto, conocer sus efectos, cambios, permitiendo mejorar la
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eficacia de su accionar, para la toma de decisiones y en la consecucion de los fines del
Estado, en el marco de las Tecnologias de la Informacion y la Comunicacion.

Pese a que TIC para Gestion es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacion, es prudente examinar el cronograma de
implementacion de los criterios y logros que hacen falta durante el ano 2018.

Respuesta de la Entidad
La ANLA argumenta:

“El proceso de Gestion de Tecnclogias y Seguridad de la Informacion dentro del Sistema de
Gestion de Calidad SGC_MECI tiene oficializados 2 indicadores desde el afio 2017, de los cuales
se adjunta la hoja de vida de cada indicador y su respectivo seguimiento.

Adicionalmente, el tablero de control que se utiliza para el seguimiento PETIC es la matriz de
reporte mensual de Plan de Accién, que se adjunta para los afios 2016, 2017 y 2018 con el fin de
evidenciar este seguimiento periodico de acciones.

En cuanto a la satisfaccion del usuario en el aplicativo de mesa de ayuda (soporte técnico interno)
después de atendido el caso de soporte, se solicita una calificacion que desde enero de 2018 se
incluye en el Informe Mensual de Soporte Técnico revisado por el Lider de Tecnologias. Se
adjunta informe.

El avance de la implementacion del Modelo de Seguridad y Privacidad de la Informacion se realiza
a través del seguimiento semestral consignado en el instrumento MSPI, que se adjunta.

£l seguimiento al cumplimiento de la estrategia Gobierno en Linea se ha realizado con
Comunicaciones, Atenciéon al Ciudadano y Tecnologias a través de una matriz de
responsabilidades para cada area donde se consigna el avance y la ubicacion de las evidencias,
se adjunta matriz.

Atencion al Ciudadano realiza una encuesta de satisfaccion de usuarios anualmente, dentro de la
cual se incluye la percepcién de los ciudadanos frente a los trémites y servicios que presta la
ANLA. Se adjunta el documento de resultados de la encuesta y una captura de pantalla que
evidencia el envio a través del correo institucional comunicacionesANLA@anla.gov.co”

Analisis de Respuesta

La ANLA hace alusion a solo dos indicadores: “Porcentaje de avance Plan Estratégico de
TIC (Componentes de Gobierno Digital)”, y "Porcentaje de Casos de Soporte Teéchico
Resueltos”, de los cuales aporta la hoja de vida, y de hecho son los Unicos con que
cuenta.

En el 2017 para el caso de determinar la satisfaccion del cliente externo, con relacion a
los tramites y servicios que presta ia ANLA, se fijaron los siguientes objetivos:
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v Establecer el indice de satisfaccion general del servicio prestado a los usuarios
externos de la ANLA,

v Establecer el indice de satisfaccion de los usuarios externos por tramite
v Establecer el indice de satisfaccion de los usuarios externos por atributo

Con tal propdsito se defini6 como estrategia para evaluar el nivel de satisfaccion, la
aplicacion de Encuesta Virtual a una muestra representativa de sus clientes externos.

De lo anterior no se observa hoja de vida de indicador

Ademas la entidad no hace referencia a los indicadores citados en la observacion, ni sus
hojas de vida respectivas, solo relaciona una serie de actividades. Por lo tanto, se valida
como hallazgo administrativo.

Hallazgo H18. - Plan Continuidad del Negocio ANLA
Criterios y Fuente de Criterio

El Decreto 415 de 2016 establece entre otros Articulo 2.2.35.3. Objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones las entidades y organismos a.que se refiere el presente decreto, deberan:

1. Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones mediante
Ila definicion, implementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico de
Tecnologia y Sistemas de Informacion (PETI) que esté alineado a la estrategia y modelo integrado
de gestion de la entidad y el cual, con un enfoque de generacion de valor publico, habilite las
capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en el
desarrollo de su sector y la eficiencia y transparencia del Estado. ’

Guia del Mintic para la preparacion de las TIC parala Continuidad del Negocio (Seguridad y
Privacidad de la Informacién Guia No. 10), dice:

“3. INTRODUCCION

Las consecuencias de eventos disruptivos (desastres, fallas de seguridad, perdida del servicio y
disponibilidad del servicio) se deberian ser someter a un anélisis del impacto del negocio (BIA). Se
deben desarrollar e implementar un plan de continuidad que permita garantizar la restauracion
oportuna de las operaciones esenciales. La correcta implementacion de la gestion de la
continuidad del negocio disminuira la posibilidad de ocurrencia de incidentes disruptivos y, en caso
de producirse, la organizacion estara preparada para responder en forma adecuada y oportuna, de
esa manera se reduce de manera significativa un dano potencial que pueda ser ocasionado por de
ese incidente”.

(Pag 7 de 35).
“6. OBJETIVOS

Carrera 69 No. 44-35 Piso 1 « Codigo Postal 111071 « PBX 647 7000 e ¢ loria ov.cosw _contialoria. ov.co« Bogoti, D. G, Colombia

a5



CONTRALORIA

GENERAL DE LA REFPUBLICA

Para lograr esta visién, se han adoptado los siguientes objetivos:

+ Establecer procedimientos especificos que respondan a interrupciones del servicio, con el fin de
proteger y recuperar las funciones criticas del negocio que se puedan ver comprometidas por
eventos naturales, o sean ocasionados por el hombre.

» Identificar las aplicaciones y las plataformas consideradas criticas para la operacion del negocio.

* Identificar al personal clave infernoc y externo requerido para la operacién de las actividades
criticas del negocio.

* Establecer los tiempos minimos de recuperacion requeridos en los que no se vea afectado el
negocio.

« Definir la funcionalidad minima que requiere el negocio en caso de contingencia.

* Identificar los riesgos presentes para la continuidad.

« Establecer los elementos esenciales requeridos en el plan de recuperacion de desastres.

» Desarrollar procedimientos especificos y guias de operacién en caso de desastre para cada uno
de los servicios criticos vitales especificados en el alcance del plan.

* Desarrollar e impartir la capacitacién inicial para el correcto funcichamiento del plan.

« Establecer un plan de prueba, gestion y mantenimiento necesarias para garantizar los objetivos
del Plan.”

“7. MARCO PARA LA PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO

El modelo de operacién de Continuidad del Negocio para el Modelo de Seguridad y Privacidad de
la Informacién, contempla su implementacién las cuatro (4) fases, del ciclo del Modelo para que fas
Entidades puedan gestionar la seguridad y privacidad de la informacién, con el fin de fortalecer la
proteccion de los datos y dar cumplimiento a lo establecido en la Estrategia de Gobiemo en Linea,
cubriendo de una manera integral cada uno de sus componentes. Esta gestién se aplica a todas
las fases del desarrollo del modelo, de manera que conserven las expectativas de los grupos de
interes de la Entidad, tanto infernos como externos. Los insumos para la gestion del modelo estén
dados por los resultados de las actividades de cada fase, en especial los requeridos por las
Entidades, vistos en el marco de seguridad y privacidad de la informacion.”

Norma ISO 22301 - Gestion de la Continuidad de Negocio. “. La norma I1SO 22301
especifica los requisitos para un sistema de gestion encargado de proteger a su empresa de

incidentes que provoquen una interrupcion en la actividad, reducir la probabilidad de que se
produzcan y garantizar la rectperacion de su empresa.”

Condicion

La ANLA no ha implementado el Plan de Continuidad de Negocio en el marco de
seguridad vy privacidad de la informacién.

Causa

No se atiende oportunamente los lineamientos, guias, y buenas practicas, establecidos
por el Mintic.
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Efecto

No se estaria protegiendo los datos debidamente, ni tomando las medidas adecuadas que
contrarresten las amenazas contra la informacion, afectando de hecho el cumplimiento a lo
establecido en la Estrategia de Gobierno en todos sus componentes.

Respuesta de Entidad
La entidad afirma:

“Atinque no se cuenta con el documento “Plan de Continuidad de Negocio”, la ANLA ha realizado
(....) actividades establecidas en este plan de cara al cumplimiento de la estrategia GEL y la
salvaguarda de los datos e informacion institucional, materializados en la proteccién de datos y
medidas que contrarrestan amenazas conira la informacion

Adicionalmente, en el afic 2018, se plantean las siguientes actividades obedeciendo  al
cumplimiento de los plazos establecidos por el Decreto 1078 de 2015: e Anéalisis de Impacto de
negocio y planes de recuperacién de desastres para los sistemas de informacion criticos de la
entidad, de acuerdo con el Modelo de Seguridad y Privacidad de la Informacién en desarrolio de
las buenas practicas del Ministerio de las TIC y la Norma ISO 27001:2013. Las actividades que
cumplir en esta etapa son:. a) Elaborar Andlisis de Impacto al negocio (BIA) para identificar los
procesos criticos a nivel de la Subdireccion Administrativa y financiera. o Identificacién de
funciones y procesos o Evaluacién de impactos operacionales o Identificacion de procesos criticos
o Establecimiento de tiempo de recuperacion o Identificacion de recursos minimos de operaciéon o
Disposicién de los RTO y RPO o Generacion del informe de Impacto del negocio b) Elaborar plan
de recuperacion de desastres (DRP) o Desarrollar documento con la paolitica de continuidad del
negocio o Realizar evaluacion de riesgos o Desarrollar estrategias de recuperaciéon para el DRP o
Definicion de roles y responsabilidades. o Documento con el plan del DRP”

Analisis de Respuesta

La ANLA aunque aplica una serie de actividades que puede contener el Plan, lo cierto es
gue no cuenta con el Plan de Continuidad del Negocio, como parte de los lineamientos
establecidos por el MinTic, instrumento debidamente formalizado, necesario e importante
con miras a fortalecer la proteccion de los datos y dar cumplimiento a lo estabiecido en la
Estrategia de Gobierno en Linea, cubriende de una manera integral cada uno de sus
componentes. Esta gestion se aplica a todas las fases del desarrollo del modelo de
seguridad y privacidad de la informacion; lo anterior, independiente de los plazos
establecidos por el Decreto 1078 de 2015, por la importancia del mismo.

Por o antes referido, se valida la observacion como hallazgo administrativo.
Hallazgo H19.- Arquitectura Empresarial - ANLA
Criterios y Fuente de Criterio

La Ley 1753 de 2015 define:
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"ARTICULO 45. Estandares, modelos y lineamientos de tecnologias de fa informacion y las
comunicaciones para los servicios al ciudadano. Bajo la plena observancia del derecho
fundamental de habeas data, el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones (MinTIC), en coordinacion con las entidades responsables de cada uno de los
tramites y servicios, definird y expedira los estandares, modelos, lineamientos y normas técnicas
para la incorporacion de las Tecnologias de la Informacion y Jas Comunicaciones (TIC), que
contribuyan a la mejora de los tramites y servicios que el Estado ofrece al ciudadano, los cuales
deberan ser adoptados por las entidades estatales y aplicaran, entre otros, para los siguientes
casos:

2

f) Implementacion de la estrategia de Gobierno en Linea.

g) Marco de referencia de arquitectura empresarial para la gestion de las tecnologias de
informacion en el Estado.”

El Decreto 1078 de 2015 establece:

“ARTICULO 2.2.9.1.1.2. Ambito de aplicacion. Seran sujetos obligados de las disposiciones
contenidas en el presente capitulo las entidades que conforman la Administracién Publica en los
términos del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen funciones
administrativas.

Pardgrafo. La implementacion de la estrategia de Gobierno en Linea en las Ramas Legislativa y
Judicial, en los organos de control, en los auténomos e independientes y demas organismos def
Estado, se realizaré bajo un esquema de coordinacién y colaboracion arménica en aplicacion de
los principios serfialados en el articulo 209 de la Constitucion Politica.

(Decreto 2573 de 2014, art. 2)

"“ARTICULO 2.2.9.1.1.3. Definicicnes. Para la interpretacién del presente capitulo, las expresiones
aqui utilizadas deben ser entendidas con el significado que a continuacién se indica:

ARQUITECTURA EMPRESARIAL: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el proposito de
obtener, evaluar y diagnosticar su estado actual y establecer la transformacion necesaria. El
objetivo es generar valor a través de las Tecnologias de la Informacion para que se ayude a
materializar la vision de la entidad.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA GESTION DE
TECNOLOGIAS DE LA INFORMACION: Es un modelo de referencia puesto a disposicién de ias
instituciones del Estado colombiano para ser utilizado como orientador estratégico de fas
arquitecturas empresariales, tantc Sectoriales como institucionales. El Marco establece la
estructura conceplual, define lineamientos, incorpora mejores practicas y orienta fa implementacion
para lograr una adminisiracion publica mas eficiente, coordinada y transparente, a través del
fortalecimiento de la gestion de las Tecnologias de la Informacién.”

1)

ARTICULO 2.2.9.1.2.2. Instrumentos. Los instrumentos para la implementacion de la estrategia de
Gobiemo en linea seran los siguientes:
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Manual de Gobiemno en Linea. Define las acciones que corresponde ejecutar a las entidades del
orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacién.
Establece los aspectos que los sujetos obligados deberan adoptar para dar cumplimiento a las
acciones definidas en el Manual de Gobiemno en Linea.

Paragrafo 1. Los instrumenios podran ser actualizados periodicamente cuando asi lo determine el
Ministerio de las Tecnologias de la informacion y Comunicaciones.

Paragrafo 2. La estrategia de Gobiemo en Linea sera liderada por el Ministerio de Tecnologias de
la Informacion y Comunicaciones y articuiada con las demas entidades cuando se relacionen con
las funciones misionales que tengan a su cargo.

{Decreto 2573 de 2014, art. 6)

ARTICULO 2.2.9.1.2.3. Responsable de coordinar la implementacion de la Estrategia de Gobierno
en linea en fos sufetos obligados. El representante legal de cada sujeto obligado, sera el
responsable de coordinar, hacer seguimiento y verificacion de la implementacion y desarrollo de la
Estrategia de Gobierno en linea.”

ARTICULO 2.2.9.1.3.2. Plazos. Los sujetos obligados deberan implementar ias actividades
establecidas en el Manual de Gobierne en linea dentro de los (...) plazos (...)”

El Decreto 415 de 2016 establece en entre otros "Articulo 2.2.35.3. Objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones las entidades y organismos a que se refiere el presente decreto, deberan:

2. Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial de la
entidad y/o sector en virtud de las definiciones y fineamientos establecidos en el marco de
referencia de arquitectura empresarial para la gestion de Tecnologias de la Informacion y las
Comunicaciones (TIC) del Estado, la estrategia GEL y segun la vision estratégica, las necesidades
de fransformacion y marco legal especificos de su entidad o sector.”

G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial. Guia técnica Versién 1.3 31
de Mayo de 2016, Mintic., estabiece:

(Pag. 11 de 41)

“1.4. ARQUITECTURA EMPRESARIAL

(..-)

Para el Marco de Referencia establecido para el Estado colombiano, la arquitectura empresarial
esta constituida por dos grandes elementos: La arquitectura de negocic o misional y la arquitectura
de Tl. Esta integracion de elementos debe ser entendida como ia forma de alinear los diferentes
componentes de la entidad desde la estralegia, procesos, planes, programas, proyectos y
personas, con los componentes de la arquitectura de TI, representada en los 6 dominios de:
Estrategia de Tl, Gobierno de TI, Informacion, Sistemas de Informacién, Servicios Tecnolégicos y
liso y Apropiacion, para que, en conjunto, maximicen su aporte a los objetivos institucionales y en
consecuencia su aporte al pais sea mayor.
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(Pag 12 de 41)

‘La Arquitectura de Tl, describe la estructura y las relaciones de todos los elementos de Tl de una
organizacion. Se debe estructurar a partir de los dominios definidos en el Marco de Referencia de
Arquitectura Empresarial del Estado colombiano. Incluye ademas las arquitecturas de referencia )
los elementos estructurales de la estrategia de Tl (vision de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos). I

El objetivo de la arquitectura de Tl es entender el estado actual de la Tecnologia en la institucian,
determinar qué capacidades de TI deben ser mejoradas, eliminadas o adquiridas, y finalmente
establecer el uso mas eficiente de la tecnologia con el objetivo de resolver las necesidades y
soportar el cumplimento de los objetivos estratégicos de la institucion y del sector.

Un proceso de Arquitectura Empresarial en una institucion permife obtener los siguientes
beneficios, entre ofros.

i1 La Arquitectura Empresarial permite la definicién de un plan estratégico de la institucion, en
donde todos los componentes de la arquitectura empresarial estan alineados y conectados como
un solo sistema.

Soporta el cumpiimiento de objetivos estratégicos de la institucion al garantizar quie los
proyectos y demas esfuerzos de la entidad cumplen con los lineamientos y principios de la
institucion para dar solucidn a las necesidades del negocio.

Permite la disminucion de los cosfos de diserio, operacion, soporte y cambios en Ti,
minimizando el riesgo en los proyectos de Tl.
|1 Facilita el desarrollo de una visién estratégica al que podria llegar la institucién y el rol de las
tecnologias de la informacion y las comunicaciohes para soportar los procesos de negocic
necesarios para alcanzatio.

I'1 Permite a la institucion responder de forma agil y adecuada ante nuevos retos y oportunidades
que se generan en el entorno, cambios tecnoldgicos y cualquier ofra circunstancia que se
presente, disminuyendo el “time fo market”.

'l Define el objetivo macro a seguir en tecnologia, ya que genera un mapa de ruta que perinite a
los responsables de Tl tener una vision de mediano plazo y tomar decisiones basado en ello.  ©

[ | Mejora la toma de decisiones al interior de la entidad o institucion.”

(Pag 14 de 41)

2 PROCESO DE ARQUITECTURA EMPRESARIAL Se han establecido fases para crear -la
arquitectura empresarial de una institucion.

2.1 FASE 1. DEFINICION DE LA ESTRATEGIA PARA LA REALIZACION DEL EJERCICIO DE
ARQUITECTURA EMPRESARIAL

En esta fase se realizan varias actividades encaminadas a obtener fanto la Arquitectura Actual
(reflejo estatico de los componentes institucionales actuales) como definir los requerimientos de
alto nivel que engloban las necesidades mas importantes que deben ser atendidas por la
Arquitectura Empresarial Objetivo. El efercicio de Arquitectura eimpresarial debe estar coliderado
por el area de Planeacion de la entidad y la direccion de sistemas y Tecnologfas de la informacion.
Con relacion a la arquitectura de Tl, el area o dependencia de Tecnologia y sistemas de

Carrera 69 No. 44-35 Piso 1 + Codigo Postal 111071 « PBX 847 7000  cagr@contraloria.goy.co « wwi.contraloria.oov.co + Bogotd, D. C., Colombia

100



CONTRALORIA

GENERAL PDE LA REFUBLICA

Informacion o quien haga sus veces, debe realizar el levantamiento de los interesados clave
(stakeholders), necesidades, preocupaciones, procesos de la institucion, tecnologias de Ia
irformacion  (informacion, sistemas de informaciéon 'y servicios de informacién), objetivos
estratégicos del sector, entre otros. La estrategia del proceso de AEF debe ser revisada
periédicamente, puesto que las condiciones de las instituciones pueden variar como consecuencia
de cambios en la normatividad, en la estrategia de la institucién o de su entomo, en el modelo
operativo entre otros.

2.2 FASE 2. DEFINICION DEL PROCESO DE AE )
Teniendo claras las necesidades de la institucién y del sector, y la priorizacién de'los ejercicios de
AE, en la Fase 2 se realiza la planeacion detallada del proceso de AE.

2.3 FASE 3. EJECUCION DEL PROCESO DE AE

A partir de la estrategia definida y planificacién realizada en la fase anterior, la institucién debe
proceder con el desarrollo del proceso de AE. {...) los pasos para desarrollar completamente un
proceso de arquitectura empresanal.

2.3.1 Etapa 1: Definicion de la Arquitectura empresarial actual (AS — IS)
Actividad 1: Levantamiento de informacion

Actividad 2: Construccion de la arquitectura empresarial actual (AS-IS)
2.3.2 Etapa 2: Elaboracion de la Arquitectura empresarial objetivo (TO-BE)
2.3.3 Etapa 3: Andlisis de brecha

2.3.4 Etapa 4: Mapa de ruta

2.3.5 Etapa 5: Evaluacion del ejercicio de AE”

(Pag 15 de 41)

“2.1 FASE 1. DEFINICION DE LA ESTRATEGIA PARA LA REALIZACION DEL EJERCICIO DE
ARQUITECTURA EMPRESARIAL En esta fase se realizan varias actividades encaminadas a
obtener tanto la Arquitectura Actual (reflejo estético de los componentes institucionales actuales)
C‘OITIO definir los requerimientos de alfo nivel que engloban las necesidades mas importantes que
deben ser atendidas por la Arquitectura Empresanal Objetivo. El ejercicio de Arquitectura
empresarial debe estar coliderado por el area de Planeacién de la entidad y la direccion de
sistemas y Tecnologias de la informacion.

Con relacion a la arquitectura de Ti, el drea o dependencia de Tecnologia y sistemas de
Informacion o quien haga sus veces, debe realizar eI levantamiento de Ios interesados clave
(stakeholders), necesidades, preocupaciones, procesos de la institucion, tecnologias de la
informacion (informacion, sistemas de informacién y servicios de informacioén), objetivos
estratégicos del sector, entre otros

La estrategia del proceso de AE debe ser revisada periddicamente, puesto que las condiciones de
las instituciones pueden variar como consecuencia de cambios en la normatividad, en la estrategia
de la institucion o de su enforno, en el modelo operativo “entre otros.”
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Condicion

La ANLA aun se encuentra en proceso de planeacion de la Arquitectura Empresarial, lo
que hace que exista un riesgo de no implementarla oportunamente, de evolucionar, y por
ende no cumplir con el direccionamiento estratégico de T, de una forma mas efectiva.

Causa

Realizd ejercicios de arquitectura empresarial a nivel de uno o mas procesos de la entidad,
pero no a toda la entidad.

ta Entidad formulé el PETI pero .no -esta actualizado de: acuerdo con el marco de
referencia de Arquitectura Empresarial del Estado.

Efecto

Puede afectar la eficiencia de la gestion de la entidad, la prestacién de mejores servicios al
ciudadano, el generar valor agregado, la coordinaciéon con otras entidades y finaimente
cumplir con sus objetivos estratégicos, como lo determina la guia.

Pese a que TIC para Gestion es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacién, es prudente examinar el cronograma de
implementacion de los criterios y logros que hacen falta durante e! ano 2018.

Respuesta de fa Entidad

La entidad aduce:

“La implementacion del marco de referencia de arquitectura empresarial a toda la Entidad no pudo
realizarse en los anos 2016 y 2017 a causa de reduccion presupuestal en el rubro asignado en el
anfeproyecto de inversion. Sin embargo, Tecnologias implementé arquitectura empresarial a dos
proyectos de su procesc que impactaron a toda la Entidad: Reingenieria del Portal Web ANLA y
Mejoramiento de la Ventanilla VITAL.

Fue hasta el afio 2018 que hubo asignacién presupuestal y se proyecta la realizacion de las
siguientes actividades:

a. Fase 0 Arquitectura De TI: efapa de planeacion

b. Fase 1: implementacion dé.’"proceéo de gestion de arquitectura d;, Tl
c. Fase 2: dominio gobierno de TI

d. Fase 3: dominio de informacion

e. Fase 4: uso y apropiacion
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Considerando lo anterior, la ANLA proyecta la creacion del comité técnico para el aiio 2018 de
acuerdo con los plazos establecidos para 2018 en el Decreto 1078 de 2015.”

Anaélisis de Respuesta

Efectivamente la ANLA con su respuesta afirma que no se pudo realizar la implementacion
del marco de referencia de arquitectura empresarial en los anos 2016 y 2017, y que hasta
el 2018 se proyecta la realizacion de actividades.

Por lo anterior, la observacion se valida como hallazgo administrativo, independiente de
los plazos establecidos por el Decreto 1078 de 2015.

3.1.2.2 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 3

OBJETIVO ESPECIFICO 3
- Determinar el gasto y la inversidn en la modernizacion tecnoldgica de la entidad y en
la implementacion de la estrategia GEL, durante las vigencias 2016-2017, y el
cumplimiento del principioc de economia, planeacion y la eficacia (cumplimiento del
ob'eto delos ro ectos /o contratos seleccionados.

Como resultado de la auditoria se detectaron las siguientes situaciones de incumplimiento
que fueron validadas como hallazgos de auditoria.

Hallazgo H20. - Funcion Control Interno - ANLA
Criterios y Fuente de Criterio
La Constitucion Politica de Colombia establece:

Articulo 209. La funcion administrativa esta al servicio de los intereses generales y se desarrolia
con fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, mediante la descentralizacion, la delegacién y la desconcentracion de
funciones. Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracion puablica, en todos sus drdenes, tendra un
control interno que se ejercera en los términos que sefiale la ley.

Ley 489 de 1998 determina:

Articulo 3°.- Principios de Ia funcion administrativa. La funcion administrativa se desarrollara
conforme a los principios constitucionales, en particular los atinentes a la buena fe, igualdad,
moralidad, celeridad, economia, imparcialidad, eficacia, eficiencia, participacion, publicidad,
responsabilidad y transparencia. Los principios anteriores se aplicaran, igualmente, en la
prestacion de servicios publicos, en cuanto fueren compatibles con su naluraleza y régimen.

La Ley 87 de 1993 establece:
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“Articulo 2°.- Objetivos del sistema de Control Interno. Atendiendo los principios constitucionales
que debe caracterizar la administracion publica, el disefio y el desarrolio del Sistema de Control
Interno se orientaran al logro de los siguientes objetivos fundamentales:

a Proteger los recursos de la organizacién, buscando su adecuada administracion ante
posibles riesgos que lo afecten;
b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y
facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de;la
misién institucional;
Velar porque todas las actividades y recursos de la organizacion estén dirigidos al
cumplimiento de los objetivos de la entidad;
Garantizar la correcta evaluacion y seguimiento de la gestion organizacional;
Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones qs/e
se presenten en la organizacion y que puedan afectar el fogro de sus objetivos;
Garantizar que el Sistema 'de Control Interno disponga de sus propios mecanismos de
verificacién y evaluacion;
h Velar porque la entidad disponga de procesos de planeacion y mecanismos adecuados
para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y caracteristicas.”
i
Condicidn

o

~ 0

<«

Contrato 21 de 2017 Objeto: Prestar servicios profesionales para apoyar las actividades
las actividades con la Gestion Documental en el sistema de Informacion de Licencias
Ambientales SIGPRO.

En relacion con el contrato 21 de 2017, en la certificacion expedida por el coordinador del
grupo talento humano de la ANLA, donde se refiere a que no existe disponibilidad de
recurso humano suficiente y con perfil requerido en la entidad, tiene fecha de expedicion 3
de enero de 2016 y el contrato se suscribié en el 2017, lo cual evidencia incoherencia de
la informacion.

- Control interno efectud auditoria a ia Estrategia GEL en el periodo del 2 al 20 de
septiembre de 2013, cuyo objetivo era “Verificar el cumplimiento de la ANLA respecto a las
actividades adelantadas para garantizar la disponibilidad, exposicion y difusion de los

datos, estadisticas y documentos, entre otros, con el fin de facilitar la participacion yiel
control social poOr parte de loa ciudadania.”

Causa

No hay debido cuidado y control en el cumplimiento de las actividades a realizar por par;te
de la entidad. No se tiene mecanismos adecuados y oportunos de control interno.

Efecto
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Se puede presentar dificultades de indole administrativa, legal, de control y seguimiento,
afectar la funcién administrativa y el desarrollo del contrato, y de los objetivos de la
entidad. ‘ "

Respuesta de la Entidad
La entidad contesta:

“Una vez consultado el expediente del contrato 21 de 2017 se evidencio que Si bien el certificado
expedido por el Coordinador del Grupo de Talento Humano (folio 12), tiene fecha de 3 de enero de
2016, esto se debe a un error de forma en la elaboracion del documento, ya que en el certificado
se hace referencia a que el mismo se expide altendiendo fa solicitud realizada mediante
memorando 2017000002-3, el cual una vez consultado en el sistema SIGPRO tiene fecha de
radicacion del 2 de enero de 2017, por lo que evidentemente el certificado fue expedido el 3 de
enero pero del ano 2017. Lo anterior constituye un error de forma que en nada afecta el
cumplimiento y satisfaccion de los fines de la entidad, y por ende de la estrategia de Gobierno en
tinea GEL.

La observacion esta basada en un error en un documento del Contrato 21 de 2017, situacion que
consideramos no es suficiente para determinar la afirmacion de que no se tienen mecanismos
adecuados y oportunos de control intemo, esto dado que la entidad ha definido controles tanto en
sus procedimientos, riesgos y demas documentos aprobados por la entidad. Por ofra parte, Control
interno ha cumplido con el 100% de los programas de auditoria establecidos para las vigencias
2013, 2014, 2015, 2016 y 2017; dichos programas han sido formufados con base en los procesos
de mayor riesgo para la entidad como lo son 10s procesos de licenciamiento, permisos, contratos,
financiera, contable, entre otros.”

Analisis de Respuesta

La respuesta de la entidad acepta tener ese tipo de errores, que aunque sean de forma,
en un momento dado puede afectar el estado administrativo y legal de un contrato, la
situacion aunque hace referencia a un caso particular, quiere significar el cuidado y
diligencia que se debe tener en los tramites y procedimientos administrativos, para evitar
posibles contratiempos futuros. Respecto de la funcidn de Control Interno no se esta
comentando acerca del cumplimiento de los programas de auditoria, lo gue quiere
destacar es que siendo la Estrategia GEL un asunto de relevancia que permea a toda la
organizacion, se le efectué auditoria en esos términos, en septiembre de 2013.

Teniendo en cuenta lo anterior, se valida la observacién como hallazgo administrativo.
Hallazgo H21.- Planeacién - Contrato 029 de 2016 - ANLA

Criterlos y Fuente de Criterio

La Ley 80 de 1993 establece:

“Articulo 26°.- Del Principio de Responsabilidad. En virtud de este rinci io:
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i
To. Los servidores publicos estan obligados a buscar el cumplimiento de los fines de la

contratacion, a vigilar la correcta ejecucion del objeto contratado y a proteger los derechos de la
entidad, del contratista y de los terceros que puedan verse afectados por la ejecucion del contrato.

20. Los servidores publicos responderan por sus acftiaciones y omisiones antijuridicas y deberan
indemnizar los dafios que se causen por razon de ellas.”
La Ley 1474 de 2011 determina:

“Articulo 83. Supervision e interventoria contractual. Con el fin de proteger la moralidad
administrativa, de prevenir la ocurrencia de actos de corrupcion y de tutelar la transparencia de Ia
actividad contractual, las entidades puablicas estan obligadas a vigilar permanentemente la correcta
glecucion del objeto contratado a través de un supervisor o un inferventor, seqin corresponda.

La supervision consistiré en el seguimiento técnico, administrativo, financiero, contable, y juridico
que sobre el cumplimiento del objeto del contrato, es efercida por la misma entidad estatal cuando
no requieren conocimientos especializados. Para la supervision, la Entidad estatal podra contratar
personal de apoyo, a través de los contratos de prestacion de servicios que sean requeridos.

Articulo 84. Facultades y deberes de los supervisores y los interventores. [.a supervision e
interventoria contractual implica el seguimiento al ejercicio del cumplimiento obiigacional por la
entidad contratante sobre las abligaciones a cargo del conftratista.

Los intervenfores y supervisores estan facultados para solicitar informes, aclaraciones y
explicaciones sobre el desarrollo de la ejecucion contractual, y seran responsables por mantener
informada a la entidad contratante de los hechos o circunstancias que puedan constituir acfos de
corrupcion tipificados comeo conductas punibles, o que puedan poner o pongan en fiesgo el
cumplimiento del contrata, o cuando tal incumplimiento se presenfe.

Paragrafo 1. El numeral 34, del articulo 48 de la Ley 734 de 2000 quedara asi: No exigir,
supervisor o el interventor, la calidad de los bienes y servicios adquiridos por la entidad estatal, o
en su defecto, los exigidos por las normas técnicas obligatorias, o certificar como recibida a
satisfaccion, obra que no ha sido ejecutada a cabalidad. También sera falta gravisima omitir el
deber de informar a la entidad contratante los hechos o circunstancias que puedan constituir actos
de corrupcion tipificados como conductas punibles, o que puedan poner o pongan en riesgo el
cumplimiento del contrato, o cuando se presente el incumplimiento.”

El Decreto 1510 de 2013 establece en su “Articulo 15. Deber de andlisis de las Entidades
Estatales. La Enlidad Estatal debe hacer durante la etapa de planeacién el analisis necesario para
conocer el sector relativo al objefo del Proceso de Contratacion desde la perspectiva legal,
comercial, financiera, organizacional, técnica, y de anélisis de riesgo. La Entidad Estatal debe dejar
constancia de este analisis en los Documentos del Proceso.”

-Colombia Compra Eficiente presenta una guia para elaborar estudios del sector relativo al objeto
del Proceso de Contratacion y para su analisis.

“Il Estructura del Analisis Ecoriémico de Sector
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La Entidad Estatal luego de conocer su necesidad y de identificar los bienes, obras o servicios que
la satisfacen esta en capacidad de definir el sector o mercado al cual pertenecen tales bienes,
obras o servicios y hacer el analisis correspondiente. El analisis del sector ofrece herramientas
para establecer el contexto del Proceso de Contratacion, identificar algunos de los Riesgos,
determinar los requisitos habilitantes y fa forma de evaluar las ofertas.

£l alcance del estudio de sector debe ser proporcionado al vajor del Proceso de Contratacion, la
naturaleza del objeto a contratar, el tipo de contrato y a los Riesgos identificados para el Proceso
de Contratacion”

El analisis del sector debe cubrir tres dreas:
A. Aspectos generales.

B. Estudio de |a oferta.

C. Estudio de la demanda.”

Condicidon

Contrato de Consuitoria 029 de 2016. Objeto: Prestar los servicios de consultoria para la
realizacion de ajustes y nuevos requerimientos sobre el sistema de gestion de procesos y
documentos (SIGPRQO) (FOREST BPMS) de la Autoridad Nacional de Licencias
Ambientales.

- En informe de auditoria a! proceso de correspondencia y reparto en la entidad,
Cumplimiento normativo interno y externo Sistemas de Informacion, de fecha abril 18 a
mayo 26 de 2017, dice Control Interno:

¢....) contrato 029-2016 para realizar ajustes y nuevos requerimientos sobre el sistema de gestion
de procesos y documentos del sistema SIGPRO de la ANLA: en el marco de la autoria se
evidencia que para el caso de soporte técnico se cuenta con herramientas adecuadas
proporcionadas por la firna Macroproyectos para el reporte de las incidencias, dicha herramienta
permite el control de tiempos y estado de cada uno de ellos, en relacién con el contrato de
maodificaciones se verificd que se lleva un control de las actividades programadas a través de un
cronograma detallado de trabajo el cual ha sido actualizado acorde con las prérrogas suscritas. No
obstante, teniendo en cuenta que el sistema tiene médulos que aun no han sido implementados,
se recomienda realizar la planeacién de la contratacién necesaria para poner en produccion la
totalidad de los modulos adquiridos.”

Causa

No hubo adecuada Planeacion por parte de la Entidad, teniendo en cuenta io manifestado
en el Informe de Control Interno cuando dice: “feniendo en cuenta que el sistema tiene
modulos que atn no han sido implementados, se recomienda realizar la planeacion de . la
contratacion necesaria para poner en produccion la totalidad de los médulos adquiridos.”
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Efecto

Se puede poner en riesgo el cumplimiento del objeto contractual, de los fines para lo cual
se contratd.

Respuesta de la Entidad
La ANLA aduce:

“(....) 3. En este sentido, tanto en los recibidos a satisfaccion como en los soportes de los mismos
consta que la supervision ejercio su funcion correctamente, aprobando y autorizando pagos corn*ra
los servicios efectivamente prestados por el contratista,(..)”

Analisis de Respuesta

La entidad no hizo alusién acerca de lo plasmado en el informe de auditoria al proceso de
correspondencia y reparto en la entidad, Cumplimiento normativo interno y externo
Sistemas de Informacion, de fecha abril 18 a mayo 26 de 2017, en relacién con el contrato
029 de 2016 asi. (....) teniendo en cuenta que el sistema tiene médulos que ain no han sido
implementados, se recomienda realizar la planeacion de la contratacion necesaria para poner en
produccion la totalidad de los médulos adquiridos.”

De lo anterior se observa debilidades en la Planeacion al no considerar la totalidad de los
modulos, en este sentido se ratifica como hallazgo administrativo y se retira la connotacién
disciplinaria, acogiendo la respuesta de la entidad respecto de la labor de supervision.

Hallazgo H22, - Publicacion en SECOP - ANLA
Criterios y Fuente de Criterio

El Estatuto General de Contratacién de la Administracion Publica, establece como regla
general la publicidad de los procedimientos y actos asociados a los procesos de
contratacion a través de la publicacién en el SECOP, dentro de los tres (3) dias siguientes
a su expedicion.

Articulo 19. Publicidad en el SECOP. La Entidad Estatal esté obligada a publicar en el SECOP {bs
Documentos del Proceso y los actos administrativos del Proceso de Contratacion, dentro de wos
tres (3) dias siguientes a su expedicion. La oferta que debe ser publicada es la del adjudicatario
del Proceso de Contratacién. Los documentos de las operaciones que se realicen en bolsa de
productos no tienen que ser publicados en el SECOP.
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Condicion

Se evidencia que la ANLA no publica todos los actos, los documentos del proceso de
contratacion en el SECOP, como los informes del contratista, informe final de obligaciones,
las actas e informes de supervision de supervision, etc. Como ejemplo se citan contratos
relacionados con Tecnologia, contrato de consultoria No. 029 de 2016, los contratos de
prestacion de servicios No. 325 de 2016, Nos. 017, 021, 299 de 2017, la entidad se limita
a publicar solo los estudios previos, el contrato, y sus modificaciones si las hay,

Causa

No se cumple con lo establecido en la norma en cuanto a su registro, y la obligacién de
publicar como lo establece la norma.

Efecto

No se cumpliria con el objetivo de eliminar tramites y costos para los ciudadanos, como lo
establece la norma.

Respuesta de la entidad
La entidad contest6

“‘Respecto del cumplimiento de los términos en la publicacion, la Contraloria General de la
Republica en las auditorias realizadas a la entidad durante los afios 2016 y 2017 identificé dichas
situaciones, ante las cuales se formularon los planes de mejoramiento respectivos, la tiltima accién
de mejora al hallazgo relacionado con el tema (H7D3) consistié en “Publicar en el SECOP dentro
del plazo establecido, llevando el control por parte del encargado del Grupo de Contratos”, la cual
se formulo a partir del dia 1 de agosto del ario 2017 y hasta el 31 de diciembre de 2017, y se logré
concluir con un 99% de cumplimiento.

Finalmente, sobre el tema de jos informes de los contratistas, que en la actualidad incluyen el
recibido a satisfaccién por parte de los supervisores en un solo formato, tal como se evidencié en
los contratos consulfados, los mismos estan siendo publicados por la entidad en la pagina web
institucional, en donde de acuerdo con las normas de transparencia los ciudadanos deben tener
acceso a dicha informacion a través de ese medio.”

Analisis Respuesta

En Colombia compra', se dice:

‘La Entidad Estatal esta obligada a publicar en el SECOP jos Documentos del Proceso y los actos
administrativos del Proceso de Contratacion. En ese sentido, el articulo 2.2.1.1.1.3.1 del Decreto

! https://sintesis.colombiacompra.gov.co/.../documentos-que-deben-publicarse-en-el-sec..
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1082 de 2015 ha definido que los Documentos del Proceso son: los estudios y documentos
previos; el aviso de convacatoria; los pliegos de condiciones o la invitacion; las Adendas; Ia oferia;
el Informe de evaluacion, el confrato, y cualquier otro documento expedido por la Entidad Estatal
durante el Proceso de Contratacion. Ahora, cuando se dice que cualquier otro documento
expedido por la Entidad Estatal durante el Proceso de Contratacion, se hace referencia a todo
documento diferente a los mencionados, siempre que sea expedido dentro del Proceso de
Contratacion. La Ley de Transparencia establece la obligacion de publicar todos los contratos que
se realicen con cargo a recursos publicos, es asi que los sujetos obligados deben publicar la
informacion relativa a la ejecucion de sus contratos, obligacion que fue desarroliada por el Decreto
1081 de 2015, el cual establecic ue ara la ublicacién de la e'ecucion de los contratos los
suefos obli ados deben ublicar las a robaciones autorizaciones re uerimientos o informes del
su ervisor o del interventor ue  rueben la e'ecucion del conirato. Lo subrayado no forma
parte del texto.

Teniendo en cuenta lo anterior, se valida a observacion como hallazgo administrativo, por
cuanto la entidad no publica todos los actos en el SECOP, por ejemplo los informes de
supervision.

3.1.3 Instituto de Hidrologia, Meteorologia y Estudios Ambientales IDEAM

3.1.3.1 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 1

OBJETIVO ESPECIFICO1
Concep’tuar sobre el cumphmlen’to de la estrategia de Gobierno en Linea y el qrado de
avance en Gobiero Digital en la entidad, de acuerdo con el instrumento establecido.

Como resultado de la auditoria se detectaron las siguientes situaciones de lncumphmuento
gue fueron validadas como hallazgos de auditoria.

Hallazgo H23.- Cumplimiento Estrategia GEL - TIC PARA SERVICIOS Tramites y
Servicios en Linea - Otros Procedimientos Administrativos - IDEAM

Criterio y Fuentes de Criterio

La Ley 962 de 2005 y el Decreto Ley 019 de 2012, sefialan que los procedimientos
administrativos a registrar en el SUIT, son aquellos que tienen por finalidad proteger y
garantizar la efectividad de los deréchos de las personas naturales vy juridicas, asi como el
cumplimiento de sus obligaciones. Igualmente aquellos procedimientos que faciliten a los
usuarios acceder a los bienes o servicios ofrecidos por las autoridades administrativas.

El Decreto 2573 de 2014 dice, “Articulo 1, Objeto. Definir los lineamientos, instrumentos, y
plazos de la estrategia de Gobierno en Linea para aprovechar el maximo aprovechamiento de las
Tecnologias de Informacion y las Comunicaciones, con el fin de contribuir con la construccion de
un Estado Abierto, méas eficiente, mas transparente y mas participativo y que preste mejores
servicios con la colaboracion de toda fa sociedad”
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En relacion con el componente TIC PARA SERVICIOS, el Decreto 1078 de 2015 “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
informacién y las Comunicaciones, ARTICULO 2.2.9.1.3.2 Plazos. Los sujetos obligados deberan
implementar las actividades establecidas dentro de los siguientes plazos:

COMPONENTE /ANO 2017
TIC para servicios 100%

Segln la Guia de Usuario del SUIT - pagina 7, "Procedimientos administrativos de cara al
usuario. Conjunto de acciones que realiza el usuario de manera voluntaria para obtener un
producto o servicio que ofrece una institucion de la administracion publica o particular que ejerce
funciones administrativas dentro del ambito de su competencia, sus caracteristicas son la no
obligatoriedad para el usuario y no tienen costo para éste. Por lo general estos procedimientos
administrativos estan asociados con un tramite, ya que de este se pueden generar acciones de
consulta, certificaciones, constancias, entre otras, los cuales acreditan el resultado de un tramite”.

Dentro de los modelos disponibles en SUIT 3, se encuentran entre otros los siguientes:
“Consulta preliminar para la formulacién de planes de implantacion”y “Formulacion del proyecto de
plan de implantacion” aplicables a procescs y procedimientos administrativos en entidades
estatales.

Condicion

En la evaluacion del instrumento FURAG de la Funcidon Publica Preguntas 94 y 97 b) y ¢),
en el componente TIC para Servicios, no se evidencia la existencia de Otros
Procedimientos Administrativos publicados dentro det Sistema Unico de Informacion de
Tramites SUIT en la vigencia 2017. Cabe destacar, que si se estd cumpliendo con la
publicacién de Tramites y Servicios de tipo Misional y en este sentido se cumple con el
criterio.

Como lo estipula el Articulo 2.2.9.1.3.2 del Decreto 1078, al finalizar la vigencia 2017
debia estar implementada al 100% la inclusibn de Tramites y Servicios tanto
Administrativos como Misionales.

Causa

No se esta cumpliendo con el criterio definido en las guias proporcionadas por MinTic, ya
que fa entidad no esta desplegando ningun Procedimiento Administrativos en el SUIT.

Efecto
La implementacién del Componente “Tramites y otros Procedimientos Administrativos”

relacionado con et Sistema Unico de Informacién de Tramites — SUIT, es un instrumento
de apoyo para la impiementacion de la Politica de Racionalizacion de Tramites, que tiene
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como proposito final ser la fuente Unica y valida de la informacion de los tramites que las
instituciones del Estado ofrecen a la ciudadania.

Respuesta de la Entidad

IDEAM en su respuesta evoca la resolucion 1099 / 17 cuyo texto dice: “Por la cual se
establecen los procedimientos para autorizacion de tramites y el seguimiento a la politica de
racionalizacion de tramites”, sin embargo la observacion va dirigida a la implementacion de
Otros Procedimientos Administrativos en el Sistema Unico de Informacién de Tramites —
SUIT.

Analisis de Respuesta

Los criterios aplicados en la observacion estan sustentados en los Decretos 2573 / 14,
1078 / 15 y las guias proporcionadas por MinTic en desarrollo de la Politica de Gobierno
en Linea GEL dentro del componente TIC para Servicios, para los cuales ia Resolucion
1099 / 17, no tiene efecto sobre el Decreto Ley.

Debido a falta de implementacion de este Servicio en el portal SUIT, el hallazgo se
mantiene como Administrativo.

Hallazgo H24. - Cumplimiento Estrategia GEL - TIC PARA GESTION — Avance en
Logros y Criterios: Aplicacién de Metodologias o Casos de Negocio y criterios para
la seleccion y/o evaluacién de soluciones de Tl - IDEAM

Criterio y Fuentes de Criterio

El Decreto 2573 de 2014 dice, “Articulo 1, Objeto. Definir los lineamientos, instrumentos, y
plazos de la estrategia de Gobierno en Linea para aprovechar el maximo aprovechamiento de jas
Tecnologias de Informacién y las Comunicaciones, con el fin de contribuir con la construccién de
un Estado Abierto, méas eficiente, mas transparente y mas participativo y que preste mejores
servicios con la colaboracion de toda la scciedad”

El Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones, ARTICULO 2.2.9.1.3.2 Plazos. Los
sujetos obligados deberan implementar las actividades establecidas dentro de los siguientes
plazos:

COMPONENTE / ANO 2017 2018

TIC para la gest/on 80% 100%

lgualmente, en la pagina www. obiernoenlinea. ov.co se encuentra la Guia Tic para la
Gestion — Optimizacién de Compras Publicas, de la cual se exiractan los siguientes
apartes:
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‘Las debilidades en la contratacion publica dejaban al descubierto una serie de
problematicas que afectaban la eficiencia en cuanto a: deficiente planeacion de los
procesos de contratacion, contratacion de Tl ineficiente, normatividad no ajustada a T,
plazos de contratacion inadecuados, deficiente capacitacion de los funcionarios para la
contratacion de T!, elc. Estas y olras debilidades se identificaron en la oferta, la demanda y
la contratacion, enfocada a Tl.

La optimizacion de las compras ptiblicas de TI en el Estado hace que-este utilice el sistema
de confratacion publica para obtener bienes y servicios por menor valor al anterior y
reduciendo los tiempos de contratacion. Para ello se han generado procesos de
contratacion sin intermediacion y se simplifican las actividades a realizar en el sector
publico, haciendo compras eficientes, con agilidad en los procesos y enfocadas a que las
Tecnologias de la Informacion (TI) generen valor a la entidad y al sector al que pertenecen.

A continuacion se presentan una serie de pasos a tener en cuenta para disefiar una
Metodologia y Criterios de Evaluacion para las compras publicas de Tl:

1. Racionalizar la inversion

2. Lograr economias de escala

3. Asegurar una tasa de éxito alta en proyectos de Tl

4. Reutilizar componentes en diferentes capas

5. Compartir estandares para reducir sobrecostos de interoperabilidad

6. Reducir el costoftiempo que tarda preparar la contratacion

7. Generar transformaciones con Tl en cada sector

8. Contribuir al crecimiento y al desarrollo de cada sector

9. Ofrecer mejores servicios a la ciudadania

10. Lograr una mayor gobernabilidad de las decisiones de Tl en el Estado

Con estos pasos se puede Jograr que se eslandaricen los modelos para la contratacion, se
capaciten en temas de contratacion Tl, se definan Acuerdos Marco de Precio para realizar
compras piblicas de productos y servicios en bloque y se modifique la normatividad vigente
para adecuarla a las necesidades de T1.

La metodologia y criterios de evaluacion de alternativas de solucion e inversion en Tl deben
estar documentada, ser conocida y accesible por el personal del area de TI. Las
metodologias reconocidas en el mercado pueden tilizar en este proceso o haber definido
sus propios criterios o metodologias de evaluacion de alternativas. Esto no es lo mismo o
equivalente a los estudios de mercado.”

Condicion

i

En la evaluacion del instrumento FURAG de la Funcién Publica (Pregunta 127¢), en el
componente TIC para Gestién, no se evidencia la existencia de una metodologia y criterios
de evaluacion de alternativas de solucidn e inversion en T1.
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Causa

No se esta cumpliendo a cabalidad con lo estipulado en la norma y guias proporcionadas
por MinTic para el cumplimiento de este criterio.

Efecto

LLa metodologia y criterios de evaluacion de alternativas de solucion e inversion en Tl, 8s
muy importante para que las entidades logren eficiencia en sus inversiones de Tl, que las
tecnologias de la informacion aporten valor y sean empleadas de manera estratégica para
esto se debe apuntar a tener personal lider en esta area que enfoque los proyectos a la
efectividad de los mismos.

Respuesta de la Entidad

IDEAM en su respuesta hace referencia al “procedimiento “A-GI-P004 PROCEDIMIENTO
ADQUISICION DE BIENES Y SERVICIOS INFORMATICOS” y a la utilizacion del Acuerdo Marco
de Precios a través de Colombia Compra Eficiente.

Analisis de Respuesta

Al respecto del procedimiento A-GI-P004, es necesario establecer la diferencia entre un
Procedimiento y una Metodologia. El procedimiento como tal, puede constituirse en una
metodologia, pero hay que analizar, desarrollar e implementar cada una de las actividades
utilizando herramientas tecnicas o administrativas donde haya lugar, en este caso, el
simple procedimiento es una arquitectura plana para procesos repetitivos que no conllevan
de un analisis cualitativo ni cuantitativo, solo la ejecucion de una serie de pasos regulados
por el tiempo.

La Guia MinTIC: plantea una Metodologia con diez (10) componentes de evaluacion de
alternativas de solucion e inversion en Tl, debe de estar documentada y aprobada en un
Gnico instrumento y ser conocida y accesible por el personal del area de TI. Dicha
metodologia debe estar alineada al proceso de contratacion.

Como tal, el documento con la metodologia no fue apertado, por tanto, el hallazgo se
mantiene como Administrativo.

Hallazgo H25.- Cumplimiento Estrategia GEL - TIC PARA GESTION — Avance en
Logros y Criterios: Estrategia de TI, Monitoreo y Evaluacion de la Estrategia GEL,
Cumplimiento con la Arquitectura de Servicios, Catalogo de componentes de
informaciéon y Mecanismos de aseguramiento, control, inspeccién y mejoramiento
de [a calidad de los componentes de informacion - IDEAM
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Criterio y Fuentes de Criterio

El Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones, ARTICULO 2.2.9.1.3.2 Plazos. L'os
sujetos obligados deberan implementar las aclividades establecidas dentro de los siguientes
plazos:

COMPONENTE / ARO 2017 2018
TIC para la gestion 80%

Condicioén

En la evaluacion del instrumento FURAG de la Funcién Puablica en el componente TIC
PARA GESTION, Componente Estrategia de TI / Cumplimiento del Plan Estratégico de T,
No se evidencia el cumplimiento de los siguientes criterios:

1) En lo relacionado con el estade del Plan Estratégico de Ti (PETI), se evidencia que se
encuentra desactualizado y adolece del Plan de Comunicaciones y los Dominios del
Marco de Referencia que son elementos clave para la formulacion integral de la
estrategia Tl, por tanto no es posible desarrollar sus acciones de mejora.

2) En cuanto al Monitoreo y Evaluacién de la Estrategia de Gobiernc en linea, no se
evidencia un documento de “PETI” u otro documento con la Definicién y Medicién de
indicadores de Monitoreo del PETI, por tanto, no es posible impiementar un
instrumento o tablero de control con los datos obtenidos durante las medicicnes
periddicas de estos indicadores y la evaluacion del PETI para la formulacién de
acciones de mejora.

3) Con respecto a los Servicios Tecnoldgicos / Cumplimiento con la Arquitectura de
Servicios de la entidad, no hay evidencias en el disefio del repositorio de arquitectura
(ideal) con los lineamientos y estadndares orientados a la definicion y disefio de la
Arquitectura de la infraestructura tecnolégica que se requiere para soportar los
Sistemas de informacién y del portafolioc de servicios, por tanto no se tiene aln una
metodologia para de evaluacién de alternativas de solucion y/o tendencias
tecnoldgicas en la adquisicion de servicios y/o soluciones de TI.

4) En relacion con el Catalogo de componentes de informacion (datos, informacion,
servicios y flujos de informacién y et Marcoe de Referencia de Arquitectura empresarial),
no se observan el Catalogo de Servicios de informacion ni el Catalogo de Flujos de
informacion, igual sucede con la definicion de la Plataforma de Interoperabilidad.

5) Finalmente, sobre los Mecanismos de aseguramiento, control, inspeccién, el
mejoramiento de la calidad de los componentes de informacion y las actividades
realizadas por la entidad en materia de monitoreo de la Estrategia de Gobierno en
linea, no se evidencia ningin avance en la Definicién de un programa y/o estrategia de

;
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calidad de los componentes de informacién institucional, Implementacion de los
controles de calidad de los datos en los sistemas de informacion, Ejercicios de
diagndstico y perfilamiento de la calidad de datos y la Definicién y aplicacion de
metodologias para medir la calidad de los componentes de informacién.

Causa

No se esté cumpliendo a cabalidad con lo estipulado en la norma y gufas proporcionadas
por MinTic para ei cumplimiento de este conjunto de criterios.

Efecto

Pese a que TIC para Gestion es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacion, es prudente examinar el cronograma de
implementacion de los componentes que hacen falta durante ¢l ano 2018,

Debido a lo critico de las actividades faltantes del componente TIC para Gestién, es un
riesgo para el cumplimiento del 100% de no tomar las medidas pertinentes.

Respuesta de la Entidad

IDEAM en su respuesta hace referencia a los siguientes documentos: “PETIC publicado con
fecha 5 de marzo de 2018, Matriz_Diagnostico_ PETI_V3, guia de MINTIC “G.GEN.03,
PROYECTO ITACA - AE IDEAM INFORME DIAGNQSTICO - V2.3, Hoja de ruta AE IDEAM_V2,
guia MINTIC “G.INF.07 y guia MINTIC “G.GEN.04.”

Analisis de Respuesta

Criterio 1. La observacion del PETI sobre el “Plan de Comunicaciones” se generd por
cuanto la elaboracion de este instrumento es una de las actividades prioritarias y criticas
que debe plantear cualquier documento de tipo estratégico. En el documento PETI
aportado por IDEAM, se habla de realizar esta actividad, sin embargo no se evidencia un
cronograma de actividades o fecha tentativa.

Sobre los dominios del Marco de Referencia el documento PETI los enuncia, pero no se
plantea su desarrollo. Se habla de: “Crear”, “Definir’, “Establecer’, etc., sin embargo, no se
evidencia el “Como”, lo que harfa incierto su cumplimiento en lo que resta de tiempo para
garantizar el 100% de su implementacion.

Criterio 2. IDEAM responde que adoptara “la Matriz_Diagnostico_PET!_V3" disefiada por el
Ministerio, y sera empleado para el seguimiento y medicién periddica de los indicadores y
evaluacion del PETIC.

Criterio 3. IDEAM presenta un ejerciCio de Arquitectura Empresarial realizado en el afo
2016 sobre un proyecto especifico (PROYECTO ITACA), lo cual es valido, sin embargo es
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| o - .
necesario construir e implementar el documento metodologico para aplicar esta prueba
piloto a todos los proyectos de AE.

Criterio 4. Sobre este aspecto, IDEAM confirma que se aplicara lo indicado en la guia
"G INF.07 Guia Como construir el catalogo de Componentes de Informacion” de MinTic.

Criterio 5. IDEAM confirma que se aplicara lo indicado en la guia “G.GEN.04. Guia General
de Evidencias del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl en el
Estado”

En tal sentido, el hallazgo se mantiene como administrativo.

Hallazgo H26. - Cumplimiento Estrategia GEL - PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION - Documento de Politicas de Seguridad de la informacién - IDEAM

Criterio y Fuentes de Criterio

El Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de las Tecnologias de la Informacion y las Comunicaciones, ARTICULO 2.2.9.1-3-2 Plazos.
Los sujetos obligados deberan implementar las establecidas dentro de los siguientes plazos:

COMPONENTE / ANO 2017. 2018
TIC pardg la gestion 80%

Condicién

En la evaluacion del instrumento FURAG de la Funcién Publica en el componente
PRIVACIDAD Y SEGURIDAD DE LA INFORMACION, la pregunta 150a, “Se ha generado
un documento de diagnostico, donde se identifica de manera clara el estado de la entidad en la
implementacion de Seguridad y Privacidad de la Informacion”, se evidencia que la entidad
presenta dos documentos, uno de ellos realizado en octubre de 2010 y otro con fecha de
2016. Quiere decir ello, que no se tiene un estudio y documento actualizado que muestre
el estado actual en materia de Seguridad y Privacidad de la Informacién, maxime que la
tecnologia informatica crece exponenciaimente.

Causa

No se esta cumpliendo con las normas y guias establecidas por MINTIC para su normal
desarrollo, y adicionalmente, la norma 1SO27001 sobre buenas practicas, plantea la
revision periodica de este instrumento.

Efecto

Dado que las Politicas de Seguridad de la Informacion son el eje central del componente
Privacidad y Seguridad de la Informacion, es necesario mantener actualizado el
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documento de Politicas de Seguridad por el riesgo que puede tener la entidad en cuanto ¢
la Integridad, Disponibilidad y Confidencialidad de su informacion.

Pese a que TIC para Gestion es un componente que en la vigencia 2017 solo debe
cumplir con el 80% de su implementacion, es prudente examinar el cronograma de
implementacion de los criterios y logros que hacen falta durante el ano 2018.

i

Respuesta de la Entidad

IDEAM en su respuesta dice: “Teniendo en cuenta que la observacion planteada expone como
condicion de la misma la pregunta 150a del FURAG: “Se ha generado un documento de
diagnéstico, donde se identifica de manera clara el estado de la entidad en la implementacion e
Seguridad y Privacidad de la Informacion’, es importante sefialar que en la entidad si existe un
diagnaostico, tal y como se evidencia con el documento "Diagnostico_Norma_ISO_27001-2005
IDEAM.pdf”.

Analisis de Respuesta

La observacion va dirigida a la obsolescencia de los documentos clave en el componente
de Privacidad y Seguridad de la Informacion.

En relacion con el documento de Diagndstico de la Norma 1SO-27001-005, elaborado el 12
de octubre de 2010, segin se evidencia en su historial, no ha tenido ninguna
actualizacion. Es poco factible, que en ocho (8) afos de su liberacion, no se hayan surtido
c¢ambios en el diagnostico.

Con respecto al documento de Politicas de Seguridad, IDEAM adjunta fa Ultima revision a
Abril de 2018 cumpliendo con el criterio.

Debido a la desactualizacion del documento de Diagndstico de la Norma 1SO-27001-005,
la observacion se mantiene Unicamente sobre este instrumento; se confirma como
hallazgo administrativo.

Hallazgo H27. - Cumplimiento Estrategia GEL - PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION - Formulacién de un plan de capacitacién sensibilizacior y
comunicacién de las politicas y buenas practicas que mitiguen los riesgos de
seguridad de la informacion - IDEAM

Criterio y Fuentes de Criterio

El decreto 1078 de 2015 “Por medio del cual se expide el DecretO‘Unico Reglamentario del
Sector de las Tecnologias de la Informacion y las Comunicaciones, ARTICULO 2.2.9.1-3-2 Plazas.
Los sujetos obligados deberan implementar las establecidas dentro de los siguientes plazos:
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O PONENTE / ANO | 2017 2018
FIC para la gestidn 80%

Condicion

En la evaluacion del instrumento FURAG de la Funcién Publica, para la pregunta 144, en
el componente TIC para la Seguridad de la Informacién en materia de Apropiacion de la
Estrategia GEL, el criterio: “Formulacion de un plan de capacitacion sensibilizacion y
comunicacion de las politicas y buenas préacticas que mitiguen los riesgos de seguridad de la
informacién a los que estan expuestos los funcionarios” se pudo evidenciar que la entidad
aunque ha divulgado politicas de buenas practicas en seguridad informatica a través de
carteleras, pagina web, videos, entre otros, No cumple con el criterio establecido por
MINTIC en la formulacidon, implementacién y seguimiento a un plan de capacitacion
sensibilizacién y comunicacion de las politicas y buenas practicas que mitiguen los riesgos
de sequridad de la informacién a los funcionarios mediante un instrumento elaborado para
tal fin.

Caus:

No se esta cumpliendo a cabalidad con lo estipulado en la ngrma y guias proporcionadas
por MinTic para el cumplimiento de este criterio.

Efecto

Dado que el componente Privacidad y Seguridad de la Informacion en la vigencia 2017
debe cumplir con el 80%, se debe revisar su cumplimiento en todos los aspectos
relacionados con la Politica de Seguridad, por el riesgo que involucra el desconocimiento
de la norma por parte de los usuarios.

Respuesta de {a Entidad

IDEAM manifiesta en su respuesta que “la entidad elaborara y formalizara un documento que
tiene como objetivo establecer los lineamientos para la construccion y mantenimiento del plan de
capacitacion, sensibilizacién y comunicacion de la seguridad de ia informacion’

Analisis de Respuesta

La entidad acepta la condicion detectada, por tanto la observacién se mantiene con su
incidencia administrativa.
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3.1.3.2 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 3

S Q_B_‘._I_ETEVQ ESPECIFICO 3 L
- Determinar el gasto y la inversion en la modernizacion tecno.ogica de la entidad y en
la implementacion de la estrategia GEL, durante las vigencias 2016-2017, y el
cumplimiento del principio de economia, planeacion y la eficacia (Cumplimiento del
objeto) de los proyectos y/o contratos seleccionados.

Como resultado de la auditoria se detectaron las siguientes situaciones de incumplimiento
que fueron validadas como hallazgos de auditoria.

Hallazgo H28. - Actas de Liquidacion de Contratos - IDEAM
Criterio y Fuentes de Criterio

El contrato 269 de 2016 en su clausula Décima Quinta especifica: “CLAUSULA DECIMA
QUINTA LIQUIDACION. La liquidacion de este contfrato se regira por lo previsto en el Articulo 60
de la Ley 80 de 1993, modificado por el Articulo 11 de la Ley 1150 de 2007 y el articulo 217 del
Decreto 019 de 2012.”

El contrato 228 de 2016 en su clausula Décima Tercera especifica: “CLAUSULA DECIMO
TERCERA- PLAZO DE EJECUCION Y TERMINO DE LIQUIDACION:.. Hasta el 31 de
Diciembre de 2016, o hasta el agotamiento del presupuesto....conforme al articulo 60 de la
ley 80 de 1993 y en concordancia con al artficulo 11 de la ley 1150 de 2007”

El Titulo VI de la Liquidacion de los Contratos en su “Articulo 60 de la Ley 80 de 1993,
modificado por el Articulo 11 de la Ley 1150 de 2007 y el articulo 217 del Decreto 019 de
20127, trata sobre el término fijado en el pliege de condiciones o términos de referencia
sobre la obligatoriedad de que a més tardar antes del vencimiento de los cuatro (4) meses
siguientes a la finalizacion del. contrato o a la expedicion del acto administrativo que
ordene la terminacion.

Condicion

No se evidencian las Actas de Liguidacion de los siguientes contratos:

e +Contrato 269 / 16, con el contratista GPPG CONSULTORIA S.A.S, Concurso de
Meéritos, cuantia $273.448.000, cuyo Objeto es: “CONTRATAR LA CONSULTORIA PARA
LA ADOPCION FE IMPLEMENTACION DFL MARCO DE REFERENCIA DE LA
ARQUITECTURA Tl DE COLOMBIA, CON EL FIN DE: DIAGNOSTICAR, DEFINIR Y

DISENAR LA ARQUITECTURA EMPRESARIAL PARA LA GESTION DE TEQNOLOGTAS DE
LA INFORMACION (TL) DEL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS

-
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AMBIENTALES,” con plazo 3 meses y 15 dias y fecha de terminacion: 31 de diciembre /
16,

e Contrato 228 / 16, Contratista CORREAGRO S.A., Seleccién Abreviada, por Cuantia
de $3.889.970.000, cuyo objeto es: “ADQUISICION DE ELEMENTOS TECNOLOGICOS
HARDWARE Y SOFTWARE PARA LAS DIFERENTES NECESIDADES DEL IDEAM”y Fecha
de terminacion 31 de diciembre / 16.

e Contrato 154 / 16, con el comisionista AGROBOLSA S.A, por Cuantia $770.000.0Q0,
cuyo Objeto es “SUMINISTRO DE EQUIPOS, ELEMENTOS, SENSORES PARA LA
OPERACION DE REDES Y RENOVACION DE SOFTWARE” y fecha de terminacion 25 de
agosto/ 16

Causa

Incumplimiento de Clausulas y Normatividad en materia de Liquidacioén de coniratos.
Efecto

Para evitar futuros inconvenientes de tipo tegat ante futuras demandas por.incumplimiento
o de calidad de los insumos materia del contrato, es obhgatono dejar de forma expresa y
ascrita, las salvedades como resultado de la ejecucion de los contratos en el acta de
liquidacion bilateral.

Respuesta de la Entidad

=n su respuesta IDEAM manifiesta que los contratos ya se han liquidado de la siguiente
manera:

» Contrato 269 / 16. El dia 9 de mayo de 2018, ias partes del contrato suscribieron el
acta de liquidacion declarandose a paz y salvo por todo concepto.

» Contrato 228 / 16. Et dia 9 de mayo de 2018, tas partes del contrato suscribieron el
acta de liquidacion declarandose a paz y salvo por todo concepto.

» Contrato 154 de 2016. El dla 25 de abril de 2018, fue suscrita el acta de liquidacion del.
Analisis de Respuesta

El grupo auditor evidencié que en el momento de la revisién de los contratos, no se habia
suscrito el acla de liquidacion, sin embargo, esta fue realizada con posterioridad a la
revision contractuat.

Pese a que existen términos definidos en este aspecto, lo reglamentario hubiese sido su
liquidacion dentro del plazo de cuatro (4) meses, ya que estos se ejecutaron en
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condiciones normales sin ningun tipo de contratiempo. La liquidacion de un contrato es
una herramienta de gestion, por lo que la entidad no debe esperar hasta Ultimo momentc
para liquidar un contrato dados los riesgos que se pueden presentar ante una demanda
por parte de la contraparte.

Por lo anterior, la observacion se mantiene, solo como hallazgo administrativo.

3.1.4 Corporacion Auténoma Regional de Cundinamarca — CAR
3.1.4.1 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 1

OBJETIVO ESPECIFICO 1
Conceptuar sobre el cumplimiento de la estrategia de Gobierno en Linea y el grado de
avance en Gobierno Digital en la entidad (componente TIC para Gobierno Abierto), de

acuerdo con el instrumento estabiecido.

Como resultado de la auditoria se detectaron las siguientes situaciones de incumplimiento
que fueron validadas como hallazgos de auditoria.

Hallazgo H29. - Arquitectura Empresarial - CAR

Criterios y Fuente de Criterio
La Ley 1753 de 2015 define:

ARTICULO 45. Estandares, modelos y lineamientos de tecnologias de la informacién y las
comunicaciones para los servicios al ciudadano. Bajo la plena observancia del derecho
fundamental de hébeas data, el Ministerio de las Tecnologias de ta Informacion y las
Comunicaciones (MinTIC}, en coordinacion con las entidades responsables de cada uno de los
tramites y servicios, definird y expediré los estandares, modelos, lineamientos y normas técnicas
para la incorporacion de las Tecnologias de la Informacion y las Comunicaciones (TIC), que
contribuyan a la mejora de los tramites y servicios que el Estado ofrece al ciudadano, los cuales
deberan ser adoptados por las entidades estatales y aplicaran, entre otros, para los siguientes
€asos:

) Implementacion de la estrategia de Gobierno en Linea.

g} Marco de referencia de arquitectura empresarial para la gestion de las tecnologias de
informacion en el Estado.”

El Decreto 1078 de 2015 establece:

“ARTICULO 2.2.9.1.1.2. Ambito de aplicacion. Seran sujetos obligados de las disposiciones
contenidas en el presente capitulo las entidades que conforman la Administracion Publica en los
terminos del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen funciones
administrativas.
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Paragrafo. La implementacion de la estrategia de Gobierno en Linea en las Ramas Legislativa y
Judicial, en los érganos de control, en los auténomos e independientes y demas organismos del
Estado, se realizara bajo un esquema de coordinacion y colaboracion armoénica en aplicacién de
los principios sefalados en el articulo 209 de la Constitucion Politica.

(Decreto 2573 de 2014, art. 2)

YARTICULO 2.2.9.1.1.3. Definiciones. Para la interpretacion ~del presente capitulo, las
expresiones aqui utilizadas deben ser entendidas con el significado que a continuacion se indica:

ARQUITECTURA EMPRESARIAL: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el propésito de
ubtener, evaluar y diagnosticar su estado actual y establecer la transformacion necesaria. El
objetivo es generar valor a través de las Tecnologias de la Informacion para que se ayude a
materializar la vision de la entidad.

MARCO DE REFERENCIA: DE ARQUITECTURA EMPRESARIAL PARA LA GESTION DE
TECNOLOGIAS DE LA INFORMACION: Es un modelo de referencia puesto a disposicion de las
instituciones del Estado colombiano para ser utilizado como orientador estratégico de las
arquitecturas empresariales, tanto secforiales como institucionales. El Marco establece la
estructura conceplual, define lineamientos, incorpora mejores practicas y orienta la implementacion
para lograr una administracion puablica mas eficiente, coordinada y transparente, a lravés del
fortalecimiento de la gestion de las Tecnologias de la Informacién.”

“{...) ,
ARTICULO 2.2.9.1.2.2. Instrumentos. L.os instrumentos para la implementacion de la estrategia
de Gobiemo en linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las entidades del
orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la
Informacioén. Establece los aspectos que los sujetos obligados deberan adoptar para dar
cumplimiento a las acciones definidas en el Manual de Gobierno en Linea.

Paragrafo 1. Los instrumentos podran ser actualizados periédicamente cuando asi lo determine el
Ministerio de las Tecnologias de la Informacion y Comunicaciones.

Paragrafo 2. | a estrategia de Gobierno en Linea sera liderada por el Ministerio de Tecnologias de
la Informacién y Comunicaciones y articulada con las demas entidades cuando se relacionen con
las funciones misionales que fengan a su cargo.

(Decrelo 2573 de 2014, art. 6)

ARTICULO 2.2.9.1.2.3. Responsable de coordinar la implementaciéon de la Estrategia de
Gobierno en linea en los sujetos obligados. Ei representante legal de cada sujeto obligado, sera
el responsable de coordinar, hacer sequimiento y verificacion de la implementacion y desarrolio de
la Estrategia de Gobiemo en linea.”
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ARTICULO 2.2.9.1.3.2. Plazos. Los sujetos obligados deberan implementar las actividades
establecudas en el Manual de Gobierne en linea dentro de los (...) plazos (...)’

El Decreto 415 de 2016 establece en entre otros “Ariculo 2.2.35.3. Objetivos del
fortalecimiento institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones las entidades y organismos a que se refiere el presente decreto,
deberan:

2. Liderar la definicion, implementacién y mantenimiento de la arquitectura empresarial de Ia
entidad y/o sector en virtud de las definiciones y lineamientos establecidos en el marco de
referencia de arquitectura empresarial para la gestion de Tecnoiogias de la Informacion y las
Comunicaciones (TiC) del Estado, la estrategia GEL y segun la vision estratégica, las necesidadés
de transformacioén y marco legal especificos de su entidad o sector.”

G.GEN.03. Guia General de un Proceso de Arquitectura Empresarial. Guia técnica
Version 1.3 31 de Mayo de 2016, Mintic., establece:

(Pag. 11 de 41)

“1.4. ARQUITECTURA EMPRESARIAL

(...}

Para el Marco de Referencia establecido para el Estado colombiano, la arquitectura empresarial
esta constituida por dos grandes elementos: La arquitectura de negocio o misional y la arquitectura
de Tl. Esta integracion de elementos debe ser entendida como la forma de alinear los diferentes
componentes de la entidad desde la estrategia, procesos, planes, programas, proyectos y
personas, con los componentes de la arquitectura de T, representada en los 6 dominios de:
Estrategia de Tl, Gobierno de Tl, Informacion, Sistemas de Informacion, Servicios Tecnolégicos y
Uso y Apropiacion, para que, en conjunto, maximicen su aporte a los objetivos institucionales y en
consecuencia su apotte al pals sea mayor.

(Pag 12 de 41)

‘La Arquitectura de Tl, describe la estructura y las relaciones de todos Jos elementos de Ti de una
organizacion. Se debe estructurar a partir de los dominios definidos en el Marco de Referencia de
Arquitectura Empresarial del Estado colombianc. Incluye ademas las arquitecturas de referencia y
los elementos estructurales de la esfrategia de T (vision de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos). '
Ei objetivo de Ia arquitectura de Ti es entender el estado aclual de la Tecnologia en la institucion,
delerminar qué capacidades de Tl deben ser mejoradas, eliminadas o adquiridas, y finalmente
establecer el uso mas eficiente de la tecnologia con el objetivo de resolver las necesidades y
soportar el cumplimento de los objetivos estratégicos de fa institucién y del sector.

Un procese de Arquitectura Empresarial en una institucion permite obftener los siguientes
beneficios, entre ofros.
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% La Arquitectura Empresarial permite la definicion de un plan estratégico de la institucion, en
donde todos los componentes de la arquitectura empresarial estan alineados y conectados como
un solo sistema.

& Soporta el cumplimiento de objetivos estratégices de la institucion al garantizar que los
proyectos y demas esfuerzas de la entidad cumplen con los lineamientos y principios de. la
institucion para dar solucion a las necesidades del negocio.

& Permite la disminucion de los costos de disefio, operacion, soporte y cambios en T,
minimizando el riesgo en los proyectos de TI.

+ Facilita el desarrolfo de una vision estratégica al que podria llegar la institucion y el rol de fas
tecnologias de la informacion y las comunicaciones para soportar los procesos de negocio
necesarios para alcanzarlo.

+ Permite a la institucion responder de forma agil y adecuada ante nuevaos refos y oportunidades
que se generan en el entorno, cambios tecnoldgicos y cualquier ofra circunstancia que se
presente, disminuyendo el ‘time to market”.

+ Define el abjetivo macro a seguir en tecnologia, ya que genera un mapa de ruta que permite a
los responsables de Tl tener una vision de mediano plazo y tomar decisiones basado en ello.

+ Mejora la toma de decisiones al interior de la entidad o institucion.”

(Pag 14 de 41)

“2 PROCESO DE ARQUITECTURA EMPRESARIAL Se han establecido fases para crear la
arquitectura empresarial de una institucion.

2.1 FASE 1. DEFINICION DE LA ESTRATEGIA PARA LA REALIZACION DEL EJERCICIO DE
ARQUITECTURA EMPRESARIAL

En esta fase se realizan varias actividades encaminadas a obtener tanto la Arquitectura Actual
(reflejo estatico de los componentes institucionales actuales) como definir los requerimientos de
alto nivel que engloban las necesidades mas importantes que deben ser atendidas por la
Arquitectura Empresarial Objetivo. El ejercicio de Arquitectura empresarial debe estar coliderado
por el area de Planeacion de la entidad y la direccion de sistemas y Tecnologias de la informacion.
Con relacién a la arquitectura de T, el area o dependencia de Tecnologia. y sistemas de
Informacion o quien haga sus veces, debe realizar el levantamiento de los interesados clave
(stakeholders), necesidades, preocupaciones, procesos de la institucion, tecnologias de la
informacion (informacion, sistemas de informacion y servicios de informacion), objetivos
estratégicos del sector, entre ofros. La estrategia del proceso de AE debe ser revisada
periddicamente, puesto que las condiciones de las instituciones pueden variar como consecuencia
de cambios en la normatividad, en la estrategia de la institucion o de su entorno, en el modelo
operativo entre otros.

2.2 FASE 2. DEFINICION DEL PROCESO DE AE

Teniendo claras las necesidades de la institucion y del sector, y la priorizacion de los ejercicios de
AF, en la Fase 2 se realiza la planeacion detalfada del proceso de AE.
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2.3 FASE 3. EJECUCION DEL PROCESO DE AE

A partir de la estrategia definida y planificacion realizada en la fase anterior, la institucién debe
proceder con el desarrollo del proceso de AE. (...) los pasos para desarrollar completamente un
proceso de arquitectura empresarial.

2.3.1 Etapa 1: Definicion de la Arquitectura empresarial actual (AS 1S)
Actividad 1: Levantamiento de informacion
Actividad 2: Construccion de la arquitectura empresarial actual (AS-1S)

2.3.2 Etapa 2: Elaboracion de la Arquitectura empresarial objetivo (TO-BE)
2.3.3 Etapa 3: Anélisis de brecha

2.3.4 Etapa 4: Mapa de ruta

2.3.5 Etapa 5: Evaluacion del ejercicio de AE”

(Pag 15 de 41)

“2.1 FASE 1. DEFINICION DE LA ESTRATEGIA PARA LA REALIZACION DEL EJERCICIO DE
ARQUITECTURA EMPRESARIAL En esta fase se realizan varias actividades encaminadas a
obtener tanto la Arquitectura Actual (reflejo estatico de los componentes institucionales actuales)
como definir los requerimientos de alto nivel que engloban las necesidades mas importantes que
deben ser atendidas por la Arquitectura Empresarial Objetivo. El ejercicio de Arquitectura
empresarial debe estar coliderado por el drea de Planeacion de la entidad y la direccion ﬂe
sistemas y Tecnologias de la informacion.

Con relacion a la arquitectura de TI, el drea o dependencia de Tecnclogia y sistemas de
Informacién o quien haga sus veces, debe realizar el levantamiento de los interesados clave
(stakeholders), necesidades, preocupaciones, procesos de la institucion, tecnologias de ‘la
informacion (informacion, sistemas de informacién y servicios de informacién), objetivos
estratégicos del secfor, entre otros.: '

La estrategia del proceso de AE debe ser revisada periodicamente, puesto que las condiciones de
las instituciones pueden variar como consecuencia de cambios en fa normatividad, en la estrategia
de la institucion o de su entormo, en el modelo operativo “entre olros.”

Condicion

La CAR aun no ha implementado la Arquitectura Empresarial, que permita que el Plan
estratégico de la Corporacién, en todos sus componentes de la arquitectura empresarial
estén alineados y conectados como un solo sistema. Situacion que evidencia el no
direccionamiento estratégico de Tl, de una forma mas efectiva.

Causa

No se ha definido la organizacion con una vision integral desde el punto de vista de la
Arquitectura Empresarial, y realizar ejercicios de Arquitectura Empresarial a nivel de todos
los procesos de la entidad, alineando los procesos con los componentes de la arquitectura
de Tl
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Efecto

Puede afectar la eficiencia de la gestion de la entidad, la prestacion de mejores servicios al
ciudadano, la generacion de valor agregado, la coordinacién con otras entidades y
f.nalmente cumplir con 10s objetivos estratégicos, como lo determina la guia.

Respuesta de la Entidad

La CAR aduce:

“La Corporacion Autonoma Regional de Cundinamarca CAR, esta implementando la Arquitectura
Empresarial; es asi, coma ya se cuenta con el analisis y diagndstico de la situacion actual de la
Corporacion, la cual nos sinve como linea base para continuar con la definicion y disefia de la
Arquitectura Empresarial, que se esta adelantando y se culminara en el presente afio, dandc
cumplimiento a la norma. (. )"

Analisis de Respuesta

La respuesta de la entidad confirma la observacion, en la medida que dice estar
trabajando en la implementacion de Arquitectura Empresarial, por lo que se encuentra
adelantando la definicion y diseno de la AE.

Por lo tanto, se valida como hallazgo administrativo.

3.1.4.2 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 3

OBJETIVO ESPECIFICO 3
Determinar el gasto y la inversion en la modernizacion tecnolégica de la entidad y en
la implementacion de la estrategia GEL, durante las vigencias 2016-2017, y el
cumplimiento del principio de economia, planeacién y la eficacia {cumplimiento del
obeto delos ro ectos /o contratos seleccionados.

Como resultado de la auditoria se detectaron las siguientes situaciones de incumplimientc
que fueron validadas como hallazgos de auditoria.

Hallazgo H30. — Funcién de Supervision - CAR

Criterios y Fuente de Criterio

La Ley 80 de 1993 establece:

“Articulo 26°.- Del Principio de Responsabilidad. En virtud de este principio:
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10. Los servidores publicos estan obligados a buscar el cumplimiento de los fines de la
contratacion, a vigilar la correcta ejecucion del objeto contratado y a proteger los derechos de la
entidad, del contratista y de los terceros que puedan verse afectados por la ejecucion del contrato.

20. Los servidores publicos responderan por sus actuaciones y omisiones antijuridicas y deberan
indemnizar los dafios que se causen por razon de ellas.”

La Ley 1474 de 2011 determina:

"Articulo 83. Supervision e interventoria contraclual. Con el fin de proteger la moralidad
adminisirativa, de prevenir la ocurrencia de actos de corrupcion y de tutelar la transparencia de’la
actividad contractual, las entidades publicas estan obligadas a vigilar permanentemente la corretia
ejecucion del objeto contratado a través de un supervisor o un interventor, segun corresponda.

La supervision consistira en el seguimiento técnico, administrativo, financiero, contable, y juridico
que sobre el cumplimiento del objeto del contrato, es ejercida por la misma entidad estatal cuando
no requieren conocimientos especializados. Para la supervision, la Entidad estatal podré contratar
personal de apoyo, a fraves de los conlratos de prestacion de servicios que sean requeridos.

Articulo 84. Facultades y deberes de los supervisores y los interventores. La supervision e
interventoria contractual implica el seguimiento al efercicio del cumplimiento obligacional por la
entidad contratante sobre las obligaciones a cargo del contratista.

Los interventores y supervisores estan facultados para solicitar informes, aclaraciones y
explicaciones sobre el desarroflo de la ejecucion contractual, y seran responsables por mantener
informada a la entidad contratante de los hechos o circunstancias que puedan conslituir actos de
corrupcion lipificados como conductas punibles, 0 que puedan poner o pongan en riesgo ef
cumplimiento del contrato, o cuando tal incumplimiento se presente.

Paragrafo 1. El numeral 34, del articulo 48 de la Ley 734 de 2000 quedara asi: No exigir, el
supervisor o el interventor, la calidad de los bienes y servicios adquiridos por la entidad estatal, o
en su defecto, los exigidos por las normas técnicas obligatorias; o certificar como recibida a
salisfaccion, obra que no ha sido ejecutada a cabalidad. Tambiéin sera falta gravisima omitir el
deber de informar a la entidad contralante los hechos o circunstancias que puedan constituir actos
de corrupcion tipificados como conductas punibles, o que puedan poner o pongan en riesgo el
cumplimiento del contrato, o cuando se presente el incumplimiento.”

El Estatuto General de Contrataciéon de la Adminisiracién Publica, establece como regla
general la publicidad de los procedimientos y actos asociados a los procesos e
contratacion a través de la publicacion en el SECOP, dentro de los tres (3) dias siguientes
a su expedicion.

Articuio 19. Publicidad en el SECOP. La Enlidad Estatal esta obligada a publicar en el SECOP los
Documentos del Proceso y los actos administrativos del Proceso de Contratacion, dentro de los
tres (3) dias siguientes a su expedicion. La oferta que debe ser publicada es la del adjudicatatio
del Proceso de Contratacion. Los documentos de las operaciones que se realicen en bolsa ‘de
productos no tienen que ser publicados en el SECOP.
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Condiciéon

Se determinaron deficiencias en la supervisién en contratos de Tecnologia, como quiera
que no se ejerce la funcién de una forma mas estricta y rigurosa, en la vigilancia y control
de la ejecucién correcta de los contratos, lo anterior se observa en el proceso auditor, y en
los informes de control interno. A continuacién se citan casos que sustentan ia
observacion:

-Contrato 1407 el contrato se suscribio el 14 de octubre de 2016:

Objeto: Adquisicion e implementacion de una solucidon tecnolégica para soportar el plan de
continuidad del negocio de la corporacion

Con respecto a este contrato la Oficina de Control Interno en informe de seguimiento
segn memorando OCIN 20173113289 del 29-03-2017 a la OTICS, dice:

‘1.El acta de inicio no se publicé entre los 3 dias habiles en el SECOP, de acuerdo a lo estipulado
en el requisito.

2. Para el primer pago del 70%, se presentd certificacion del revisor fiscal en los pagos de los
ultimos 6 meses, pero no se anexan los soportes de pago de salud, y parafiscales del personal
contratado para ejecutar dicha actividad, lo que impide verificar que sea el mismo personal que-se
presento en la propuesta técnica.”

Se deben adjuntar los informes correspondientes para los pagas, oportunamente, y liquidacién
oportuna.

-Contrato 1682 de 2016:

Objeto: Adquisicion de computadores de escritorio, impresora laser color, Tablets, GPS trimbler
Juno 5D, pldter con su juego de cabezales y tintas incluidos, escaneres para digitalizacion, portétil
y celular de 16GB, para la Corporacién Auténoma Regional de Cundinamarca.

Se observa incongruencia como quiera que la fecha de ingreso de almacén es posterior a
la terminacién del contrato, la entidad dice que fue porque el contratista facturé después
de la terminacion, sin embargo, los elementos se entregaron dentro del periodo de
ejecucion del mismo.

-Se observan inconsistencias y debilidades en la parte contractual por parte de la entidad
segun memorando OCIN 20173113289 de! 29-03-2017 a la OTICS donde presenta
informe de seguimiento a la contratacion, en el mismo dice:

“(...) Como resultado de la revision aleatoria efectuada a determinadas carpetas contractuales se
identificaron ciertas inconsistencias y debilidades que debe ser abordadas por parte de la
(fflependencia respectiva, con el propésito de implementar correctivos encaminados a subsanar o
evitar que estas circunstancias se presenten. ‘
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(...)

“Finalmente, se reitera la importancia que tiene la actuacion del supervisor y/o interventor al interior
de los contralos, toda vez que como bien lo ha identificado y socializado la Oficina de Control
Interno en multiples oportunidades, se continda fallando con lo estipulado en el manual de
interventoria y supervision de la CAR GCT —MN-01, el manual de contratacion de la CAR GCT
MN-01 y Manual documental contratacion CAR GCT -MN-04, se invita a los funcioharios qiie
gjercen como supervisiones, prestar especial atencion a la entrega oportuna de la documentacién
contractual ala Secretaria General.”

Se cita como ejemplo el contrato 1562 de 2016 que segin memorando OCIN
20173109631 del 07-03-2017 a la OTICS en informe de seguimiento dice:

“....en la solicitud de certificacién sobre no disponibilidad de personal de planta, se evidencié que
el plazo que se establecio fue de 2 meses, lo cual no concuerda con los estudios previos ya que en
este se establecié un plazo de ejecucion de un (1) afio. Lo mismo se observa en los certificados de
disponibilidad que se establecié como plazo de ejecucion dos (2) meses.

Demora en la publicacion del acta de inicio en le SECOP, igual sucedié con el contrato
1156 de 2016 demora de la publicacion en el SECOP del acta de inicio, incumpliendo el
tiempo establecido que es de 3 dias.

Causa

No hay cuidado y estricto seguimiento y control en el cumplimiento de las obligaciones
contractuales, asi como se observa incumplimiento a lo preceptuado en materia de control
interno.

Efecto

Se puede poner en riesgo el cumplimiento del objeto contractual, de los fines para lo cual
se contrato, de contar con un efectivo sistema de control interno.

Respuesta de la Entidad
La CAR manifiesta:

Contrato 1407 del 14 Octubre de 2016

El valor del contrato, difiere al valor estipulado en los estudios previos vs acta de inicio.

Con base en lo anterior, se concluye que el valor del contrato es igual al valor del acta de inicio y el
valor del acta de inicic difiere del valor de los estudios previos porque es un procesc de
contratacion que se realizé mediante la modalidad de “Seleccion Abreviada de Menor cuantia” en
la cual los proponentes presentan diferentes costos en sus ofertas que pueden difetir del valor
estimado en los estudios previos.
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Para el primer pago del 70%, se presenté certificacién del revisor fiscal en los pagos de los
tltimos 6 meses, pero no se anexan los soportes de pago de salud, y parafiscales del
personal contratado para ejecutar dicha actividad, lo que impide verificar que sea el mismo
personal que se presentd en la propuesta técnica.”

Nos permitimos aclarar que el Supervisor del contrato 1407 de 2016 autonizé el pago del 70% del
valor del contrato con la certificacion del revisor fiscal en los pagos de salud y parafiscales y de
acuerdo con el inciso 3 del articulo 50 de la Ley 789 de 2002 que estipula “ .Cuando la
contratacion se realice con personas juridicas, se debera acreditar el pago de los aportes de sus
empleados, a los sistemas mencionados mediante certificacion expedida por el revisor fiscal,
cuando este exista de acuerdo con los requerimientos de ley, o por el representante legal durante
tn lapso equivalente al que exija el respectivo régimen de contratacion para que se hubiera
constituido la sociedad, el cual en todo caso no sera inferior a Ios seis (6) meses anteriores a la
celebracion del contrato. En el evento en que la sociedad no tenga mas de seis (6) meses de
constituida, debera acreditar los pagos a partir de la fecha de su constitucion.....” el Supervisor del
contrato esta dando cumplimiento a la normativa que regulfa la materia. En cuanto a la verificacion
que el personal que se presento en la propuesta técnica sea el mismo que ejecuta el contrato, es
una labor que corresponde verificar al supervisor en las reuniones y actividades realizadas en la
ejecucion del mismo.

Contrato 1682 de 2016:

El contratista hizo entrega de los equipos el dia 2 de mayo de 2017, dentro de la vigencia del
contrato, estos fueron recibidos por el supervisor del contrate, sin embargo, el contratista envio Ja
factura el 5 de mayo de 2017, esta fue enviada al almacén donde siguen el procedimiento GAL-
PR-04, para darles el respectivo ingreso.

Demora en la publicacion del acta de inicio en le SECOP, de los contrato 1156 de 2016 y
1407 del 14 de octubre de 20186, incumpliendo del tiempo establecido que es de 3 dias.

()

En el caso que nos ocupa, es de manifestar al ente auditor que la Corporacion Auténoma Regional
de Cundinamarca CAR, se encuentra implementado las medidas necesarias para minimizar los
tiempos de publicacion en el Sistema Electrénico de Publicacion-SECOP, teniendo en cuenta el
gran volumen de tramites y documentos proferidos por la Entidad y que deben ser publicados; fo
anterior alendiendo jas recomendaciones del ente auditor CGR y en pro de buscar el mejoramiento
en el cumplimiento de la normativa.

Por lo anterior la entidad dentro de sus acciones de mejoramiento se encuentra adelantando:
capacitaciones, implementacion de sistemas y enlaces con las otras dependencias, de igual forma
en los diferentes Comités de Direccion se impartes instrucciones a todos los directivos en
presencia de control Interno y control disciplinario con el fin reiterar el cumplimiento normativo y de
radicacion de documentos. ' '
(...)

Si bien es cierto, se debe hacer publicacion de los siguientes documentos como lo establece el
articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015 *(...) los estudios y documentos previos; el aviso
de convocatoria; los pliegos de condiciones o la invitacién; las Adendas; la oferta; el informe de
evaluacion; el contrato; y cualquier otro documento expedido por la Entidad Estatal durante ef
Proceso de Contratacion. (...)". De acuerdo con lo sefialado el acta de inicio no se encuenitra
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relacionada dentro de los documentos minimos a publicar en el SECOP y se reitera no es un
documento obligatorio en esta materia.

Sin embargo la Corporacion Auténoma Regional de Cundinamarca ~CAR-, en aras de garantizar
los principios de transparencia y publicidad ha publicado otros documentos que no son exigibles ni
de elaboracion ni de publicacion por la norma citadas por el Ente de Control como criterio para la
presente observacion.

Por esta situacion debemos manifestar la inexistencia de la vulneracion del régimen disciplinario
deprecado del cual podemos agregar algunas consideraciones sobre loa flicitud sustancial, en
decisiones y pronunciamientos proferidas por la Procuraduria General de la Nacion.

(...)

Por otro lado, la Corporacién Auténoma Regional de Cundinamarca —CAR-, por intermedio de Ia
Oficina de Control Interno, efectivamente en el marco de su competencia, realizo sequimiento a los
contratos mencionados, lo cual ha generado que los supervisores tomen medidas adecuadas para
subsanar los temas referentes a la supervision de los contratos; lo.cual se ha visto reflejado en el
mejoramiento continuo, como se puede corroborar con las circulares No. 20164100297,
20174100010, 20173145146 emitidos por la Secretaria General con el animo que los funcionarios
y contratistas se apropien de fa importancia de realizar una adecuada Contratacion y supervision,
con la finalidad de propender por el uso eficiente de los recursos.”

Analisis de Respuesta
La entidad no hizo alusién al contrato 1562 de 2016 en lo siguiente.

“....en la solicitud de certificacion sobre no disponibilidad de personal de planta, se evidencié que
el plazo que se establecio fue de 2 meses, lo cual no concuerda con los estudios previos ya que en
este se establecio un plazo de ejecucion de un (1) afio. Lo mismo se observa en los certificados de
disponibilidad que se establecid como plazo de ejecucion dos (2) meses.

l.a CAR dice que “se encuentra implementado las medidas necesarias para minimizar los
tiempos de publicacion en el _Sf'stem'a Electrénico de Publicacion-SECOP.”

Como se evidencia, la CAR en su respuesta informa las acciones a tomar, o tomadas
frente a algunos asuntos observados, y en otros aspectos, la respuesta no satisface lo
observado. Hay que resaltar que algunos de los asuntos se dieron como resultado del
seguimiento efectuado por la Oficina de Control Interno de la CAR.

Teniendo en cuenta la respuesta de la entidad y sus soportes, y de acuerdo con lo
expuesto anteriormente se valida la observacion como hallazgo administrativo, se suprime
la connotacion disciplinaria.
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